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Resumen

Hoy en dia, es muy importante priorizar la informacion para cualquier organismo u
organizacion. Entre estos actores, los sistemas de informacion, los procesos y la tecnologia de
la informacion son activos muy importantes. Se debe garantizar la confidencialidad,

disponibilidad e integridad de la informacidn para mantener el cumplimiento.

La Direccidon Desconcentrada de Cultura de Cusco (DDC) actualmente no cuenta con
un plan de seguridad informatica, ya que dicho plan es de tal importancia para la seguridad de

la informacién y equipos informaticos pertenecientes a la institucion antes mencionada.

Para el desarrollo de la propuesta se realizé un andlisis de la situacion actual de la
Direccion Desconcentrada de Cultura de Cusco mediante una entrevista realizada al director y
encuestas al personal y trabajadores del Area Funcional de Informatica y Telecomunicaciones,
lo que nos ayudo a tener una vision de la proteccion que se les da a los datos de la institucion

y al manejo y mantenimiento de los equipos informaticos.

Luego del analisis se procedid a elaborar la propuesta de implementacion de la NTP-
ISO/IEC 27005:2018 aplicando la metodologia MAGERIT, para el Area Funcional de
Informatica y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco en las
sedes ubicadas en Av. La Cultura 238 Condominio Hudscar y Calle Saphy N° 723, que

permitira reducir el impacto de los riesgos a nivel fisico, 16gico y organizacional.

Palabras claves: activos, riesgos, MAGERIT, seguridad.
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Abstract

Nowadays, it is crucial to prioritize information for any entity or organization. Among
these actors, information systems, processes, and information technology are very important
assets. Ensuring the confidentiality, availability, and integrity of information is essential to
maintain compliance.

The Direccion Desconcentrada de Cultura de Cusco (DDC) currently lacks an
information security plan, as such a plan is of paramount importance for the security of
information and computer equipment belonging to the aforementioned institution.

For the development of the proposal, an analysis of the current situation of the
Direccidén Desconcentrada de Cultura de Cusco was conducted through an interview with the
director and surveys of the personnel and workers of the Area Funcional de Informatica y
Telecomunicaciones. This helped us gain insight into the protection given to the institution's
data and the management and maintenance of computer equipment.

After the analysis, the proposal for the implementation of NTP-ISO/IEC 27005:2018
was prepared, applying the MAGERIT methodology, for the Area Funcional de Informética y
Telecomunicaciones of the Direccion Desconcentrada de Cultura de Cusco at the locations on
Av. La Cultura 238 Condominio Hudascar and Calle Saphy No. 723. This will reduce the impact

of risks at the physical, logical, and organizational levels.

Keywords: assets, risks, MAGERIT, security.



Introduccion

En el dindmico panorama actual, donde la gestion eficaz de la seguridad de la
informacion es esencial, se hace imperativo comprender y abordar los riesgos de manera
integral. Este proyecto de tesis se sumerge en un proceso estructurado que sirve como cimiento
para la robustez y la resiliencia del entorno organizativo de la Direcciéon Desconcentrada de

Cultura de Cusco.

Se desarrollard una propuesta de implementacion de la NTP-ISO/IEC 27005:2018
aplicando la metodologia MAGERIT para el Area Funcional de Informatica y
Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco, en el cual
inicialmente se hara un anélisis del Area Funcional de Informatica y Telecomunicaciones para
poder identificar las debilidades y amenazas en temas de seguridad de la informacion.
Posteriormente se va a elaborar salvaguardas, politicas y proponer planes de accion evaluando

los riegos de seguridad informatica.

A través de este proyecto de tesis, se busca proporcionar una vision clara de los pasos
cruciales en la gestion de riesgos de seguridad de la informacion, estableciendo un fundamento
solido para la toma de decisiones informadas y la proteccion continua de los activos

organizativos de la Direccion Desconcentrada de Cultura de Cusco
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Capitulo I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion del problema

El Area Funcional de Informatica y Telecomunicaciones desempefia diversas
responsabilidades, incluyendo la gestion y soporte de hardware, software, bases de datos y

redes para las distintas areas de la Direccion Desconcentrada de Cultura de Cusco.

Sin embargo, es importante destacar que actualmente, esta area no tiene implementado
una norma para una adecuada gestion de riesgos de seguridad de la informacion, ni politicas
para el manejo y cuidado de los sistemas de informacion, donde tampoco se tienen
identificados sus activos por lo tanto no cuentan con medidas de seguridad para proteger sus

activos ante cualquier tipo de amenaza.

Es esencial que el area de Informatica y Telecomunicaciones satisfaga los requisitos
estipulados por el gobierno para la implementacion de dicha norma. Esto permitira la
evaluacion, mitigacion y clasificacion de los riesgos, amenazas y vulnerabilidades que

puedan surgir en la institucion.

1.2. Formulacion del problema

En base a la descripcion del problema del Area Funcional de Informatica y
Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco planteamos la

siguiente pregunta:

(Es posible implementar la NTP-ISO/IEC 27005:2018 aplicando la metodologia MAGERIT
para proteger los activos de informacion para el Area Funcional de Informatica y

Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco?

1.3. Nombre de la investigacion

“Propuesta de implementacion de la NTP-ISO/IEC 27005:2018 aplicando la
metodologia MAGERIT para el Area Funcional de Informatica y Telecomunicaciones de la

Direccion Desconcentrada de Cultura de Cusco”



1.4. Antecedentes de la investigacion

Titulo: “Propuesta de un marco de trabajo para la clausula de adquisicion, desarrollo y
mantenimiento de sistemas de la ISO/IEC 27002: 2013 "Cddigo de buenas practicas para la
gestion de seguridad de la informacion" para la oficina de tecnologias de la informacion y
comunicaciones de la EPS. SEDACUSCO S. A.”

Autor: Gonzalez Auccapuri Fanny

Universidad: Universidad Nacional de San Antonio Abad del Cusco

Aifio: 2016

Resumen:

Este trabajo de tesis propone disefiar un marco de términos de adquisicion, desarrollo y
mantenimiento del sistema seglin el enfoque de la norma ISO 27002:2013 también conocida
como “Buenas practicas para la gestion de la seguridad de la informacién” para EPS.
SEDACUSCO S.A. Esta propuesta estd destinada a cumplir con los requisitos de la
organizacion para la seguridad de la informacion. El objetivo del trabajo es analizar la situacion
actual de la empresa y a través de ello disefiar un marco de condiciones de adquisicion,
desarrollo y mantenimiento de sistemas segtn el enfoque de la norma ISO/IEC 27002:2013
también conocida como “Cddigo de buenas practicas sobre gestion de seguridad de la
informacion para EPS SEDACUSCO S.A. demuestra que a través de su desarrollo mejorara
las pautas de seguridad de la informacién y lograra un alto nivel de seguridad para los activos
de informacion empresarial.

Conclusiones:

a. En esta tesis se han recolectado datos, documentos e informacion de los procesos
informaticos de EPS SEDACUSCO S.A., actividades a través de las cuales se puede
determinar informacion sobre el estado actual de los procesos de adquisicion, desarrollo
y mantenimiento de sistemas en la oficina de tecnologias de la informacion y
comunicaciones.

b. De acuerdo con las observaciones empiricas y la informacion proporcionada por la
oficina de tecnologias de la informacion y comunicaciones de la EPS SEDACUSCO,
los datos de los procesos de pago han sido identificados como el activo de informacion
mas importante de la EPS SEDACUSCO S.A.

c. Se puede plantear una propuesta marco para la adquisicion, desarrollo y mantenimiento

del sistema ISO/IEC 27002:2013, para esto se desarrollaron secuencias de actividades,



diagramas de procesos del negocio y documentacion para cada control de la clausula
objeto de estudio para su utilizacion en la OTIC. En el desarrollo de la propuesta se
siguieron los lineamientos y reglas de la ISO/IEC 27002.

d. Dada la situacion actual de OTIC en relacion con los términos de adquisicion, desarrollo
y mantenimiento de los sistemas, el marco propuesto sugiere un cambio del enfoque
tradicional hacia un enfoque mas seguro de los sistemas de informacién segun ISO/IEC
27002:2013 listas y controles para la adquisicion, desarrollo y mantenimiento del
sistema.

e. Serealiz6 la implementacion de un sistema de informacion denominado “El sistema de
uso del Codigo de Buenas Practicas en la Gestion de la Seguridad de la Informacion”
para la oficina de tecnologias de la informaciéon y comunicaciones de la EPS
SEDACUSCO S.A., a través del cual se podra finalizar los documentos establecidos en

la propuesta y facilitar el desempefio de la misma organizacion.

Titulo: “DISENO DEL PLAN DE SEGURIDAD INFORMATICA BASADO EN LA NTP
ISO/IEC 27001:2014 PARA LA MUNICIPALIDAD DEL CENTRO POBLADO DE
SALCEDO - PUNO”

Autor: Camapaza Quispe Abdon Anders

Universidad: Universidad Andina del cusco

Aifio: 2019

Resumen:

En el Peru, cada organismo publico esta obligado a implementar planes de seguridad
de la informacion o sistemas de gestion de seguridad de la informacion que permitan preservar
las dimensiones de confidencialidad, integridad y disponibilidad de la informacion, con base
en la norma técnica peruana NTP ISO/IEC 27001:2014,pero por diversas razones y
circunstancias esto no sucedid, aduciendo falta de presupuesto, falta de conocimiento, falta de
personal capacitado para hacerlo, consultorias de seguridad muy costosas, etc. Razon por la
cual los organismos estatales no cumplen con la implementacion de sus planes para garantizar
la seguridad de la informacion. Es el caso del municipio en el centro poblado de Salcedo Puno,
donde existe un desconocimiento, no se tuvo un plan de corto o mediano plazo al momento de
disenar, salvo la implementacion de un plan de seguridad de la informacion, oportunidad
dinamica para impulsar esta investigacion. El presente trabajo tuvo como objetivo desarrollar

un plan de seguridad de la informacién basado en la NTP ISO/IEC 27001:2014, en el cual se
3



realizan diagndsticos situacionales del municipio en el centro poblado de Salcedo Puno para

determinar vulnerabilidades y amenazas a la seguridad de la informacion. Luego se elaborara

un plan de seguridad informatica con el objetivo de definir los alcances del plan, definir los

requisitos legales, desarrollar las politicas de seguridad y proponer el plan a la oficina

administrativa y financiera del municipio en el centro poblado de Salcedo Puno. Finalmente,

el plan de seguridad informatica se complementard con una evaluacion de los riesgos de

seguridad informatica para desarrollar los controles correspondientes para mitigarlos.

Conclusiones:

1.

Se ha disefiado un plan de seguridad de la informacién basado en la NTP ISO/IEC
27001:2014, para que su aplicacion minimice o mitigue el impacto de los riesgos que
representan los activos de informacion del centro poblado de Salcedo Puno. Las
politicas y controles adecuados para amenazas y riesgos son esenciales en las
organizaciones de hoy. Ademads, en esta conclusion se aborda el compromiso de los
administradores municipales del centro poblado de Salcedo Puno en la implementacion
de la propuesta del PSI.

Se analizaron las areas funcionales del municipio en el centro poblado de Salcedo Puno,
para determinar que el area de informatica y procesamiento de datos se encuentra dentro
del perimetro del plan de seguridad de la informacion, dependiendo de la oficina
administrativa y financiera del municipio en el centro poblado de Salcedo Puno.

La evaluacion de los riesgos a los que estan expuestos los activos de informacion en el
municipio del centro poblado de Salcedo Puno, se ha desarrollado teniendo en cuenta
la metodologia MAGERIT v.3. Esta evaluacion ayuda a identificar la probabilidad de
ocurrencia de un riesgo y especialmente las acciones a tomar de acuerdo a los controles
mantenidos de la NTP ISO/IEC 27001:2014.

Considerando los riesgos identificados, se ha desarrollado un listado de controles de
seguridad para mitigar los riesgos altos y medios identificados durante el disefio del

Plan de Seguridad de la Informacion del municipio del centro poblado de Salcedo Puno.



Titulo: “MODELO DE GESTION DE RIESGOS BASADOS EN LA NORMA ISO/IEC
27005 Y METODOLOGIA MAGERIT PARA MEJORAR LA GESTION DE SEGURIDAD
DE LA INFORMACION EN EL HOSPITAL REGIONAL DE LAMBAYEQUE”

Autores: Puyén Santos Vicente Raul y Rivas Palacios Betty Guiliana

Universidad: Universidad Nacional Pedro Ruiz Gallo

Aio: 2018

Resumen:

Los avances en tecnologia hoy en dia traen riesgos asociados con la informacion
operada por cualquier organizacion o agencia, publica o privada; por ello, estas organizaciones
centran sus mayores esfuerzos en mantener la confidencialidad, integridad, disponibilidad,
trazabilidad y credibilidad de la informacidon que procesan bajo su control, controlan su
integridad; por lo tanto, la informacion se considera su principal activo. ~ Asumiendo que la
informacion es un activo importante de las organizaciones u organizaciones, €s necesario
gestionar su seguridad, identificando y analizando los activos de informacion, identificando los
activos criticos, identificando las debilidades y amenazas a estos activos criticos y
recomendando controles para ayudar a reducir sus riesgos. El uso apropiado de los modelos de
gestion de riesgos de seguridad de la informacion mejora una cultura de seguridad de la
informacion en toda la organizacion o agencia, genera confianza en el cliente y pone su
potencial y capacidades por delante de los competidores. Este estudio propone mejorar la
gestion de la seguridad de la informacion en el hospital regional de Lambayeque, mediante la
aplicacion de un modelo de gestion de riesgos basado en la norma ISO 27005 y el método
MAGERIT.

Conclusiones:

e Elanalisis realizado como parte de nuestra investigacion reveld que el hospital regional
de Lambayeque no cuenta con estandares, politicas o estrategias para el manejo de la
seguridad de la informacion en sus instalaciones. El uso de un modelo de gestion de
riesgos basado en la norma ISO/IEC 27005 y la metodologia MAGERIT recomendada
le permite cumplir con seis de los ocho lineamientos especificados en la politica de
seguridad de la informacién emitida por el Ministerio de Salud.

e De la evaluacion de los expertos en seguridad de la informacion, se puede concluir que
“el modelo de gestion de riesgos basado en la norma ISO/IEC 27005 y la metodologia
MAGERIT para mejorar la gestion de la seguridad de la informacion en el hospital

regional distrito de Lambayeque”, las etapas del modelo presentado son completos y
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claros, coherentes y en cierta medida apropiados, por lo que es un modelo valido para
realizar la gestion de riesgos y es util para los hospitales de la region Lambayeque, por
lo que este modelo puede ayudar a mejorar la seguridad de la informacién de la

organizacion.

Titulo: “Implementacion de una Metodologia de Gestion de Riesgos alineada a la ISO 27005
y MAGERIT para el proceso “OSE” de una empresa de facturacion electronica en la ciudad de
Lima”

Autor: Carmona Torres Leonardo Dante

Universidad: Universidad Tecnologica del Peru

Aifio: 2021

Resumen:

El siguiente informe examina la implementacion de la gestion de riesgos de acuerdo
con la norma ISO 27005 para el proceso de entorno de sistema operativo para una empresa de
facturacion electronica. El primer capitulo, se presenta un arbol para que podamos identificar
el problema principal, sus causas y efectos, y luego definir la meta, el alcance, los limites y la
justificacion del proyecto para el juicio. El segundo capitulo presenta el contexto nacional e
internacional, el marco tedrico utilizado en base a la norma ISO 27005 y MAGERIT, nuestro
marco conceptual basico y marco metodologico. El tercer capitulo presenta el desarrollo del
método segun la norma ISO 27005 y MAGERIT. El cuarto capitulo presenta los resultados y
la encuesta de satisfaccion con la metodologia, costos y beneficios.

Conclusiones:

e El resumen de clasificacion e inventario de activos desarrollado permite identificar los
activos mas importantes de la organizacion, mejorando asi la forma en que responde a
posibles riesgos inmediatos.

e Elresumen de andlisis de riesgos se desarrolla para ayudar a identificar los riesgos y su
gravedad para evitar su fendmeno.

e [Establecer controles y planes de accidon para los riesgos identificados que permitan

reducirlos o llevarlos a un nivel aceptable para la organizacion.



1.5. Justificacion

El proyecto desarrollard una propuesta de implementacion de NTP-ISO/IEC

27005:2018,

aplicard la metodologia MAGERIT con el proposito de evaluar, mitigar y

categorizar los riesgos, amenazas y vulnerabilidades de seguridad que existen en el Area

Funcional de Informatica y Telecomunicaciones de la Direcciéon Desconcentrada de Cultura

de Cusco.

1.6. Objetivos

1.6.1. Objetivo general

Elaborar una propuesta de implementacién de la NTP-ISO/IEC 27005:2018
aplicando la metodologia MAGERIT para el Area Funcional de Informética

y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco.

1.6.2. Objetivos especificos

1.7. Alcances

Identificar y valorar los activos en el Area Funcional de Informatica y
Telecomunicaciones.

Evaluar las amenazas y vulnerabilidades asociadas con los activos identificados
Identificar los riesgos y valorarlos en funcion de la probabilidad de incidencia
e impacto de cada amenaza.

Identificar salvaguardas para la proteccion de los activos de amenazas que

puedan materializarse.

En el presente proyecto se toma en cuenta los siguientes alcances:

En el desarrollo del proyecto se realizara un proceso de investigacion
cuantitativa el cual serd descriptivo abarcando una descripcion, registro, analisis
e interpretacion de la naturaleza actual, asi como la comprension de procesos y
fenomenos de la realidad estudiada. Esto implica la recoleccion y seleccion de
datos (investigacion conceptual, observacion, encuestas por medio de

entrevistas y cuestionario).



e Serealizara en el Area Funcional de Informatica y Telecomunicaciones
de la Direccion Desconcentrada de Cultura de Cusco.

e Se desarrollara la propuesta de implementacion de la NTP-ISO/IEC
27005:2018 aplicando la metodologia MAGERIT.

1.8. Limitaciones

En el presente proyecto se toma en cuenta las siguientes limitaciones:
e Falta de instituciones u organismos dedicados a la capacitacion de la norma
ISO/IEC 27005:2018 en el ambito regional.
e Escasa bibliografia sobre la implementacion de dicha norma en las entidades.
e En el ambito geografico de estudio se cuenta con muy pocos profesionales

especializados en la implementacion de dicha norma.

1.9. Metodologia

La metodologia que se utilizara en el presente proyecto de tesis es el método descriptivo
aplicativo el cual describe con detalle un fendmeno o situacion especifica con el propdsito de
aplicar los hallazgos de manera practica en un contexto real. Se utiliza para entender a fondo
un problema o situacidon y luego aplicar ese conocimiento para resolver problemas, tomar
decisiones informadas o disefiar intervenciones efectivas. Este método no solo busca
comprender el fendmeno, sino también encontrar formas de utilizar esa comprension para

generar impacto o mejorar la situacion en la practica.

1.9.1. Técnicas de recoleccion de datos

El presente proyecto de tesis utilizara técnicas de recoleccion de datos que

son los siguientes:
e Observacion

Nos permite ver lo que sucede en una situacion real, organizando y
registrando los eventos relevantes segiin un plan definido y segun el problema

que se esta analizando.

o Entrevistas



Se realizaron entrevistas con una serie de preguntas al jefe del Area
Funcional de Informatica y Telecomunicaciones de la Direccion
Desconcentrada de Cultura de Cusco, con respecto a la situacion actual de la

institucion y activos.
Encuestas

Se realizaron formularios para el personal del Area Funcional de
Informatica y Telecomunicaciones y para todo el personal de la Direccion
Desconcentrada de Cultura de Cusco, con el proposito de recolectar
informacion en relacion al tema a desarrollar. Dicha informacion servira

como soporte para datos en el desarrollo de la metodologia MAGERIT.



Capitulo II. MARCO TEORICO
2.1. Informacion

“La informacidn es un conjunto organizado de datos relevantes para uno o mas sujetos
que extraen de €l un conocimiento, es una serie de conocimientos comunicados, compartidos
o transmitidos y que constituyen por lo tanto algin tipo de mensaje. Sin embargo, su definicién

varia segun la disciplina o el enfoque desde el cual se la piense.” (Equipo editorial, Etecé, 2020)

“En informatica se denomina informacion al conjunto de datos organizados y
procesados que funcionan como mensajes, instrucciones y operaciones o cualquier otro tipo de

actividad que tenga lugar en una computadora”. (Significados.com, s.f.)

2.2. Seguridad

“La capacidad de las redes o sistemas de informacion para soportar, con cierto grado
de confianza, incidentes o acciones ilegales o maliciosas que amenacen la disponibilidad, la
credibilidad o la seguridad y se puede acceder a la seguridad de los datos y servicios
almacenados o transmitidos que estas redes y sistemas proporcionan o realizan.” (Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2012, p. 104)
2.3. Seguridad de la informacion

“Confianza en que el sistema de informacion esté libre de dafos o dafios inaceptables.”
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012, p. 104)

2.3.1. Objetivos de la seguridad de la informacion

“a) Confidencialidad: Solo estd disponible para entidades u operaciones
autorizadas, incluidas las medidas de seguridad para la informacion personal y de
propiedad.

b) Disponibilidad: Garantizar el acceso y uso oportuno de la informacion.

10


https://concepto.de/dato/
https://concepto.de/conocimiento/
https://concepto.de/disciplina-2/

c¢) Integridad: Asegurese de que la informacidén no sea rechazada y que sea
auténtica, y que evite la modificacion o destruccion innecesaria de la informacion.” (EI

Peruano, 2021, p. 38)

2.4. Activo

“Un activo es cualquier cosa que tiene valor para la organizacion y necesita proteccion.”

(ISO/IEC 2018 & INACAL 2018, 2018, p. 18)

“Un componente o funcion de un sistema de informacion que puede verse
comprometido de forma intencionada o no intencionada con las consiguientes consecuencias
para la organizacion. El activo puede ser informacion, datos, servicios, aplicaciones(software),
equipos(hardware), comunicaciones, recursos administrativos, fisicos y humanos.” (Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2012, p. 97)

2.4.1. Tipos de activos

2.4.1.1. Activos esenciales

“Se clasifica en la informacion (datos de interés para la administracion publica,
datos vitales), datos de caracter personal (de nivel alto, nivel medio, nivel bajo) y datos
clasificados (nivel confidencial, difusion limitada, sin clasificar, de caracter
publico).”(Direccion General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracion Electrénica, 2012,p. 7)

2.4.1.2. Datos / Informacion

“La informacién es un activo abstracto que sera almacenado en equipos o
soportes de informacion como: ficheros, copias de respaldo, datos de configuracion,
datos de gestion interna, credenciales (ej. contrasefas), datos de control de acceso,
registro de actividad.”(Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,pp. 8-9)
Son los siguientes:

e ficheros

11



e copias de respaldo

e datos de configuracion

e datos de gestion interna

e credenciales (ej. contrasenas)

e datos de validacion de credenciales
e datos de control de acceso

e [log] registro de actividad

e codigo fuente

e codigo ejecutable

e datos de prueba

2.4.1.3. Claves criptograficas

“La criptografia se emplea para proteger el secreto o autenticar a las partes. Las
claves criptograficas, combinando secretos e informacion publica son esenciales para
garantizar el funcionamiento de los mecanismos criptograficos.”(Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2012,p. 9)
Son los siguientes:

e claves de cifrado

e secreto compartido

e clave publica de cifrado

e clave privada de descifrado
e claves de firma

e certificados de claves publicas

2.4.1.4. Servicios

“Funcidn que satisface una necesidad de los usuarios (del servicio).”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012,pp. 10-11)

Son los siguientes:
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e anonimo (sin requerir identificacion del usuario)
e al publico en general (sin relacion contractual)

e ausuarios externos (bajo una relacion contractual)
e interno (a usuarios de la propia organizacion)

e world wide web

e acceso remoto a cuenta local

e correo electronico

e almacenamiento de ficheros

e transferencia de ficheros

e intercambio electronico de datos

e servicio de directorio

e gestion de identidades

e gestion de privilegios

e PKI - infraestructura de clave publica

2.4.1.5. Software

“Estos son programas de computadora que realizan tareas especificas en una
computadora. Por ejemplo, un sistema operativo, una aplicaciéon, un navegador web, un
tad P lo, t tivo, 1 , d b,

juego o un programa”. (GCFGlobal, s.f.)

2.4.1.6. Hardware

“El hardware (frente al hardware) es la parte fisica de una computadora, es decir,
cualquier cosa que se pueda tocar: teclado, mouse, monitor, impresora, cables, tarjetas
electronicas, carcasa, disco duro, memoria de grupo, parlante, micréfono, etc. etc., se

consideran materiales”. (Vélez Martinez, s.f.)

“Una definicion de hardware es un conjunto de circuitos electronicos, memoria

y dispositivos de entrada/salida.” (Tanenbaum, 2000, p. 8)

Son los siguientes:

e grandes equipos

e equipos medios
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e informatica personal
e informéatica movil
e agendas electronicas
e equipo virtual
e cquipamiento de respaldo
e periféricos
o medios de impresion
o escaneres
o dispositivos criptograficos
e dispositivo de frontera
e soporte de la red
o modems
o concentradores
o conmutadores
o encaminadores, pasarelas
o [firewall] cortafuegos
o punto de acceso inalambrico
e centralita telefonica

e teléfono IP

2.4.1.7. Redes de comunicaciones

“Corresponde tanto a las instalaciones dedicadas como servicios de
comunicaciones contratados a terceros; pero siempre centrandose en que son medios de
transporte que llevan datos de un sitio a otro. Por ejemplo: red telefonica, red
inalambrica, telefonia movil, red local, Internet.” (Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012,pp.

11-12)

2.4.1.8. Soportes de informacion

“Se consideran a los dispositivos fisicos que permiten almacenar informacion
de forma permanente o, al menos, durante largos periodos de tiempo, como:
electronicos (discos, discos virtuales, almacenamiento en red, disquetes, (CD-ROM),
memorias USB, DVD, tarjetas de memoria, tarjetas inteligentes) y los no electronicos
(material impreso, cinta de papel).” (Direccion General de Modernizacion
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Administrativa, Procedimientos e Impulso de la Administracién Electronica, 2012,p.
12)

Son los siguientes:

e Electrénicos
o discos
o discos virtuales
o almacenamiento en red
o disquetes
o cederron (CD-ROM)
o memorias USB
o DVD
o cinta magnética
o tarjetas de memoria
o tarjetas inteligentes
e No electronicos
o  material impreso
o cinta de papel
o microfilm

o tarjetas perforadas

2.4.1.9. Equipamiento auxiliar

“Se consideran otros equipos que sirven de soporte a los sistemas de
informacion, sin estar directamente relacionados con datos. Como: generadores
eléctricos, equipos de climatizacion, cableado, suministros esenciales.”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electrénica, 2012,p. 12)

2.4.1.10. Instalaciones

“Son los lugares donde se hospedan los sistemas de informacion y
comunicaciones. Pueden ser: edificios, cuartos, plataformas méviles (vehiculo terrestre,

vehiculo aéreo, vehiculo maritimo), instalaciones de respaldo.”(Direccion General de
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Modernizacion Administrativa, Procedimientos ¢ Impulso de la Administracion

Electronica, 2012,p. 13)

Son los siguientes:

e recinto
e cdificio
e cuarto

e plataformas moviles
o vehiculo terrestre: coche, camion, etc.
o vehiculo aéreo: avion, etc.
o vehiculo maritimo: buque, lancha, etc.
o contenedores

e canalizacion

instalaciones de respaldo

2.4.1.11. Personal

“Son las personas relacionadas con los sistemas de informacion como: usuarios
externos, usuarios internos, administradores (de sistemas, de comunicaciones, de
BBDD, de seguridad), desarrolladores / programadores, proveedores.”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012,p. 13)

2.5. Amenaza

“Las amenazas pueden causar dafos a la propiedad, las amenazas pueden ser naturales
o provocadas por el hombre, y pueden ser accidentales o intencionales. La amenaza puede

provenir de dentro o fuera de la organizacion.” (ISO/IEC 2018 & INACAL 2018, 2018, p. 19)

“Es una causa potencial de falla que puede causar dafio a un sistema de informacion o
una organizacion.”(Direccion General de Modernizacidon Administrativa, Procedimientos e

Impulso de la Administracion Electronica, 2012,p. 97)
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2.5.1. Tipos de amenazas
2.5.1.1. Desastres Naturales

“Son sucesos que pueden ocurrir sin intervencion de los seres humanos como

causa directa o indirecta, son de origen accidental. Se clasifican en:

e Fuego: incendios.

e Daiios por agua: inundaciones.

e Desastres naturales: rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
corrimiento de tierras.”’(Direccion General de Modernizaciéon Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,pp. 25-26)

2.5.1.2. De origen industrial

“Son sucesos que pueden ocurrir de forma accidental, derivados de la actividad
humana de tipo industrial. Pueden ser de origen accidental o deliberada. Se clasifican

en:

e Fuego: incendios.

e Daiios por agua: escapes, fugas, inundaciones.

e Desastres industriales: explosiones, derrumbe, sobrecarga eléctrica.

e Contaminacion mecanica: vibraciones, polvo, suciedad.

e Contaminacion electromagnética: interferencias de radio, campos
magnéticos, luz ultravioleta.

e Averia de origen fisico o logico: fallos en los equipos y/o fallos en los
programas.

e Corte del suministro eléctrico: pérdida de suministro de energia.

e Condiciones inadecuadas de temperatura o humedad: deficiencias en la
aclimatacion de los locales.

e Fallo de servicios de comunicaciones: pérdida de los medios de
telecomunicacion.

e Interrupcion de otros servicios y suministros esenciales: recursos de los que
depende la operacion de los equipos como papel para las impresoras, toner.

e Degradacion de los soportes de almacenamiento de la informacion: averia

del hardware, falla en el funcionamiento del software.
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e Emanaciones electromagnéticas: intercepcion de sefiales parésitas
comprometedoras.”’(Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,pp. 27-32)

2.5.1.3. Errores y fallos no intencionados

“Son los fallos no intencionales causados por las personas, son de origen

humano(accidental). Se clasifican en:

e Errores de los usuarios: equivocaciones de las personas cuando usan los
servicios, datos.

e Errores del administrador: equivocaciones de personas con responsabilidades
de instalacion y operacion.

e Errores de monitorizacion (log): inadecuado registro de actividades.

e Errores de configuracion: introduccion de datos de configuracion erroneos.

e Deficiencias en la organizacion: cuando no esta claro quién tiene que hacer
exactamente qué y cuando.

e Difusion de software daiiino: propagacion inocente de virus, espias (spyware),
gusanos, troyanos, bombas 16gicas.

e Errores de [re-Jencaminamiento: envio de informacion a través de un sistema
o una red usando, accidentalmente, una ruta incorrecta que lleve la informacion
a donde no es debido.

e Errores de secuencia: alteracion accidental del orden de los mensajes
transmitidos.

e Escapes de informacion: la informacion llega accidentalmente al
conocimiento de personas que no deberian tener conocimiento de ella.

e Alteracion accidental de la informacion: solo se identifica sobre datos en
general.

e Destruccion de informacion: pérdida accidental de informacion.

e Fugas de informacion: revelacion por indiscrecion.

e Vulnerabilidades de los programas (software): defectos en el codigo.

e Errores de mantenimiento / actualizacion de programas (software):

defectos en los procedimientos o controles de actualizacion del codigo.

18



e Errores de mantenimiento / actualizacion de equipos (hardware): defectos
en los procedimientos o controles de actualizacion de los equipos.

e Caida del sistema por agotamiento de recursos: carencia de recursos
suficientes provoca la caida del sistema.

e Pérdida de equipos: provoca directamente la carencia de un medio para prestar
los servicios, es decir una indisponibilidad.

e Indisponibilidad del personal: ausencia accidental del puesto de trabajo como
enfermedad, guerra.” (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012, pp. 33-39)
2.5.1.4. Ataques intencionados

“Son fallos deliberados causados por las personas, son de origen

humano(deliberado). Se clasifican en:

e Manipulacion de los registros de actividad
e Manipulacion de la configuracion

e Suplantacion de la identidad del usuario

e Abuso de privilegios de acceso

e Uso no previsto

e Difusion de software dafiino

e [Re-]encaminamiento de mensajes

e Alteracion de secuencia

e Acceso no autorizado

e Analisis de trafico

e Repudio

e Interceptacion de informacion (escucha)

e Modificacion deliberada de la informacion
e Destruccion de informacion

e Divulgacién de informacion

e Manipulacion de programas

e Manipulacion de los equipos

e Denegacion de servicio

e Robo
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e Ataque destructivo

e Ocupacion enemiga

e Indisponibilidad del personal

e Extorsion

e Ingenieria social (picaresca)’(Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electronica,

2012,pp. 40-47)

2.6. Vulnerabilidad

“La vulnerabilidad no causa dafio en si misma, debe existir una amenaza para

explotarla.” (ISO/IEC 2018 & INACAL 2018, 2018, p. 22)

“Es una eficiencia o debilidad en el disefio, implementacion u operacion de un sistema
que permite o facilita la percepcion de una amenaza.” (Direccion General de Modernizacion

Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012, p. 105)

2.6.1. Ejemplos de vulnerabilidades

“Son los siguientes:

e Hardware: almacenamiento no protegido, copiado no controlado,
susceptibilidad a humedad, polvo, corrosién, mantenimiento insuficiente /
instalacion defectuosa de medios de almacenamiento.

e Software: falta o insuficiente prueba de software, fallas bien conocidas en el
software, software ampliamente distribuido, falta de documentacion, falta de
mecanismos de identificacion y autenticacidn como autenticacion de usuario.

e Red: falta de prueba de envio o recepcion de un mensaje, conexiones de red
publica sin proteccion, falta de identificacion y autenticacion del remitente y el
receptor.

e Personal: ausencia de personal, uso incorrecto de software y hardware, trabajo
no supervisado por personal externo o de limpieza, falta de politicas para el uso

correcto de medios de telecomunicaciones y mensajeria.
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e Local: uso inadecuado o descuidado de control de acceso fisico a edificios y
recintos, ubicacién en un area susceptible de inundacion, red de energia
inestable, falta de proteccidn fisica del edificio, puertas y ventanas.

e Organizacion: falta de auditorias regulares (supervision), falta de reportes de
fallas registrados en bitacoras del administrador y operador, falta de control de
activos fuera de las instalaciones, falta de procedimientos para reportar

debilidades de la seguridad.”(ISO/IEC 2018 & INACAL 2018, 2018,pp. 71-75)

2.7. Salvaguarda

“Es un proceso o mecanismo tecnoldgico que reduce el riesgo, varian con el avance
tecnologico porque aparecen tecnologias nuevas, porque cambian los activos a considerar,
porque evoluciona el catdlogo de salvaguardas disponibles.”(Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,

2012,p. 103)

2.7.1. Tipos de salvaguardas

“Se clasifican en:

e Protecciones generales u horizontales

e Proteccion de los datos / informacion

e Proteccion de las claves criptograficas

e Proteccion de los servicios

e Proteccion de las aplicaciones (software)

e Proteccion de los equipos (hardware)

e Proteccion de las comunicaciones

e Proteccion en los puntos de interconexion con otros sistemas
e Proteccion de los soportes de informacion

e Proteccion de los elementos auxiliares

e Seguridad fisica — Proteccion de las instalaciones
e Salvaguardas relativas al personal

e Salvaguardas de tipo organizativo
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e Continuidad de operaciones”(Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electrénica,

2012,pp. 53-56)

2.8. Impacto

“Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias dimensiones) y
la degradacion que causan las amenazas, es directo derivar el impacto que éstas tendrian sobre
el sistema. La tinica consideracion que queda hacer es relativa a las dependencias entre activos.

Es frecuente que el valor del sistema se centre en la informacion que maneja y los
servicios que presta; pero las amenazas suelen materializarse en los medios. Para enlazarse
unos con otros recurriremos al grafo de dependencias. (Direccion General de Modernizacion

Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012, p. 28)”

2.9. Riesgo

“El riesgo es la suma de los posibles resultados de un evento indeseable y la

probabilidad de que ocurra.” (ISO/IEC 2018 & INACAL 2018, 2018, p. 16)

“El riesgo es una estimacion de la cantidad de riesgo para uno o mas activos que causa
dafos o perjuicios a la organizacion.” (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012, p. 102)

2.10. Impacto potencial

“Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias dimensiones) y
la degradacién que causan las amenazas, es directo derivar el impacto que estas tendrian sobre
el sistema.” (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso

de la Administracion Electronica, 2012,pp. 28-29)

2.11. Riesgo potencial

“Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el

impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener en
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cuenta la probabilidad de ocurrencia.” (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,pp. 29-31)

2.12. Impacto residual

“Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de
su proceso de gestion, el sistema queda en una situacion de posible impacto que se denomina
residual.” (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de

la Administraciéon Electronica, 2012,p. 35)

2.13. Riesgo residual

“Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de
su proceso de gestion, el sistema queda en una situacion de riesgo que se denomina residual.”
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012,p. 35)

2.14. Gestion de Riesgos

“La Gestion de Riesgo es un método para determinar, analizar, valorar y clasificar el

riesgo, para posteriormente implementar mecanismos que permitan controlarlo.

En su forma general contiene cuatro fases

e Analisis: Determina los componentes de un sistema que requiere proteccion,
sus vulnerabilidades que lo debilitan y las amenazas que lo ponen en peligro,
con el resultado de revelar su grado de riesgo.

e Clasificacion: Determina si los riesgos encontrados y los riesgos restantes son
aceptables.

e Reduccion: Define e implementa las medidas de proteccion. Ademas,
sensibiliza y capacita los usuarios conforme a las medidas.

e Control: Analiza el funcionamiento, la efectividad y el cumplimiento de las
medidas, para determinar y ajustar las medidas deficientes y sanciona el

incumplimiento.

Todo el proceso estd basado en las llamadas politicas de seguridad, normas y

reglas institucionales, que forman el marco operativo del proceso, con el proposito de:
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e Potenciar las capacidades institucionales, reduciendo la vulnerabilidad y
limitando las amenazas con el resultado de reducir el riesgo.

e Orientar el funcionamiento organizativo y funcional.

e (Garantizar comportamiento homogéneo.

e Garantizar correccion de conductas o practicas que nos hacen vulnerables.

e Conducir a la coherencia entre lo que pensamos, decimos y hacemos.”(ERB,

s.f.)”

2.15. Auditoria de seguridad

“Es el estudio y examen independiente del historial y actividades de un sistema de
informacion, con la finalidad de comprobar la idoneidad de los controles del sistema, asegurar
su conformidad con la estructura de seguridad y procedimientos operativos establecidos, a fin
de detectar brechas en la seguridad y recomendar cambios en los procedimientos, controles y
estructuras de seguridad.”’(Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,p. 99)

2.15.1. Beneficios

“Son los siguientes:

e Mejora los controles internos de seguridad de la empresa.

e Detecta debilidades en los sistemas de seguridad como errores,
omisiones o fallos.

e Identifica posibles actuaciones fraudulentas (acceso a datos no
autorizados o robos a nivel interno).

e Ayuda a eliminar los puntos débiles de la empresa en cuestion de
seguridad (webs, correo electronico o accesos remotos, por ejemplo).

e Permite controlar los accesos, tanto fisicos como virtuales (revision de
privilegios de acceso).

e Permite mantener sistemas y herramientas actualizadas.” (AMBIT,

2021)
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2.15.2. Tipos de auditorias de seguridad

“Se clasifican en:

e Auditorias internas y externas: dependiendo de quién realice la
auditoria se denominan internas, cuando son realizadas por personal de
la propia empresa (aunque pueden tener apoyo o asesoramiento externo)
o externas, cuando se realizan por empresas externas que son
independientes de la empresa.

e Auditorias técnicas: Son aquellas auditorias cuyo objetivo se centra en
una parte concreta o acotada de un sistema informatico.

e Auditorias por objetivo: Se trata de auditorias de seguridad técnicas
que se diferencia segun el objetivo que persigan. Las mas comunes son
sitios web, forense, redes, control de acceso, hacking ético.” (AMBIT,

2021)

2.16. Ataque

Intento de destruir, exponer, alterar o inhabilitar un sistema de informacion o la
informacion que el sistema maneja, o violar alguna politica de seguridad de alguna otra manera.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012,p. 99)

2.17. Proyecto de seguridad

Agrupacion de tareas orientadas a tratar el riesgo del sistema. (Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,

2012, p. 102)

2.18. Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las decisiones de gestion
de riesgos. (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso
de la Administracion Electronica, 2012, p. 102)

2.19. Plan de tratamiento
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Documento que evalua las posibles acciones que se deben tomar para mitigar los riesgos
existentes teniendo en cuenta los criterios de aceptacion de riesgos definidos por la entidad.

(Plan de Tratamiento de Riesgos,2022, p.3)

2.20.NTP-ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de seguridad.

Sistemas de gestion de seguridad de la informacion. Requisitos.

“Esta Norma Técnica Peruana ha sido elaborada por el Comité Técnico de
Normalizacion de Codificacion e intercambio electronico de datos, mediante el Sistema 1 o de
Adopcion, durante los meses de abril a junio de 2014, utilizando como antecedente a la norma
ISO/IEC 27001:2013 Information technology - Security techniques - Information security
management systems- Requirements y la ISO/IEC 27001:2013/ COR 1 2013 Information
technology - Security techniques - Information security management systems-

Requirements.”(ISO/IEC 2013 & INDECOPI 2014, 2014, iv)

“Esta Norma Técnica Peruana especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion dentro
del contexto de la organizacion. También incluye requisitos para la evaluacion y tratamiento
de los riesgos de seguridad de la informacion orientados a las necesidades de la

organizacion.”(ISO/IEC 2013 & INDECOPI 2014, 2014, vii)

2.20.1. Secciones de la NTP-ISO/IEC 27001:2014 Tecnologia de la informacion.

Técnicas de seguridad. Sistemas de gestion de seguridad de la informacion. Requisitos.

Se divide en:
e Seccion 1- Contexto de la organizacion:

“Se definen los requerimientos para comprender la organizacion y su
contexto, comprender las necesidades y expectativas de las partes interesadas y
finalmente determinar el alcance del sistema de gestion de seguridad de la

informacion.” (ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 2-3)
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Seccion 2- Liderazgo

“Se definen las responsabilidades de la direccion, el establecimiento de
los roles y responsabilidades y finalmente el contenido de las politicas de

seguridad de la informacion.” (ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 3-
5)

Seccion 3- Planificacion

“Se definen los requerimientos para tratar los riesgos y las
oportunidades, valoracion del riesgo de seguridad de la informacion, el
tratamiento de riesgos de seguridad de la informacion, el plan de tratamiento de
riesgos y finalmente la determinacion de objetivos de seguridad de la

informacion.”(ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 5-8)
Seccion 4- Soporte

“Se definen los requerimientos sobre la disponibilidad de recursos,
competencia, concientizaciéon, comunicacion y la informaciéon documentada.”
p ) > y

(ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 9-12)
Seccion 5- Operacion

“Se definen los requerimientos de planificacion y control operacional,
la evaluacion de riesgos de seguridad de la informacion y el tratamiento de

riesgos.” (ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 12-13)
Seccion 6- Evaluacion del desempeiio

“Se definen los requerimientos para monitoreo, medicion, andlisis,
evaluacion, auditoria interna y finalmente la revision por la direccion.”

(ISO/IEC 2013 & INDECOPI 2014, 2014,pp. 13-15)
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e Seccion 7- Mejora

“Se definen los requerimientos para el tratamiento de no conformidades
y acciones correctivas y finalmente la mejora continua.” (ISO/IEC 2013 &

INDECOPI 2014, 2014,pp. 16-17)

2.21. NTP-ISO/IEC 27002:2013 Tecnologia de la informacion. Técnicas de seguridad.

Cadigo de practicas para controles de seguridad de la informacion.

“ISO/IEC 27002 en su segunda edicion publicada como ISO/IEC 27002:2013
Tecnologia de la Informacion. Técnicas de seguridad. Cédigo de practicas para los controles
de seguridad de la informacion - es un documento de guia utilizado como referencia para la
seleccion, implantacion y gestion de los controles, tanto para las organizaciones con un sistema
de gestion de la seguridad de la informacién (SGSI) basado en la norma ISO/IEC 27001,
proporciona informacion detallada sobre los controles enumerados en el Anexo A; como para
cualquier organizacion que cuente con las mejores practicas en materia de seguridad de la
informacion y que desee implantar los controles de seguridad de la informacién comunmente
aceptados.”(OSTEC, 2016 & BSI, s.f.)

“La norma ISO/IEC 27002:2013 Tecnologia de la informacion - técnicas de seguridad
- codigo de practicas para los controles de seguridad de la informacion ha sido revisada y se
espera que se publique en febrero de este afio bajo el nombre de ISO/IEC 27002:2022
Seguridad de la informacion, ciberseguridad y proteccion de la privacidad - edicion de los
controles de seguridad de la informacion.” (OSTEC, 2016 & BSI, s.f.)

“Todas las organizaciones que cuenten con un SGSI o con buenas practicas de
seguridad de la informacidn tendran que trazar y actualizar sus controles en funcion de las
nuevas directrices de la norma ISO/IEC 27002 actualizada, de acuerdo con las necesidades y

el contexto de la organizacion.”(OSTEC, 2016 & BSI, s.f.)

2.21.1. Principales secciones de la NTP-ISO/IEC 27002:2013 Tecnologia de la
informacion. Técnicas de seguridad. Codigo de practicas para controles de seguridad de

la informacion
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Seccion 5 — Politica de Seguridad de la Informacion

“Se debe crear un documento sobre la politica de seguridad de la
informacion de la empresa, que debe contener los conceptos de seguridad de la
informacion, una estructura para establecer los objetivos y las formas de control,
el compromiso de la direccion con la politica, entre tantos otros
factores.”(OSTEC, 2016 & BSI, s.f.)

Seccion 6 — Organizacion de la Seguridad de la Informacion

“Para implementar la Seguridad de la Informacion en una empresa, es
necesario establecer una estructura para gestionarla de una manera adecuada.
Para ello, las actividades de seguridad de la informacién deben ser coordinadas
por representantes de la organizacion, que deben tener responsabilidades bien
definidas y proteger las informaciones de caracter confidencial.”( OSTEC, 2016

& BSI, s.f))
Seccion 7 — Gestion de activos

“Activo, segin la norma, es cualquier cosa que tenga valor para la
organizacion y que necesita ser protegido. Pero para ello los activos deben ser
identificados y clasificados, de modo que un inventario pueda ser estructurado
y posteriormente mantenido. Ademas, deben seguir reglas documentadas, que
definen qué tipo de uso se permite hacer con dichos activos.”( OSTEC, 2016 &
BSI, s.f))

Seccion 8 — Seguridad en recursos humanos

“Antes de la contratacién de un empleado — o incluso de proveedores —
es importante que sea debidamente analizado, principalmente si se trata de
informacion de caracter confidencial. La intencion de esta seccion es mitigar el
riesgo de robo, fraude o mal uso de los recursos. Y cuando el empleado esté
trabajando en la empresa, debe ser consciente de las amenazas relativas a la
seguridad de la informacion, asi como de sus responsabilidades y

obligaciones.”( OSTEC, 2016 & BSI, s.f.)
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Seccion 9 — Seguridad fisica y del medio ambiente

“Los equipos e instalaciones de procesamiento de informacion critica o
sensible deben mantenerse en areas seguras, con niveles y controles de acceso
. . ., . . ”
apropiados, incluyendo proteccidon contra amenazas fisicas y ambientales.”(

OSTEC, 2016 & BSL s.f.)
Seccion 10 — Seguridad de las operaciones y comunicaciones

“Es importante que estén definidos los procedimientos y
responsabilidades por la gestion y operacion de todos los recursos de
procesamiento de la informacion. Esto incluye la gestion de servicios
tercerizados, la planificacion de recursos de los sistemas para minimizar el
riesgo de fallas, la creacion de procedimientos para la generacion de copias de
seguridad y su recuperacion, asi como la administracion segura de las redes de

comunicaciones”.( OSTEC, 2016 & BSI, s.f.)
Seccion 11 — Control de acceso

“El acceso a la informacion, asi como a los recursos de procesamiento
de la informacion y los procesos de negocios, debe ser controlado con base en
los requisitos de negocio y en la seguridad de la informacion. Debe garantizarse
el acceso de usuario autorizado y prevenido el acceso no autorizado a los
sistemas de informacion, a fin de evitar dafios a documentos y recursos de
procesamiento de la informacidn que estén al alcance de cualquiera.”( OSTEC,

2016 & BSI, s.f))

Seccion 12 — Adquisicion, desarrollo y mantenimiento de sistemas

“Los requisitos de seguridad de los sistemas de informacion deben ser
identificados y acordados antes de su desarrollo y/o de su implementacién, para
que asi puedan ser protegidos para el mantenimiento de su confidencialidad,
autenticidad o integridad por medios criptograficos.”( OSTEC, 2016 & BSI,
s.f)
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Seccion 13 — Gestion de incidentes de seguridad de la informacion

“Los procedimientos formales de registro y escalonamiento deben ser
establecidos y los empleados, proveedores y terceros deben ser conscientes de
los procedimientos para notificar los eventos de seguridad de la informacién

para asegurar que se comuniquen lo mas rapido posible y corregidos en tiempo

habil.”( OSTEC, 2016 & BS], s.f.)
Seccion 14 — Gestion de continuidad del negocio

“Los planes de continuidad del negocio deben ser desarrollados e
implementados, con el fin de impedir la interrupcién de las actividades del
negocio y asegurar que las operaciones esenciales sean rapidamente

recuperadas.”(OSTEC, 2016 & BS], s.f))

Seccion 15 — Conformidad

“Es importante evitar la violacion de cualquier ley criminal o civil,
garantizando estatutos, regulaciones u obligaciones contractuales y de
cualesquiera requisitos de seguridad de la informacion. En caso necesario, la
empresa puede contratar una consultoria especializada, para que se verifique su
conformidad y adherencia a los requisitos legales y reglamentarios.” (OSTEC,

2016 & BSI, s.f.)

2.22. NTP ISO/IEC 27005: Tecnologia de 1a informacion. Técnicas de seguridad. Gestion

de riesgos de la seguridad de la informacion

“Esta Norma Técnica Peruana ha sido elaborada por el Comité Técnico de
Normalizacion de Codificacion e intercambio electronico de datos, mediante el Sistema 1 o de
Adopcioén, durante los meses de julio a setiembre de 2018, utilizando como antecedente a la
norma ISO/IEC 27005:2018 Information technology - Security techniques - Information
security risk management.” (ISO/IEC 2018 & INACAL 2018, 2018, iv)
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“Esta norma técnica peruana brinda lineamientos para organizar un evento
reivindicativo sin miedo dentro de una organizacion. Sin embargo, esta norma técnica peruana
no nos brinda ninguin razonamiento especifico para superar la audaz verdad del enunciado. Se
apoya en la l6gica basada en activos, amenazas y vulnerabilidades para identificar riesgos. Esta
disefiado para respaldar la implementacion exitosa de informes de audacia basados en el marco
de procesamiento de riesgos. Aplicable a cualquier tipo de organizaciéon (es decir, empresa
comercial, agencia gubernamental, organizaciéon sin fines de lucro). (ISO/IEC 2018 &

INACAL 2018, 2018, viii)

2.22.1. Proceso de gestion de riesgos de la seguridad de la informacion

Imagen 1
Proceso de gestion de riesgos de la seguridad de la informacion.

Fuente: ISO/IEC 27005:2018(2018).

Son los siguientes:
1. Establecimiento del contexto
El proceso se detalla a continuacion:

Entrada: Informacion sobre la organizacion relevante para proporcionar
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contexto para la gestion de riesgos de seguridad de la informacion. (ISO/IEC
2018 & INACAL 2018,2018, p. 10)

Accion: Crear un contexto interno y externo para la gestion de riesgos de
seguridad de la informacion. Esto incluye establecer los estandares basicos
necesarios para administrar los riesgos de seguridad de la informacion, definir
el alcance y los limites, y establecer una organizacioén adecuada para administrar
los riesgos de seguridad y las actividades de informacion. (ISO/IEC 2018 &
INACAL 2018, 2018, p. 10)

Guia de implementacion: Definicion de objetivos de gestion de riesgos de

seguridad de la informacion (soporte de SGSI, planificacion de respuesta a
incidentes, descripcion de los requisitos de seguridad de la informacién del
producto). (ISO/IEC 2018 & INACAL 2018, 2018, p. 10)

Salida: Estandares basicos, alcance, especificaciones de limites y organizacion
de los procesos de gestion de riesgos de seguridad de la informacion. (ISO/IEC

2018 & INACAL 2018, 2018, p. 10)

2. Evaluacion del riesgo
El proceso se detalla a continuacion:
Entrada: Los criterios basicos, alcance, limites, y la organizacion para el proceso
de gestion del riesgo de seguridad de la informacion que esté siendo establecido.
(ISO/IEC 2018 & INACAL 2018, 2018, p. 16)
Accidn: Los riesgos deberian ser identificados, cuantificados o descritos
cualitativamente, y priorizados contra criterios de valoracion del riesgo y
objetivos relevantes para la organizacion. (ISO/IEC 2018 & INACAL 2018,
2018, p. 16)

Guia de implementacién: La evaluacion del riesgo consiste en las siguientes

actividades:

e Identificacion del riesgo

e Andlisis del riesgo

e Valoracion del riesgo
La evaluacion de riesgos determina el valor de los activos de informacion,
identifica las amenazas y vulnerabilidades aplicables que existen (o pueden

existir), identifica los controles existentes y su impacto en los riesgos
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identificados y potenciales, prioriza los riesgos resultantes y los asigna al grupo
de riesgo métrica. Contexto establecido. (ISO/IEC 2018 & INACAL 2018,
2018, pp. 16-17)

Salida: Una lista de los riesgos evaluados, priorizados de acuerdo al criterio de

valoracion de riesgos. (ISO/IEC 2018 & INACAL 2018, 2018, p. 17)

3. Tratamiento del riesgo
El proceso se detalla a continuacion:
Entrada: Una lista del riesgo priorizada de acuerdo a los criterios de valoracion
del riesgo en relacion a los posibles escenarios que llevan a tales riesgos.
(ISO/IEC 2018 & INACAL 2018, 2018, p. 31)
Accidn: Seleccionar controles para reducir, retener, evitar, o transferir los
riesgos y definir un plan de tratamiento de riesgos. (ISO/IEC 2018 & INACAL
2018, 2018, p.31)

Guia de implementacion: Estas opciones deben ser seleccionadas basandose en

el resultado de la evaluacion de riesgos, consiste en 4 opciones:

e Modificacion del riesgo

e Retencion del riesgo

e Evitar el riesgo

e Compoartir el riesgo
Estas opciones se consideran teniendo en cuenta la percepcion del riesgo por
parte de las partes interesadas y los medios de comunicacion mas apropiados
con esas partes interesadas. (ISO/IEC 2018 & INACAL 2018, 2018, pp. 31-34)
Salida: Plan de tratamiento del riesgo y riesgos residuales sujetos a la decision
de aceptacion por la alta direccion de la organizacion. (ISO/IEC 2018 &
INACAL 2018, 2018, p. 34)

4. Aceptacion del riesgo
El proceso se detalla a continuacion:
Entrada: Plan de tratamiento del riesgo y evaluacion del riesgo residual sujeto a
la aceptacion de la decision de la direccion de la organizacion. (ISO/IEC 2018
& INACAL 2018, 2018, p. 37)

Accion: La decision de asumir riesgos y responsabilidades debe tomarse y
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registrarse formalmente. (ISO/IEC 2018 & INACAL 2018, 2018, p. 37)

Guia de implementacién: El plan de tratamiento de riesgos describe como se

evalua el riesgo e intenta cumplir con los criterios de tolerancia al riesgo. Es
importante que el director sea responsable de revisar y aprobar el plan de
tratamiento de riesgos propuesto y el riesgo residual resultante. (ISO/IEC 2018
& INACAL 2018, 2018, pp. 37-38)

Salida: Una lista de riesgos aceptados y la justificacion de los riesgos que no
cumplen con los criterios normales de aceptacion de riesgos de la organizacion.

(ISO/IEC 2018 & INACAL 2018, 2018, pp. 37-38)

5. Comunicacion y consulta del riesgo
El proceso se detalla a continuacion:
Entrada: Toda la informacion de riesgos obtenida como resultado de las
actividades de gestion de riesgos. (ISO/IEC 2018 & INACAL 2018, 2018, p.
38)
Accion: La informacion acerca de los riesgos deberia ser intercambiada y/o
compartida entre los tomadores de decisiones y otros interesados. (ISO/IEC
2018 & INACAL 2018, 2018, p. 38)

Guia de implementacién: La comunicacion de riesgos es una actividad que tiene

como objetivo llegar a un acuerdo sobre como gestionar los riesgos a través del
intercambio y/o intercambio de informacion sobre riesgos entre los
responsables de la toma de decisiones y otras partes interesadas. Es importante
colaborar con las unidades de comunicacion o relaciones publicas apropiadas
dentro de la organizacidn para coordinar todas las tareas relacionadas con la
comunicacion de riesgos. (ISO/IEC 2018 & INACAL 2018, 2018, pp. 39-40)
Salida: Es importante trabajar con los departamentos de comunicaciones o
relaciones publicas pertinentes dentro de su organizacion para coordinar todas
las tareas de comunicacion de riesgos. (ISO/IEC 2018 & INACAL 2018, 2018,
p. 40)

6. Seguimiento y revision del riesgo
El proceso se detalla a continuacion:

Entrada: Toda la informacion obtenida de las actividades de gestion del riesgo.
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(ISO/IEC 2018 & INACAL 2018, 2018, p. 40)

Accidn: Supervise y revise los riesgos y sus factores (es decir, activos, impactos,
amenazas, vulnerabilidades) para identificar cambios en el contexto de su
organizacion y mantener una vision integral del riesgo. (ISO/IEC 2018 &
INACAL 2018, 2018, p. 41)

Guia de implementacién: Las amenazas, vulnerabilidades, oportunidades o

resultados pueden cambiar repentinamente y requieren un monitoreo continuo
para detectar estos cambios. Las actividades de monitoreo de riesgos deben
repetirse periddicamente y las opciones de tratamiento de riesgos seleccionadas
deben revisarse periddicamente. Las organizaciones deben revisar todos los
riesgos periddicamente y en caso de cambios significativos. (ISO/IEC 2018 &
INACAL 2018, 2018, pp. 41-42)
Salida: Coordinacion continua de la gestion de riesgos con los objetivos
comerciales de la organizacion y los criterios de aceptacion de riesgos.
(ISO/IEC 2018 & INACAL 2018, 2018, p. 42)

2.23. Metodologia MAGERIT

“MAGERIT" es una metodologia publica que se puede utilizar libremente y sin
autorizacion previa. Las entidades cubiertas por el Programa Nacional de Seguridad (ENS) se
preocupan principalmente por cumplir con el principio de gestion de seguridad basada en
riesgos, asi como con el requisito de analisis y gestion de riesgos, basados en la dependencia
de las tecnologias de la informacion. cumplir misiones, prestar servicios y alcanzar los
objetivos de la organizacion.”(Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,p. 7)

“En la terminologia de la norma ISO 31000, MAGERIT cumple con lo que se denomina
un “Proceso de Gestion de Riesgos”, apartado. (“Implementacion de la Gestion de Riesgos™)
en el “Marco de Gestion de Riesgos”. En otras palabras, MAGERIT implementa un Proceso
de Gestion de Riesgos dentro de un marco que permite a los reguladores tomar decisiones que
toman en cuenta los riesgos asociados con el uso de la tecnologia de la informacion.”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2012,p. 7)

MAGERIT se tiene desarrollado en 3 libros
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Libro 1: Método

“En este libro encontramos pautas para gestionar los riesgos de seguridad de la
informacion en una organizaciéon. Sin embargo, este documento no proporciona métodos
especificos para gestionar los riesgos de seguridad de la informacion.”(Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,

2012,pp. 12-13)

“En consecuencia, la organizacion debe definir su enfoque de gestion de riesgos. Por
ejemplo, el alcance del sistema de gestion de seguridad de la informacion (SGSI), el contexto
de gestion de riesgos o el sector industrial. Se determinar los activos de la institucion, amenaza,
impactos que tenian estas amenazas y salvaguardas.”(Direccion General de Modernizacion

Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012,pp. 12-13)

Libro 2: Catalogo de elementos.

El objetivo de este catalogo de elementos que aparecen en un proyecto de andlisis y

gestion de riesgos es doble:

e “Por un lado, facilitar el trabajo de los ejecutores de proyectos, en el sentido de
proporcionarles elementos estindar que puedan adoptar rapidamente,
centrandose en caracteristicas especificas del sistema que se analiza.”(Direccion
General de Modernizacién Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012,p. 6)

e Por otro lado, estandarizar los resultados de los analisis, fomentando
terminologia y criterios para poder comparar o incluso integrar los analisis
realizados por diferentes grupos.”’(Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electrénica,

2012,p. 6)

Libro 3: Guia de técnicas.

“Este documento es una guia de la metodologia MAGERIT. Se considera posible el

conocimiento y comprension de los conceptos de andlisis y gestion de riesgos tal y como se
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especifica en el manual de metodologia.”(Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electronica, 2012,p. 4)

“El proposito de este documento es describir algunas de las técnicas utilizadas en el
analisis y gestion de riesgos. Se considera una técnica un conjunto de procedimientos y
practicas que ayudan a lograr los objetivos establecidos.”(Direccion General de Modernizacion

Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012,p. 4)

“Todas las técnicas de este libro se pueden utilizar sin asistencia automatica; pero su
aplicacion repetitiva o compleja recomienda utilizar las herramientas de la manera mas amplia
y frecuente posible.”(Direccion General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracion Electronica, 2012,p. 4)

MAGERIT tiene los siguientes objetivos:

Directos:

1. “Sensibilizar a los responsables de comunicacion sobre la existencia de riesgos y la
necesidad de gestionarlos.

2. Ofrece un método sistematico para el andlisis de riesgos derivados del uso de las
tecnologias de la informacién y la comunicacion (TIC).

3. Ayuda a detectar y planificar el tratamiento a tiempo para controlar los
riesgos.”(Direccion General de Modernizacion Administrativa, Procedimientos e
Impulso de la Administracion Electronica, 2012,p. 8)

Indirectos:

4. “Preparar a la Organizacidn para los procesos de auditoria, evaluacion, certificacion o

acreditacion, segun  corresponda.”’(Direccion  General de  Modernizacioén

Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012,p. 9)

“MARGERIT divide la gestion de riesgos en dos tareas, ambas actividades, analisis y
tratamiento se combinan en el proceso denominado Gestion de Riesgos.”(Direccion General
de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,

2012,p. 19)
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1) Analisis de riesgos:

“Permite determinar lo que tiene la organizacion y estimar lo que podria suceder. El
andlisis de riesgos es un enfoque metddico para la identificacion de riesgos en una serie de
pasos:”(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012,p. 19)

a. “Identificar los activos que son relevantes para la Organizacion, la relacion entre ellos
y su valor, en términos del dafio (costos) que causara su degradacion.

b. Identificar amenazas a estos activos.
Identificar las salvaguardas a aplicar y su eficacia frente a los riesgos.

d. Impacto estimado, definido como dafio a la propiedad como resultado de la
realizacion de la amenaza.

e. Estimacion del riesgo, definido como el efecto ponderado de la ocurrencia (o
realizacion esperada) de la amenaza.”’(Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012,p.

22)

Imagen 2
Elementos del andlisis de riesgos potenciales.

Fuente: MAGERIT — version 3.0. Metodologia de Andalisis y Gestion de Riesgos de los
Sistemas de Informacion. Libro I — Método (2012).
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El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:
MAR.1: Caracterizacion de los activos
“El objetivo de estas tareas es identificar los activos que componen el sistema,
determinar las dependencias entre ellos y determinar la porcion del valor del sistema
que genera cada activo. Podemos resumirlo en la expresion conocete a ti mismo. El
resultado de esta actividad es el informe denominado modelo de valor.”’(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012,pp. 37-40)
Sub - tareas:
MAR.1 — Caracterizacion de los activos
MAR.11 — Identificacion de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR.2: Caracterizacion de las amenazas
“El objetivo de estas tareas es describir las caracteristicas del entorno al que se
enfrenta el sistema, lo que podria suceder, las consecuencias que se producirian y lo
que es probable que suceda. Se puede resumir en la expresion conoce a tu enemigo. El
resultado de esta actividad es el informe denominado mapa de riesgos.”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012,pp. 40-42)
Sub - tareas:
MAR.2 — Caracterizacion de las amenazas
MAR.21 — Identificacion de las amenazas
MAR.22 — Valoracion de las amenazas
MAR.3: Caracterizacion de las salvaguardas
“El objetivo de estas tareas es doble: saber qué necesitamos para proteger el
sistema y saber si tenemos un sistema de proteccion que cubra nuestras necesidades. El
resultado de esta actividad se concreta en varios informes: declaracion de aplicabilidad,
evaluacion de salvaguardas, insuficiencias (o vulnerabilidades del sistema de
proteccion).”(Direccion General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracion Electronica, 2012,pp. 42-43)
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Sub - tareas:
MAR.3 — Caracterizacion de las salvaguardas
MAR.31 — Identificacion de las salvaguardas
MAR.32 — Valoracién de las salvaguardas
MAR.4: Estimacion del estado de riesgo
“El objetivo de estas tareas es tener una estimacion informada de lo que podria
suceder (impacto) y lo que es probable que suceda (riesgo).” (Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electronica, 2012,pp. 43-45)
Sub - tareas:
MAR .4 — Estimacion del estado de riesgo
MAR .41 — Estimacion del impacto
MAR.42 — Estimacion del riesgo

2) Tratamiento de riesgos:

“Permite organizar una fuerza de defensa concienzuda y cuidadosa, velando
para que nada malo suceda, y al mismo tiempo prepardndose para enfrentar emergencias,
sobrevivir incidentes y continuar operando en las mejores condiciones; dado que nada es
perfecto, se dice que el riesgo se reduce al nivel residual asumido por la direccion.”(Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2012, p. 19)
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Capitulo III. DESARROLLO DE LA SOLUCION

En este capitulo desarrollaremos un modelo de implementacion basandonos en la NTP-
ISO/IEC 27005:2018 (Tecnologia de la informacion. Técnicas de seguridad. Gestion de riesgos
de la seguridad de la informacion) aplicando la metodologia MAGERIT (Metodologia de
analisis y gestion de riesgos de los sistemas de informacion) en el area funcional de Informatica
y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco.

Se compone de los siguientes pasos:

El primer paso es el “Establecimiento del contexto” en el cual se va a obtener toda la
informacion relevante sobre la organizacion, es decir, el alcance, limites, estudio de la
organizacion (negocio, mision, vision, valores, estructura y organigrama de la organizacion).

El segundo paso es la “evaluacion del riesgo” para lo cual aplicamos la metodologia
MAGERIT donde se va a identificar y valorar de acuerdo a las dimensiones de seguridad
(confidencialidad, integridad y disponibilidad) a los activos, amenazas y vulnerabilidades,
salvaguardas y la estimacion del estado del riesgo.

El tercer paso denominado “tratamiento del riesgo” consiste en la implementacion de
un plan de tratamiento de riesgos en funcion del resultado obtenido en el proceso de evaluacion
de riesgo.

El cuarto paso es la “aceptacion del riesgo™ en el cual los riesgos y el plan de tratamiento

obtenidos anteriormente deben ser revisados y aprobados por los directores de la organizacion.

Imagen 3
Actividades a realizar en la propuesta de implementacion.

Actividades a realizar en la propuesta de implementacion

l
1 l | ! l I

Evaluacion del Tratamiento del A 1on del Comunicacion y Seguimiento y la
imi valuacion del ratamiento de ceptacion de
Establecimiento pr consulta del revision del
del contexto riesgo riesgo riesgo ) )
riesgo riesgo

Sevaa
desarrollar la
metodologia

MAGERIT Metodologia De
Analisis Y Gestion De Riesgos
De Los Sistemas De Informacion

Fuente: Elaboracion propia adaptada del libro ISO/IEC 27005:2018(2018).
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PASO 1: Establecimiento del contexto

(Capitulo 7, libro ISO/IEC 27005:2018)
e Nombre de la institucion
Direccion Desconcentrada de Cultura de Cusco
e Descripcion de la institucion
La Direccion Desconcentrada de Cultura del Cusco es una institucion encargada de
proteger, conservar y difundir el patrimonio cultural y natural de la region Cusco,
promoviendo el desarrollo sostenible y la valorizacion de la cultura como un factor clave

para el desarrollo integral de la sociedad.

1. Propésito

(7.1. Consideraciones generales, libro ISO/IEC 27005:2018)

La propuesta de implementacion se realizard dentro del marco de trabajo para el
Area Funcional de Informatica y Telecomunicaciones de la Direccién Desconcentrada de
Cultura de Cusco. Con el propdsito de identificar, evaluar y gestionar los riesgos
relacionados con la seguridad de la informacion de manera sistematica y efectiva.
Colaborando de esta manera a que la institucion comprenda y mitigue eventuales riesgos
relacionados con la seguridad de la informacion, abordando aspectos como amenazas,

vulnerabilidades para los activos.

2. Criterios basicos

(7.2. Criterios basicos, libro ISO/IEC 27005:2018)

2.1. Criterio de valoracion del riesgo

En este criterio se van a valorar los riesgos (Bajo, Medio y Alto). Para
determinar dicha valoracion se va a considerar los valores del impacto de la
probabilidad de ocurrencia.

Con respecto al impacto se tendran los siguientes valores:
e 37-45 Catastrofico
e 28-36 Critico
e 19-27 Medio
e 10-18 Menor
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1-9

Insignificante

Con respecto a la probabilidad se tendran los siguientes valores:

1

2
3
4

Insignificante
Moderada
Daiiina

Extrema

2.2. Criterio de impacto

En este criterio, se medira el impacto de los riesgos mediante la aplicacion de la

formula descrita en el libro MAGERIT — version 3.0 Metodologia de Analisis y Gestion

de Riesgos de los Sistemas de Informacion Libro III - Guia de Técnicas:

valor de un activo x degradacion de cada amenaza identificada

2.3. Criterios de aceptacion del riesgo

Este criterio describe qué medidas se va a tomar para la aceptacion de los

riesgos para lo cual se va a considerar el costo, beneficio de la implementacion de los

planes de tratamiento (salvaguardas).

3. Alcance y limites

(7.3. El alcance y los limites, libro ISO/IEC 27005:2018)

3.1. Los objetivos estratégicos del negocio, las estrategias y las politicas de la

organizacion

e [os objetivos estratégicos del negocio de la organizacion

Mision

La Direccién Desconcentrada de Cultura de Cusco establece, ejecuta y
supervisa las politicas nacionales y sectoriales del Estado en materia de
cultura, a través de sus areas programaticas relacionadas con el Patrimonio
Cultural de la Nacidn, la gestion de las industrias culturales y la pluralidad
creativa en todo el territorio peruano. También tiene la labor de concertar,
articular y coordinar la politica estatal de la implementacion del derecho a
la consulta, correspondiendo a los gobiernos regionales y locales la decision

final sobre la medida.
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e Vision
La Direccion Desconcentrada de Cultura de Cusco es una institucion
reconocida como eje fundamental del desarrollo sostenible del pais, que
promueve la ciudadania intercultural, la integracion social y la proteccion
del patrimonio cultural de la nacidn, facilitando un mayor acceso a la
poblacion, a los productos culturales y artisticos y afianzando la identidad
peruana.
e [as estrategias de la organizacion: Son los principios rectores (valores morales)
de la organizacion:
O compromiso
o equidad
o responsabilidad
o honestidad
o respeto

o tolerancia

3.2. Los procesos del negocio

Se identificaron los siguientes procesos de negocio que ayudan a lograr los

objetivos especificos de la Direccion Desconcentrada de Cultura de Cusco.

e (Crear estrategias de preservacion y conservacion del patrimonio material e
inmaterial.

e Orientar, fomentar, promocionar las industrias culturales y las industrias
vinculadas a la expresion artistica.

e Promover y garantizar la igualdad social y derechos de los pueblos indigenas,
generando mecanismos para difundir una practica intercultural evitando
cualquier tipo de exclusion o discriminacion de los diferentes pueblos del pais,
construyendo y fortaleciendo la identidad nacional.

e Brindar orientacion, informacién y venta de tickets al publico usuario,
atendiendo los tramites, permisos que requieren para la construccion,
ampliacion de sus inmuebles, entre otros.

e Realizar la supervision, fiscalizacion, defensa de los intereses, proyectos

especiales, programas de la DDCC, y la sancion.
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e Concluir procesos de investigacion a través de la publicacion de resultados no

solo en medios impresos, sino también en medios virtuales, como Twitter, blogs,

publirreportajes, entre otros.

3.3. Las funciones y estructura de la organizacion

e Funciones de la organizacion

o

o

Normar, conservar, promover, inventariar y difundir el Patrimonio
Cultural de su Jurisdiccién en armonia con la politica trazada por el
organo central.

Fomentar, desarrollar y difundir las diversas manifestaciones culturales,
asi como las expresiones del folklore y del arte popular.

Fomentar, mediante acciones de estimulo que incluye el otorgamiento
de premios, la libre creacion intelectual y artistica en todas sus
manifestaciones culturales.

Establecer en coordinacion con los organismos turisticos una politica de
conocimiento y acercamiento cultural.

Apoyar y promover la cooperacion técnica y financiera, nacional e
internacional orientada a ejecutar proyectos y programas de desarrollo
cultural y de puesta en valor del patrimonio.

Reconocer oficialmente, previa evaluacion como centros culturales a las
entidades que lo soliciten.

Realizar y promover investigaciones y acciones culturales.

e Estructura de la organizacion
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Imagen 4
Estructura Organizacional de la Direccion Desconcentrada de Cultura de Cusco.

Fuente:
https://www.culturacusco.gob.pe/dmdocuments/transparencia/organigrama/2019%20-

%200RGANIGRAMA%20DDC.pdf

47



3.4. La politica de seguridad de la informacion de la organizacion

La Direccion Desconcentrada de Cultura de Cusco no cuenta con politica de

seguridad de la informacion de la organizacion.

3.5. El enfoque global de 1a organizacion a la gestion del riesgo

La Direccion Desconcentrada de Cultura de Cusco no cuenta con un enfoque

global.

3.6. Los activos de informacion

Para la propuesta de implementacion se trabajard con los activos brindados por
el area funcional de Informatica y Telecomunicaciones de la Direccion Desconcentrada

de Cultura de Cusco.

3.7. Las ubicaciones fisicas de la organizacion y sus caracteristicas geograficas

e Av. La Cultura 238 Condominio Hudascar -se encuentra la oficina del area
funcional de informatica y telecomunicaciones

e (alle Saphy N° 723 - se encuentra la oficina del area funcional de informéatica
y telecomunicaciones

e Palacio Inka del Kusikancha, Calle Maruri 340

e (asa Garcilaso, calle Heladeros 165

Imagen 5
Ubicacion Geografica de las sedes de la Direccidn Desconcentrada de Cultura de Cusco.

Fuente: https://www.culturacusco.gob.pe/contacto/
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3.8. Las restricciones que afectan la organizacion

Con respecto a nuestra propuesta de implementacion no se cuenta con alguna

restriccion.

3.9. Las expectativas de las partes interesadas (stakeholders)

Que la propuesta de implementacion a desarrollar cumpla con los siguientes
objetivos:
e Identificar, evaluar y clasificar los riesgos, amenazas y vulnerabilidades que
puedan existir en el Area Funcional de Informatica y Telecomunicaciones.
¢ Implementar politicas, técnicas de seguridad y gestion de riesgos.
e Ser capaz de elaborar un informe situacional del Area Funcional de
Informatica y Telecomunicaciones de la DDCC.
4. Organizacion para la gestion del riesgo de seguridad de la informacion
(7.4. Organizacion para la gestion del riesgo de seguridad de la informacion, libro
ISO/IEC 27005:2018)
El Area Funcional de Informatica y Telecomunicaciones de la Direccion
Desconcentrada de Cultura de Cusco esta conformado por:
o Jefe de area
=Funciones:
o Liderar y supervisar el area funcional de Informéatica y Telecomunicaciones.
e Personal de Desarrolladores / Programadores
=Funciones:
o Desarrollador front end
o Desarrollador back end
o Tester de Software
e Personal de Soporte técnico
=fFunciones:
o Soporte ofimatico
o Soporte técnico
e Personal de Redes
=Funciones:

o Instalacion de redes
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o Mantenimiento de redes
o Solucioén de problemas de red

o Configuracion de redes

PASO 2. Evaluacion del riesgo

(Capitulo 8, libro ISO/IEC 27005:2018)
Segin la norma ISO/IEC 27005:2018 la evaluacidon del riesgo se desarrolla en 4
actividades, en el cual se va a aplicar la metodologia MAGERIT para desarrollar de manera

mas amplia los riesgos a identificar.

2.1. Descripcion general de la evaluacion del riesgo de seguridad de la informacion

(8.1. Descripcion general de la evaluacion del riesgo de seguridad de la informacion
, libro ISO/IEC 27005:2018)
Los riesgos identificados seran descritos de forma cualitativa, de acuerdo a la

norma ISO/IEC 27005:2018 se clasifica en:

2.2. Identificacion del riesgo

(8.2. Identificacion del riesgo, libro ISO/IEC 27005:2018)
Se va a determinar lo siguiente:
- Identificacion de activos (MAR.1. Caracterizacion de los activos)
- Identificacion de las amenazas (MAR.2. Caracterizacion de las amenazas)
- Identificacion de controles existentes: La Direccion Desconcentrada de Cultura
de Cusco no cuenta con dichos controles.
- Identificacion de vulnerabilidades (MAR.2. Caracterizacion de las amenazas:

MAR.2.1. Identificacion de las amenazas)

2.3. Analisis del riesgo

(8.3. Analisis del riesgo, libro ISO/IEC 27005:2018)
Se va a determinar lo siguiente:
- Metodologias de analisis del riesgo: Se realizara un andlisis cuantitativo y
cualitativo de los riesgos. (8.3.1 Metodologias de analisis del riesgo, libro
ISO/IEC 27005:2018)

- Determinacion del nivel de riesgo (MAR.4. Estimacion del estado de riesgo)
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2.4. Valoracion del riesgo

(8.4. Valoracion del riesgo, libro ISO/IEC 27005:2018)
Se va a determinar lo siguiente:
- Evaluacion de los riesgos priorizados de acuerdo a los criterios de valoracion
del riesgo (MAR.4. Estimacion del estado de riesgo)
Adicionalmente se implementara salvaguardas (MAR.3. Caracterizacion de las
salvaguardas)

Se desarrollara de manera detallada la metodologia MAGERIT:

MAR.1. Caracterizacion de los activos

(3. Método de andalisis de riesgos - 3.1.1. Paso 1: Activos, libro MAGERIT — version 3.0
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion Libro I - Método,

(pp.22-27))

MAR.1.1. Identificacion de los activos

(3.2.1. Tarea MAR.1: Caracterizacion de los activos, libro MAGERIT — version 3.0
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion Libro I -
Meétodo, (pp.37-38))

De acuerdo a la encuesta realizada al area funcional de informatica y
telecomunicaciones se identifico y se clasificaron de acuerdo al tipo de activo. Son los

siguientes:

1- [ D | Datos/Informacion

Los datos son la materia prima a partir de la cual se obtiene la informacion. La
informacioén es un activo abstracto que se almacena en un dispositivo o medio
(generalmente agrupado como un archivo o base de datos) o se transfiere de un lugar a
otro a través de la transmision de datos.

Con respecto a la encuesta realizada se identifico los siguientes activos:
e Datos de configuracion
e Base de datos de la pagina de web de la DDCC
o Log de actividades (registro de actividades)

e Datos de prueba
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e Documentos digitales

2- | K] Claves criptograficas

La criptografia se utiliza para proteger secretos o verificar la identidad de las
partes. Las claves de cifrado, que combinan informacion secreta y publica, son
esenciales para que funcionen los mecanismos de cifrado.

Con respecto a la encuesta realizada se identifico los siguientes activos:
e Contrasefia de acceso a la base de datos de la pagina web de la DDCC
e Contrasefia de acceso al NVR

e Contrasefia de acceso al router

3- [ S ] Servicio

Funcion que satisface una necesidad de los usuarios (del servicio). Esta seccion
contempla servicios prestados por el sistema.
Con respecto a la encuesta realizada se identifico los siguientes activos:
e Pagina Help Desk (mesa de ayuda)
e Paginas web institucionales: se encuentran las siguientes paginas web:
o Direccion Desconcentrada de Cultura de Cusco
o Machupicchu - Pagina Oficial
o Casa Garcilaso
o Biblioteca Central Direccion Desconcentrada de Cultura de Cusco
Se encuentran los siguientes sistemas web:
o Siga Institucional
o Siga Mef Web
o Seguimiento PAS
o Sistema ERP
o Correo institucional Zimbra

e Soporte técnico

4- | SW | Software - Aplicaciones informaticas

Se le conoce también al software como programa o aplicaciones. Las
aplicaciones gestionan, analizan y transforman datos para que la informacion pueda

utilizarse para prestar servicios.
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Con respecto a la encuesta realizada se identifico los siguientes activos:

e Aplicaciones como:
o Mongo DB
o SQL server
o Java
o Javascript
o Net beans
o Typescript
o Data grips
o IntelliJ IDIA
o Laravel
o Django
o Expressls
o Angular
o Jitsi Meet

e Antivirus

e Sistemas Operativos

e Ofimatica

5- [ HW | Hardware - Equipamiento informatico

Se refiere a activos fisicos tangibles disefiados para respaldar directa o
indirectamente los servicios proporcionados por una organizaciéon, por lo que
almacenan datos de manera temporal o permanente. Sirven de respaldo en la ejecucion
de aplicaciones informadticas o son responsables del procesamiento o la transmision de
datos.

Con respecto a la encuesta realizada se identifico los siguientes activos:

e Computadoras desktops (CPU, teclado, estabilizador, mouse, céamara,

microéfono)
e Laptops
e Equipos de reprografia
e Firewall
e Router
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6- [ COM ] Redes de comunicaciones

Son un medio de transporte para transferir datos de un lugar a otro.
Con respecto a la encuesta realizada se identifico los siguientes activos:
e [nternet

e Internet de respaldo

7- | Media | Soportes de informacion

Se incluyen los dispositivos fisicos que permiten el almacenamiento
permanente o al menos a largo plazo de la informacion.

Dentro de estos dispositivos se clasifican en electronicos (informacion digital
guardada en un dispositivo de almacenamiento fisico) y no electronicos (informacion
digital guardada en material impreso)

Con respecto a la encuesta realizada se identifico los siguientes activos, en este caso
exceptuando el material impreso ya que no hacen uso de ello:

e USB

e Disco duro externo

e Servidores

e Repositorios de codigo fuente: el cual hacen uso de GitHub, GitLab

8- [ AUX | Equipamiento Auxiliar
Se incluyen otros equipos que soportan los sistemas de informacion pero que no

estan directamente relacionados con los datos.
Con respecto a la encuesta realizada se identifico los siguientes activos:

e Generador eléctrico

e UPS de alimentacion de emergencia

e Equipo de climatizacion (aire acondicionado)

e Mobiliario

e NVR

e Equipamiento de destruccion de soportes de informacion, con respecto a este

activo no se considerd ya que no cuentan con dicho equipamiento.
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9- | L ] Instalaciones

Se incluyen los lugares donde se alojan los sistemas de informacioén y

comunicacion.

Con respecto a la encuesta realizada se identificd los siguientes activos:

Oficina (local)

10-[ P ]| Personal

Se incluye el personal relacionado con los sistemas de informacion.

Con respecto a la encuesta realizada se identifico los siguientes activos:

Jefe de area
P.Desarrolladores / Programadores
P.Soporte técnico

P.Redes

MAR.1.2. Dependencias entre activos

(3.2.1. Tarea MAR.1: Caracterizacion de los activos, libro MAGERIT — version 3.0

Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion Libro I -

Método, (p.39))

Con respecto a la clasificacion de los activos se va a identificar si tienen alguna

dependencia directa, indirecta o bidireccional.
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Dependencias directas e indirectas

En las siguientes imagenes se muestran mapas conceptuales de los activos,

donde se evidencian sus dependencias directas e indirectas de manera descendente.

Imagen 6
Mapa conceptual de las dependencias directas e indirectas del activo. Datos de configuracion.

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1)
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Imagen 7
Mapa conceptual de las dependencias directas e indirectas del activo: Base de datos de la pagina web de la
DDCC

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 8
Mapa conceptual de las dependencias directas e indirectas del activo: Datos de prueba

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 9
Mapa conceptual de las dependencias directas e indirectas del activo: Contraseria de acceso
a la base de datos de la pagina web de la DDCC

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 10
Mapa conceptual de las dependencias directas e indirectas del activo: Contrasernia de acceso
al NVR

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 11
Mapa conceptual de las dependencias directas e indirectas del activo: Contraseria de acceso
al router

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 12
Mapa conceptual de las dependencias directas e indirectas del activo: Pagina Help Desk.

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 13
Mapa conceptual de las dependencias directas e indirectas del activo: Paginas web
institucionales

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 14
Mapa conceptual de las dependencias directas e indirectas del activo: Soporte técnico

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 15
Mapa conceptual de las dependencias directas e indirectas del activo: Aplicaciones

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 16
Mapa conceptual de las dependencias directas e indirectas del activo: Antivirus

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 17
Mapa conceptual de las dependencias directas e indirectas del activo: Sistemas
Operativos

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 18
Mapa conceptual de las dependencias directas e indirectas del activo.: Ofimatica

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 19
Mapa conceptual de las dependencias directas e indirectas del activo: Computadoras desktops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 20
Mapa conceptual de las dependencias directas e indirectas del activo: Laptops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1)

65



Imagen 21
Mapa conceptual de las dependencias directas e indirectas del activo.: Equipos de reprografia

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 22
Mapa conceptual de las dependencias directas e indirectas del activo: Firewall

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 23
Mapa conceptual de las dependencias directas e indirectas del activo.: Router

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 24
Mapa conceptual de las dependencias directas e indirectas del activo: Internet

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 25
Mapa conceptual de las dependencias directas e indirectas del activo. Internet de respaldo

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 26
Mapa conceptual de las dependencias directas e indirectas del activo: Servidores

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 27
Mapa conceptual de las dependencias directas e indirectas del activo.: Repositorios de
codigo fuente

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 28
Mapa conceptual de las dependencias directas e indirectas del activo: Generador Eléctrico

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

69



Imagen 29
Mapa conceptual de las dependencias directas e indirectas del activo: UPS

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 30
Mapa conceptual de las dependencias directas e indirectas del activo: Equipo de
climatizacion

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 31
Mapa conceptual de las dependencias directas e indirectas del activo: Mobiliario

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 32
Mapa conceptual de las dependencias directas e indirectas del activo: NVR

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 33
Mapa conceptual de las dependencias directas e indirectas del activo: Jefe de area

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 34
Mapa conceptual de las dependencias directas e indirectas del activo: P. Desarrolladores /
Programadores

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 35
Mapa conceptual de las dependencias directas e indirectas del activo.: P. Soporte técnico.

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 36
Mapa conceptual de las dependencias directas e indirectas del activo: P. Redes

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Dependencias bidireccionales

En las siguientes imdagenes se muestran a los activos que cuentan con

dependencias bidireccionales entre ellos.

Imagen 37
Relacion de dependencia bidireccional del activo: Base de datos de la pagina web de la
DDCC

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 38
Relacion de dependencia bidireccional del activo: Repositorios de codigo fuente

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 39
Relacion de dependencias bidireccionales del activo: Documentos digitales

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 40
Relacion de dependencias bidireccionales del activo: Computadoras desktops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 41
Relacion de dependencias bidireccionales del activo: Laptops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 42
Relacion de dependencias bidireccionales del activo: Router

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Imagen 43
Relacion de dependencias bidireccionales del activo: Internet

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 44
Relacion de dependencias bidireccionales del activo: Internet de respaldo

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

Imagen 45
Relacion de dependencia bidireccional del activo: NVR

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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Mejor perspectiva de los tipos de activos

Para obtener una mejor perspectiva de los tipos de activos y sus dependencias
(directas, indirectas y bidireccionales) se elabor6 unos cuadros de doble entrada en el

cual se detalla lo siguiente:

El cuadro nos muestra al activo “Datos de configuracion” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este
ultimo obtiene dicha relacion (dependencia indirecta). También se observa en los
cuadros resaltados de color morado una relacion de dependencia bidireccional con el

activo “Computadoras desktops y Laptops”.

Tabla 1: Resumen de dependencias del activo: Datos de configuracion

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

78



El cuadro nos muestra al activo “Base de datos de la pagina web de la DDCC”
y a los activos de dependencia directa e indirecta. Ademas, se evidencian los cuadros
resaltados de color plomo la relacion de los activos de dependencia directa e indirecta
mediante el cual este ultimo obtiene dicha relacion (dependencia indirecta). También
se observa en los cuadros resaltados de color morado una relaciéon de dependencia
bidireccional con el activo “Contraseiia de acceso a la base de datos de la pagina

web de la DDCC”.

Tabla 2: Resumen de dependencias del activo: Base de datos de la pagina web de la
DDCC

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Datos de prueba” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este

ultimo obtiene dicha relacion (dependencia indirecta).

Tabla 3: Resumen de dependencias del activo: Datos de prueba

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Documentos digitales” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este
ultimo obtiene dicha relacion (dependencia indirecta). También se observa en los
cuadros resaltados de color morado una relacion de dependencia bidireccional con el
activo “Jefe de area, P.Desarrolladores/ Programadores, P.Redes, P.Soporte

técnico”.

Tabla 4: Resumen de dependencias del activo: Documentos digitales

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Contrasefia de acceso a la base de datos de
la pagina web de la DDCC” y a los activos de dependencia directa e indirecta.
Ademas, se evidencian los cuadros resaltados de color plomo la relacion de los activos
de dependencia directa e indirecta mediante el cual este ultimo obtiene dicha relacion
(dependencia indirecta). También se observa en los cuadros resaltados de color morado
una relacion de dependencia bidireccional con el activo “Base de datos de la pagina

web de la DDCC”

Tabla 5: Resumen de dependencias del activo: Contrasenia de acceso a la

base de datos de la pagina web de la DDCC

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Contrasefia de acceso al NVR” y a los activos
de dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de
color plomo la relacion de los activos de dependencia directa e indirecta mediante el
cual este ultimo obtiene dicha relacion (dependencia indirecta). También se observa en
los cuadros resaltados de color morado una relacion de dependencia bidireccional con

el activo “NVR”.

Tabla 6: Resumen de dependencias del activo: Contrasenia de acceso al NVR

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

El cuadro nos muestra al activo “Contraseiia de acceso al router” y a los
activos de dependencia directa e indirecta. Ademads, se evidencian los cuadros
resaltados de color plomo la relacion de los activos de dependencia directa e indirecta
mediante el cual este ultimo obtiene dicha relacion (dependencia indirecta). También
se observa en los cuadros resaltados de color morado una relaciéon de dependencia

bidireccional con el activo “Router”.
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Tabla 7: Resumen de dependencias del activo: Contrasena de acceso al router

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

El cuadro nos muestra al activo y a los activos de dependencia directa e
indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la relacion de
los activos de dependencia directa e indirecta mediante el cual este tltimo obtiene dicha

relacion (dependencia indirecta).

Tabla 8: Resumen de dependencias del activo: Pagina Help Desk
Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Paginas web institucionales” y a los activos
de dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de
color plomo la relacion de los activos de dependencia directa e indirecta mediante el

cual este ultimo obtiene dicha relacion (dependencia indirecta)

Tabla 9: Resumen de dependencias del activo: Paginas web institucionales

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Soporte técnico” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este

ultimo obtiene dicha relacion (dependencia indirecta).

Tabla 10: Resumen de dependencias del activo: Soporte técnico

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Aplicaciones” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo
obtiene dicha relacion (dependencia indirecta). También se observa en los cuadros
resaltados de color morado una relacion de dependencia bidireccional con el activo

“Computadoras desktops y Laptops”.

Tabla 11: Resumen de dependencias del activo: Aplicaciones

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Antivirus” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo
obtiene dicha relacion (dependencia indirecta). También se observa en los cuadros
resaltados de color morado una relacion de dependencia bidireccional con el activo

“Computadoras desktops y Laptops”.

Tabla 12: Resumen de dependencias del activo.: Antivirus

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

88



El cuadro nos muestra al activo “Sistemas operativos” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este
ultimo obtiene dicha relacién (dependencia indirecta). También se observa en los
cuadros resaltados de color morado una relacion de dependencia bidireccional con el

activo “Computadoras desktops y Laptops”.

Tabla 13: Resumen de dependencias del activo. Sistemas Operativos

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Ofimatica” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo

obtiene dicha relacion (dependencia indirecta).

Tabla 14: Resumen de dependencias del activo: Ofimatica

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Computadoras desktops” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este
ultimo obtiene dicha relacion (dependencia indirecta). También se observa en los
cuadros resaltados de color morado una relacion de dependencia bidireccional con el

activo “Datos de configuracion, Antivirus, Sistemas operativos, Aplicaciones”.

Tabla 15: Resumen de dependencias del activo: Computadoras desktops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Laptops” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo
obtiene dicha relacion (dependencia indirecta). También se observa en los cuadros
resaltados de color morado una relacion de dependencia bidireccional con el activo

“Datos de configuracion, Antivirus, Sistemas operativos, Aplicaciones”.

Tabla 16: Resumen de dependencias del activo: Laptops

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Equipos de reprografia” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este

ultimo obtiene dicha relacion (dependencia indirecta).

Tabla 17: Resumen de dependencias del activo: Equipos de reprografia

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Firewall” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo

obtiene dicha relacion (dependencia indirecta).

Tabla 18: Resumen de dependencias del activo: Firewall
Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Router” y a los activos de dependencia directa
e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la relacion de
los activos de dependencia directa e indirecta mediante el cual este Giltimo obtiene dicha
relacion (dependencia indirecta). También se observa en los cuadros resaltados de color
morado una relacion de dependencia bidireccional con el activo “Contraseiia de

acceso al router, Internet”.

Tabla 19: Resumen de dependencias del activo.: Router

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Servidores” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo

obtiene dicha relacion (dependencia indirecta).

Tabla 20: Resumen de dependencias del activo. Servidores

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Repositorios de codigo fuente” y a los activos
de dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de
color plomo la relacion de los activos de dependencia directa e indirecta mediante el

cual este ultimo obtiene dicha relacion (dependencia indirecta).

Tabla 21: Resumen de dependencias del activo.: Repositorios de codigo fuente

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “NVR” y a los activos de dependencia directa
e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la relacion de
los activos de dependencia directa e indirecta mediante el cual este Giltimo obtiene dicha
relacion (dependencia indirecta). También se observa en los cuadros resaltados de color
morado una relacion de dependencia bidireccional con el activo “Contraseiia de

acceso al NVR”.

Tabla 22: Resumen de dependencias del activo: NVR
Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “Jefe de area” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo
obtiene dicha relacion (dependencia indirecta). También se observa en los cuadros
resaltados de color morado una relacion de dependencia bidireccional con el activo

“Documentos digitales”.

Tabla 23: Resumen de dependencias del activo: Jefe de darea

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “P. Desarrolladores / Programadores” y a los
activos de dependencia directa e indirecta. Ademas, se evidencian los cuadros
resaltados de color plomo la relacion de los activos de dependencia directa e indirecta
mediante el cual este ultimo obtiene dicha relacion (dependencia indirecta). También
se observa en los cuadros resaltados de color morado una relaciéon de dependencia

bidireccional con el activo “Documentos digitales™.

Tabla 24: Resumen de dependencias del activo: P. Desarrolladores / Programadores

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “P. Soporte técnico” y a los activos de
dependencia directa e indirecta. Ademas, se evidencian los cuadros resaltados de color
plomo la relacion de los activos de dependencia directa e indirecta mediante el cual este
ultimo obtiene dicha relacion (dependencia indirecta). También se observa en los
cuadros resaltados de color morado una relacion de dependencia bidireccional con el

activo “Documentos digitales”.

Tabla 25: Resumen de dependencias del activo: P. Soporte técnico

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).
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El cuadro nos muestra al activo “P. Redes” y a los activos de dependencia
directa e indirecta. Ademas, se evidencian los cuadros resaltados de color plomo la
relacion de los activos de dependencia directa e indirecta mediante el cual este ultimo
obtiene dicha relacion (dependencia indirecta). También se observa en los cuadros
resaltados de color morado una relacion de dependencia bidireccional con los activos

“Internet y Documentos digitales™.

Tabla 26: Resumen de dependencias del activo: P. redes

Fuente: Elaboracion propia adaptada de MAGERIT — Libro I - Método, (MAR.1.1).

MAR.1.3. Valoracion de los activos

(3.2.1. Tarea MAR.1: Caracterizacion de los activos, libro MAGERIT — version 3.0
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro 1
- Método, (pp.39-40))

Los activos se van a valorar en las siguientes dimensiones:
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Dimensiones de la seguridad

Valor del activo Confidencialidad Integridad Disponibilidad
Informacion restringida Alta Uso frecuente
Informacion interna Media Uso medio
Informacidn interna y/o publica Baja Uso bajo

Tabla 27: Dimensiones de la seguridad
Fuente: Elaboracion propia adaptada del libro MAGERIT - Libro Il - Catdlogo de Elementos

(.15).

El valor de los activos se va a determinar de la siguiente forma donde se va a realizar

el andlisis de riesgos solo a los activos de criticidad alta y media:

Valor del Activo = Confidencialidad +

Integridad + Disponibilidad

activo

Valor total del Valoracion del activo

Alto

Medio

4-6

Bajo

Tabla 28: Rango de valoracion de activos
Fuente: Elaboracion propia adaptada del libro MAGERIT - Libro Il - Catdlogo de Elementos

(p.19).

Clasificacion de la Confidencialidad

Valor del Clasificacion
activo

Definicion

Informacion restringida

Informacion secreta, de gran relevancia

para la DDCC, debido a su extrema

confidencialidad, esta informacion es

accesible a un numero reducido de

individuos:

- Director de la DDCC.

- Jefe del area funcional de Informatica
y Telecomunicaciones.
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Informacion de caracter confidencial,

manejado por un grupo limitado de

personas pertenecientes a la DDCC que

2 Informacion confidencial | hacen uso de ella para poder desempefiar

sus responsabilidades:

- Personal del 4rea funcional de
Informética y Telecomunicaciones.

Informacién de uso interno (manejado por
Informacioén interna y/o | el personal de las areas funcionales de la
publica DDCC) y/o publico (publico en general).

Tabla 29: Clasificacion de la dimension de la seguridad: Confidencialidad
Fuente: Elaboracion propia adaptada del libro MAGERIT — version 3.0 Metodologia de
Andalisis y Gestion de Riesgos de los Sistemas de Informacion.

Clasificacion de la integridad

Valor del activo Clasificacion Definicion

Es la informacién o recurso que al ser
Alta modificado y/o dafiado de forma voluntaria
o involuntaria provoca un dafio alto a la
DDCC.

Es la informacion o recurso que al ser
Media modificado y/o danado de forma voluntaria
o involuntaria provoca un dafio medio a la
DDCC.

Es la informacion o recurso que al ser
Baja modificado y/o danado de forma voluntaria
o involuntaria provoca un dafio bajo a la
DDCC.

Tabla 30: Clasificacion de la dimension de la seguridad: Integridad
Fuente: Elaboracion propia adaptada del libro MAGERIT — version 3.0 Metodologia de
Andalisis y Gestion de Riesgos de los Sistemas de Informacion.
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Clasificacion de la disponibilidad

Valor del activo Clasificacion Definicion

Activo muy importante para la continuidad
del correcto funcionamiento de la DDCC,
Uso frecuente es un recurso vital y alternativo que no
puede estar indisponible por un largo
periodo de tiempo.

Activo importante para la continuidad del
correcto funcionamiento de la DDCC, pero

2 Uso medio existen alternativas para reducir la
indisponibilidad de este activo a un tiempo
corto.

Activo de apoyo o secundario para la
DDCC, el cual se tiene duplicado y/o se
cuenta con un respaldo inmediato; y si en
Uso bajo caso se presenta indisponibilidad este no
llega a afectar a los procesos y/o
actividades mas importantes de la DDCC.

Tabla 31: Clasificacion de la dimension de la seguridad: Disponibilidad
Fuente: Elaboracion propia adaptada del libro MAGERIT — version 3.0 Metodologia de
Andalisis y Gestion de Riesgos de los Sistemas de Informacion.

A continuacion, se detalla la valoracion total de los tipos de activos tomando en cuentas

las dimensiones de seguridad (confidencialidad, integridad y disponibilidad):
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Identificacién de los activos

Dimensiones de la seguridad

Valoracion del
activo

N*® Activo

Tipo de activo

Nombre del activo

Descripcion

Confidencialidad

Integridad

Disponibilidad

Valor total
del activo

Nivel del
activo

1

Datoz ! Informacion

Datoz de configuracion

Son datos [de direcciones ip validas, licencias,
cuentas de registro de usuarios] que permiten
que loz equipos o sistemnas funcionen
correctarnente v se integren de ranera efectiva
e una infraestructura mas amplia.

bz

Datoz ! Informacion

Baze de datoz de la pagina
web de la DDCC

Conjunto de datos estructurados, organizados u
almacenados de forma digital en el cual se
gestiona informacion relacionada a la Direccion
Dezconcentrado de Cultura de Cuzco.

03

Datoz ! Informacion

Log de actividades

E= un registro de actividades que almacena
todos loz cambios que hacen los Lusuarios en
zuz computadoras del personal de la institucion.

04

Datoz ! Informacion

Datoz de prueba

Datos que =& van a utilizar para probar un
determinado software] aplicacian] v direcciones
IP de prueba.

05

Datoz ! Informacion

Docurmentos digitales

Se refiere a mernorandurninformnes mensuales,
oficios, configuracian de activos| aplicaciones,
zervidores baze de datos), docurmentacion de
codigo Fuente.

k1

Claves criptoaraficas

Contrazefia de acceso ala
baze de datoz de la pagina
web de la DOCC

E = una clave de acceso para autenticar la
identidad de un uswario v permitirle el acceso a
|a baze de datos de la pagina web.
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COMA1

Redes de comunicaciones

Internet

Es una red global de computadoras
interconectadas que permite la comunicacion v el
intercambio de informacidn a nivel mundial.

CcOomz2

Redes de comunicaciones

Internet de respaldo

Es un respaldo de red global de computadoras
interconectadas que permite la comunicacian vy el
intercambio de informacidn a nivel mundial.

Media1

Soportes de informacidn

USB

Es un dispositivo de almacenamiento por el cual
se comparte informacidn a través de diferentes
usuarios.

Media2

Soportes de informacian

Disco duro externo

Es un dispositivo de almacenamiento portatil por
el cual se comparte informacidn a través de un
cable de conexidn utilizado para ampliar la
capacidad de almacenamiento y permitir la
transferencia de datos.

Media3

Soportes de informacidn

Semdores

Es una instalacian fisica que alberga equipos
informaticos y sistemas de almacenamiento,
procesamiento v gestidn de datos.

Mediad

Soportes de informacidn

Repositorios de cadigo fuente

Un repositorio de cadigo fuente es un lugar donde
se almacena y gestiona el codigo de un proyecto
de software. Los repositorios pueden estar en
linea o en un servidor local, y son utilizados por
desarrolladores para colaborar en el desarrollo de
software, realizar un seguimiento de las versiones
v gestionar cambios en el cadigo.

AUX1

Equipamiento Auxiliar

Generador eléctrico

Es un dispositive que utiliza cuando se necesita
generar electricidad en lugares donde no hay
suministro de energia de la red eléctrica o como
respaldo en caso de cortes de energia.
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Es un dispositivo que protege los equipos
electrénicos y sistemas sensibles ante
AUX2 Equipamiento Auxiliar UP3 fluctuaciones de voltaje, caidas de energia o 1 3 3 7
apagones, permitiendo que los dispositivos
continden funcionando de manera ininterrumpida.

El aire acondicionado es un sistema de
climatizacion que se utiliza para regular la
AUX3 Equipamiento Auxiliar Equipo de climatizacidn temperatura, la humedad y la ventilacién de un 1 1 1 3
espacio cerrado, ya sea una habitacidn, una casa,
una oficina o un edificio.

El mobiliaric se refiere a los muebles y elementos
utilizados para amueblar y equipar un espacio, ya

AUX4 Equipamiento Auxiliar Mobiliario L . 1 1 1 3
sea en el hogar, la oficina, un comercio u otros
entornos.
AUXE Equipamiento Auxiliar NVR Es un sistema de videovigilancia en red. 3 3 3 9
L1 Instalaciones Oficina Es un espacio fisico donde se hospedan los activos 3 3 3 g

mencionados.

Es un profesional encargado de liderar y supervisar
P1 Personal Jefe de area el area funcional de Informatica y 3 3 3 9
Telecomunicaciones.

Es el personal que conforma el subarea de

P2 Personal P.Desarrolladores / software en el area funcional de Informatica y 3 3 2 8
Programadores L

Telecomunicaciones.

Es el personal que conforma el subarea de soporte
P3 Personal P Soporte técnico técnico en el area funcional de Informatica y 1 2 2 5 Medio
Telecomunicaciones.

Es el personal que conforma el subarea de redes
P4 Personal P Redes en el area funcional de Informatica y 2 2 2 6 Medio
Telecomunicaciones.

Tabla 32: Cuadro de valoracion de los tipos de activos

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro Il - Catdlogo de Elementos.
Identificacion de activos: MAR.1.1: Identificacion de los activos del libro MAGERIT — Libro I — Métodos
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Dimensiones de la seguridad: 3. Dimensiones de valoracion del libro MAGERIT — Libro II - Catalogo de Elementos

Valoracion del activo: MAR.1.3: Valoracion de los activos del libro MAGERIT — Libro I - Métodos

MAR.2. Caracterizacion de las amenazas

(3. Método de andlisis de riesgos - 3.1.2. Paso 2: Amenazas, libro MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion Libro I - Método, (pp.27-31))

MAR.2.1. Identificacion de las amenazas

(3.2.2. Tarea MAR.2: Caracterizacion de las amenazas, libro MAGERIT — version 3.0 Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacion Libro I - Método, (pp.40-41))

En esta fase se van a identificar las amenazas que presenten cada activo y como resultado se tendréd una relacion de las amenazas
A. Desastres naturales

Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa directa o indirecta.

Origen: Natural (accidental).
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DESASTRES NATURALES

Tipos de amenazas

Descripcion

Fuego

Incendio: posibilidad de que el fuego acabe con los recursos del sistema.

Dafios por agua

Escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del

sistema.

Desastres Naturales

Incidentes que se producen sin intervencion humana: rayo, tormenta eléctrica,
terremoto, ciclones, avalanchas, corrimiento de tierras.

Se excluyen desastres especificos tales como incendios e inundaciones.

Tabla 33: Amenazas de tipo: Desastres naturales

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro II - Catdlogo de Elementos (5.

B. De origen industrial

Amenazas).

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de tipo industrial. Estas amenazas pueden

darse de forma accidental o deliberada.
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DE ORIGEN INDUSTRIAL

Tipos de amenazas

Descripcion

Fuego

Incendio: posibilidad de que el fuego acabe con los recursos del sistema.

Dafios por agua

Escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del

sistema.

Desastres industriales

Desastres debidos a la actividad humana: explosiones, derrumbes, contaminacion
quimica, sobrecarga eléctrica, fluctuaciones eléctricas, accidentes de trafico.

Se excluyen amenazas especificas como incendio e inundacion.

Contaminacién mecanica

Vibraciones, polvo, suciedad.

Contaminacion electromagnética

Interferencias de radio, campos magnéticos, luz ultravioleta.

Averia de origen fisico o ldgico

Fallos en los equipos y/o fallos en los programas. Puede ser debida a un defecto de

origen o sobrevenida durante el funcionamiento del sistema.

Corte del suministro eléctrico

Cese de la alimentacion de potencia.

Condiciones inadecuadas de temperatura

0 humedad

Deficiencias en la aclimatacion de los locales, excediendo los margenes de trabajo de

los equipos: excesivo calor, excesivo frio, exceso de humedad.

Fallo de servicios de comunicaciones

Cese de la capacidad de transmitir datos de un sitio a otro. Tipicamente se debe a la
destruccion fisica de los medios fisicos de transporte o a la detencion de los centros de
conmutacion, sea por destruccion, detencion o simple incapacidad para atender al

trafico presente.

113



Interrupcion  de  otros servicios y | Otros servicios o recursos de los que depende la operacion de los equipos; por ejemplo,
suministros esenciales papel para las impresoras, toner, refrigerante.
Degradacion de los soportes de | Como consecuencia del paso del tiempo.

almacenamiento de la informacion

Emanaciones electromagnéticas

Es una amenaza donde el emisor es victima pasiva del ataque.
Practicamente todos los dispositivos electronicos emiten radiaciones al exterior que
pudieran ser interceptadas por otros equipos (receptores de radio) derivdndose una fuga

de informacion.

Tabla 34: Amenazas de tipo: De origen industrial

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro Il - Catdlogo de Elementos (3.

Amenazas).

C. Errores y fallos no intencionados

Fallos no intencionales causados por las personas. La numeracion no es consecutiva, sino que esta alineada con los ataques

deliberados, muchas veces de naturaleza similar a los errores no intencionados, difiriendo tnicamente en el propdsito del sujeto.

Origen: Humano (accidental)
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ERRORES Y FALLOS NO INTENCIONADOS

Tipos de amenazas

Descripcion

Errores de los usuarios

Equivocaciones de las personas cuando usan los servicios, datos, etc.

Errores del administrador

Equivocaciones de personas con responsabilidades de instalacion y operacion.

Errores de monitorizacion (log)

Inadecuado registro de actividades: falta de registros, registros incompletos, registros

incorrectamente fechados, registros incorrectamente atribuidos.

Errores de configuracion

Introduccion de datos de configuracion erréneos.
Practicamente todos los activos dependen de su configuracion y ésta de la diligencia
del administrador: privilegios de acceso, flujos de actividades, registro de actividad,

encaminamiento, etc.

Deficiencias en la organizacion

Cuando no esta claro quién tiene que hacer exactamente qué y cudndo, incluyendo
tomar medidas sobre los activos o informar a la jerarquia de gestion.

Acciones descoordinadas, errores por omision, etc.

Difusion de software dafiino

Propagacion inocente de virus, espias (spyware), gusanos, troyanos, bombas logicas,

etc.

Errores de [re-]encaminamiento

Envio de informacion a través de un sistema o una red usando, accidentalmente, una
ruta incorrecta que lleve la informacién a donde o por donde no es debido; puede
tratarse de mensajes entre personas, entre procesos o entre unos y otros.

Es particularmente destacable el caso de que el error de encaminamiento suponga un

error de entrega, acabando la informacion en manos de quien no se espera.
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Errores de secuencia

Alteracion accidental del orden de los mensajes transmitidos.

Escapes de informacion

La informacioén llega accidentalmente al conocimiento de personas que no deberian

tener conocimiento de ella, sin que la informacion en si misma se vea alterada.

Alteracion accidental de la informacion

Alteracion accidental de la informacion.
Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion

estd en alglin soporte informatico, hay amenazas especificas.

Destruccion de informacion

Pérdida accidental de informacion.
Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion

estd en algin soporte informéatico, hay amenazas especificas.

Fugas de informacion

Revelacion por indiscrecion. Incontinencia verbal, medios electronicos, soporte papel,

etc.

Vulnerabilidades de los programas

(software)

Defectos en el cddigo que dan pie a una operacion defectuosa sin intencion por parte
del usuario, pero con consecuencias sobre la integridad de los datos o la capacidad

misma de operar.

Errores de mantenimiento / actualizacion

de programas (software)

Defectos en los procedimientos o controles de actualizacion del codigo que permiten

que sigan utilizdndose programas con defectos conocidos y reparados por el fabricante.

Errores de mantenimiento / actualizacion

de equipos (hardware)

Defectos en los procedimientos o controles de actualizacion de los equipos que

permiten que sigan utilizdndose mas alla del tiempo nominal de uso.

Caida del sistema por agotamiento de

recursos

La carencia de recursos suficientes provoca la caida del sistema cuando la carga de

trabajo es desmesurada.
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Pérdida de equipos

La pérdida de equipos provoca directamente la carencia de un medio para prestar los
servicios, es decir una indisponibilidad.
Se puede perder todo tipo de equipamiento, siendo la pérdida de equipos y soportes de

informacion los mas habituales.

Indisponibilidad del personal

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones del orden publico,

guerra bacterioldgica.

Tabla 35: Clasificacion de la dimension de la seguridad: Errores y fallos no intencionados

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro Il - Catdlogo de Elementos (5.

D. Ataques intencionados

Amenazas).

Fallos deliberados causados por las personas.

La numeracion no es consecutiva para coordinar con los errores no intencionados, muchas veces de naturaleza similar a los ataques

deliberados, difiriendo inicamente en el propdsito del sujeto.

Origen: Humano (deliberado)
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ATAQUES INTENCIONADOS

Tipos de amenazas

Descripcion

Manipulacion de los registros de actividad

(log)

Amenaza que implica la alteracion intencionada de los registros que registran las

actividades.

Manipulacién de la configuracion

Practicamente todos los activos dependen de su configuracion y ésta de la diligencia
del administrador: privilegios de acceso, flujos de actividades, registro de actividad,

encaminamiento, etc.

Suplantacion de la identidad del usuario

Cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios.
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la

Organizacion o por personal contratado temporalmente.

Abuso de privilegios de acceso

Cada usuario disfruta de un nivel de privilegios para un determinado propo6sito; cuando
un usuario abusa de su nivel de privilegios para realizar tareas que no son de su

competencia, hay problemas.

Uso no previsto

Utilizacion de los recursos del sistema para fines no previstos, tipicamente de interés
personal: juegos, consultas personales en Internet, bases de datos personales,

programas personales, almacenamiento de datos personales, etc.

Difusion de software danino

Propagacion intencionada de virus, espias (spyware), gusanos, troyanos, bombas

logicas, etc.
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Re-encaminamiento de mensajes

Envio de informacion a un destino incorrecto a través de un sistema o una red, que
llevan la informacion a donde o por donde no es debido; puede tratarse de mensajes
entre personas, entre procesos o entre unos y otros.

Es particularmente destacable el caso de que el ataque de encaminamiento lleve a una

entrega fraudulenta, acabando la informacion en manos de quien no debe.

Alteracion de secuencia

Alteracion del orden de los mensajes transmitidos. Con dnimo de que el nuevo orden
altere el significado del conjunto de mensajes, perjudicando a la integridad de los datos

afectados.

Acceso no autorizado

El atacante consigue acceder a los recursos del sistema sin tener autorizacion para ello,

tipicamente aprovechando un fallo del sistema de identificacion y autorizacion.

Analisis de trafico

El atacante, sin necesidad de entrar a analizar el contenido de las comunicaciones, es
capaz de extraer conclusiones a partir del andlisis del origen, destino, volumen y
frecuencia de los intercambios.

A veces se denomina “monitorizacion de trafico”.

Repudio

Negacion a posteriori de actuaciones o compromisos adquiridos en el pasado.
Repudio de origen: negacion de ser el remitente u origen de un mensaje o
comunicacion.

Repudio de recepcion: negacion de haber recibido un mensaje o comunicacion.

Repudio de entrega: negacion de haber recibido un mensaje para su entrega a otro.
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Interceptacion de informacion

El atacante llega a tener acceso a informacion que no le corresponde, sin que la

informacidn en si misma se vea alterada.

Modificacion deliberada

informacion

de

la

Alteracion intencional de la informacion, con animo de obtener un beneficio o causar

un perjuicio.

Destruccion de informacion

Eliminacion intencional de informacion, con animo de obtener un beneficio o causar

un perjuicio.

Divulgacion de informacion

Revelacion de informacion.

Manipulacion de programas

Alteracion intencionada del funcionamiento de los programas, persiguiendo un

beneficio indirecto cuando una persona autorizada lo utiliza.

Manipulacién de los equipos

Alteracion intencionada del funcionamiento de los programas, persiguiendo un

beneficio indirecto cuando una persona autorizada lo utiliza.

Denegacion de servicios

La carencia de recursos suficientes provoca la caida del sistema cuando la carga de

trabajo es desmesurada.

Robo

La sustraccion de equipamiento provoca directamente la carencia de un medio para
prestar los servicios, es decir una indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el robo
de soportes de informacion los mas habituales.

El robo puede realizarlo personal interno, personas ajenas a la Organizacion o personas
contratadas de forma temporal, lo que establece diferentes grados de facilidad para

acceder al objeto sustraido y diferentes consecuencias.
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Ataque destructivo

Vandalismo, terrorismo, accion militar.
Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la

Organizacion o por personas contratadas de forma temporal.

Ocupaciéon enemiga

Cuando los locales han sido invadidos y se carece de control sobre los propios medios

de trabajo.

Indisponibilidad del personal

Ausencia deliberada del puesto de trabajo: como huelgas, absentismo laboral, bajas no

justificadas, bloqueo de los accesos.

Extorsion

Presion que, mediante amenazas, se ejerce sobre alguien para obligarle a obrar en

determinado sentido.

Ingenieria social (picaresca)

Abuso de la buena fe de las personas para que realicen actividades que interesan a un

tercero.

Tabla 36: Clasificacion de la dimension de la seguridad: Ataques intencionados

Fuente: MAGERIT — version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion Libro Il - Catdlogo de Elementos (3.

Amenazas).
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Con respecto a las amenazas mencionadas anteriormente, se identifico las

amenazas para cada activo

Tipos de activos Amenazas

Errores de configuracion
Errores de los usuarios
Errores de monitorizacion
Errores del administrador
Escapes de informacion
Alteracion accidental de la informacion
Fugas de informacion

DATOS / INFORMACION Modificacion deliberada de la informacion
Divulgacion de informacion
Destruccion de informacion
Manipulacién de los registros de actividad (log)
Manipulacion de la configuracion
Repudio
Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Errores del administrador
Fugas de informacion
Escapes de informacion

Errores de los usuarios
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Alteracion accidental de la informacion
CLAVES CRIPTOGRAFICAS  Destruccién de informacion

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Acceso no autorizado

Modificacion deliberada de la informacion

Divulgacion de informacion

Destruccion de informacion

Errores del administrador

Errores de [re-]Jencaminamiento
Errores de secuencia

Escapes de informacion

Alteracion accidental de la informacion
Fugas de informacion

Errores de mantenimiento / actualizacion de
programas (software)

SERVICIOS Caida del sistema por agotamiento de recursos
Errores de los usuarios
Abuso de privilegios de acceso
Alteracion de secuencia
Acceso no autorizado
Modificacion deliberada de la informacion
Divulgacion de informacion
Uso no previsto

[Re-]encaminamiento de mensajes
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SOFTWARE

HARDWARE

Repudio
Denegacion de servicio

Suplantacion de la identidad del usuario

Averia de origen fisico o logico

Errores del administrador

Difusion de software dafiino

Alteracion accidental de la informacion
Destruccién de informacion
Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizaciéon de
programas (software)

Errores de los usuarios

Uso no previsto

Divulgacion de informacion
Abuso de privilegios de acceso
Acceso no autorizado
Manipulacion de programas

Modificacion deliberada de la informacion

Fuego

Daftios por agua

Desastres naturales

Desastres industriales
Contaminacion mecéanica
Contaminacion electromagnética

Averia de origen fisico o 16gico
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HARDWARE

REDES DE

COMUNICACIONES

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o
humedad

Emanaciones electromagnéticas
Errores del administrador

Frrores de mantenimiento / actualizacidon de
equipos (hardware)

Caida del sistema por agotamiento de recursos
Pérdida de equipos

Abuso de privilegios de acceso

Uso no previsto

Acceso no autorizado

Manipulacién de los equipos

Denegacion de servicio

Robo

Ataque destructivo

Fallo de servicios de comunicaciones
Errores del administrador

Errores de [re-]encaminamiento
Errores de secuencia

Escapes de informacion

Fugas de informacion

Errores de mantenimiento / actualizacion de
equipos (hardware)

Caida del sistema por agotamiento de recursos
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso
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SOPORTES DE

INFORMACION

Uso no previsto

[Re-]encaminamiento de mensajes
Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion de informacion (escucha)
Modificacion deliberada de la informacion

Denegacion de servicio

Fuego

Desastres naturales

Darios por agua

Contaminacion electromagnética
Desastres industriales
Contaminacion mecanica

Averia de origen fisico o logico

Condiciones inadecuadas de temperatura o
humedad

Degradacion de los soportes de almacenamiento
de informacién

Emanaciones electromagnéticas

Fallo de servicios de comunicaciones
Alteracion accidental de la informacion

Errores de los usuarios

Errores del administrador

Errores de mantenimiento / actualizacion de
equipos (hardware)
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SOPORTES DE

INFORMACION

EQUIPAMIENTO

AUXILIAR

Pérdida de equipos
Indisponibilidad del personal
Uso no previsto
Manipulacién de los equipos
Ataque destructivo

Acceso no autorizado
Destruccion de informacion
Divulgacion de informacion
Robo

Modificacion deliberada de la informacion

Fuego

Darios por agua

Desastres naturales

Desastres industriales
Contaminacién mecanica
Contaminacion electromagnética
Averia de origen fisico o logico

Condiciones inadecuadas de temperatura
humedad

Interrupcion de otros servicios y suministros
esenciales

Emanaciones electromagnéticas
Corte de suministro eléctrico
Fallo de servicios de comunicaciones

Degradacion de los soportes de almacenamiento
de informacion

Errores del administrador
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EQUIPAMIENTO

AUXILIAR

INSTALACIONES

Errores de mantenimiento / actualizacion de

equipos (hardware)

Pérdida de equipos

Errores de los usuarios
Errores de administrador
Uso no previsto

Acceso no autorizado
Manipulacién de los equipos
Robo

Ataque destructivo
Ocupacién enemiga
Manipulacién de la configuracion

Divulgacion de informacion

Desastres naturales
Fuego

Darios por agua
Desastres industriales
Contaminaciéon mecanica
Corte de suministro eléctrico
Errores de los usuarios
Errores del administrador
Uso no previsto

Acceso no autorizado
Ataque destructivo
Ocupacion enemiga

Indisponibilidad del personal
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PERSONAL

Fuego

Desastres naturales

Deficiencias en la organizacioén
Escapes de informacion

Fugas de informacion

Indisponibilidad del personal
Suplantacion de la identidad del usuario
Repudio

Extorsion

Ingenieria social (picaresca)

Se identifico las vulnerabilidades:

(ANEXO D (INFORMATIVO) Vulnerabilidades y métodos para evaluacion de

vulnerabilidades, libro NTP-ISO/IEC 27005:2018, (pp.71-77))

HARDWARE

SOFTWARE

Falta de esquemas periddicos de reemplazo
Mantenimiento insuficiente / instalacion defectuosa de

medios de almacenamiento

Falta de copias de respaldo

Falta de politicas con respecto a la incorrecta asignacion
de derechos de acceso

Descarga y uso no controlado de software

Falla en producir reportes de gestion

Malware y software malicioso

Falta o insuficiente andlisis de la configuracion,

actualizacion del antivirus
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RED

PERSONAL

ORGANIZACION

Pobre conjunto de cableado estructurado e

infraestructura antigua

Falta de politicas para el uso correcto de medios de
telecomunicaciones y mensajeria

Susceptibilidad de la ingenieria social

Falta de conciencia de seguridad

Uso incorrecto de software y hardware

Descuido en la gestion de contrasenas

Ausencia de personal

Falta de procedimientos de identificacion y evaluacion
de riesgos

Falta de pruebas de verificacion del mantenimiento de
Servicio

Falta o insuficiente Acuerdo de Nivel de Servicio

Falta de asignacion apropiada de responsabilidades por
la seguridad de la informacién

Falta de planes de continuidad

Falta de procedimientos para manejo de informaciéon
clasificada

Falta de proceso disciplinario definido en caso de
incidente de seguridad de la informacion

Falta de politica formal sobre uso de computadoras
moviles

Falta de mecanismos de seguimiento establecidos para
brechas de seguridad

Falta de procedimientos para reportar debilidades de la
seguridad

Falta de procedimientos de estipulacion de
cumplimiento con derechos de propiedad intelectual
Falta de proceso disciplinario definido en caso de

incidente de cuidado de activos
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MAR.2.2. Valoracion de las amenazas

(3.2.2. Tarea MAR.2: Caracterizacion de las amenazas, libro MAGERIT — version 3.0 Metodologia de Andlisis y Gestion de Riesgos de
los Sistemas de Informacion Libro I - Método, (pp.41-42))

En los siguientes cuadros se muestran a los activos que cuentan con tipos de amenazas, en el cual se evalta la probabilidad de

incidencia y la degradacion. (Degradacion: Muy baja=1, Baja=2,Media=3,Alta=4.Muy alta=5)

Amenazas para el tipo de activo Datos / Informacion

AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO DATOS / INFORMACION [ D |

Activos [ D | Errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 3 3
Errores del administrador 3 3
Datos de configuracion Errores de configuracion 3 3
Escapes de informacion 2 4
Alteracion accidental de la informacion 2 3
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Destruccion de informacion

Fugas de informacion

Base de datos de la pagina

web de la DDCC

Errores de los usuarios

Errores del administrador

Escapes de informacion

Alteracion accidental de la informacion

Destruccion de informacion

Fugas de informacion

Log de actividades

Errores de los usuarios

Errores del administrador

Errores de monitorizacion

Escapes de informacion

Alteracion accidental de la informacion
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Destruccion de informacion

Fugas de informacion

Datos de prueba

Errores de los usuarios

Errores del administrador

Escapes de informacion

Alteracion accidental de la informacion

Destruccion de informacion

Fugas de informacion

Documentos digitales

Errores de los usuarios

Errores del administrador

Escapes de informacién

Alteracion accidental de la informacion

Destruccion de informacion
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Fugas de informacion 4

Tabla 37: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Datos / Informacion
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).

AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO DATOS / INFORMACION [ D |

Activos [ D | Ataques intencionados Probabilidad de Degradacion
incidencia
Suplantacion de la identidad del usuario 2 3
. Abuso de privilegios de acceso 2 4
Datos de configuracion
Modificacion deliberada de la informacion 2 4
Destruccion de informacion 2 4
Suplantacion de la identidad del usuario 1 3
. Abuso de privilegios de acceso 3 5
Base de datos de la pagina web
de la DDCC Modificacion deliberada de la informacion 3 5
Destruccion de informacion 3 5
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Divulgacién de informacion

Log de actividades

Manipulacion de los registros de actividad (log)

Manipulacién de la configuracion

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Repudio

Modificacion deliberada de la informacion

Destruccion de informacion

Datos de prueba

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Modificacion deliberada de la informacion

Destruccion de informacion

Suplantacion de la identidad del usuario
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Abuso de privilegios de acceso 3 3
Documentos digitales
Modificacion deliberada de la informacion 3 4
Destruccion de informacion 3 4
Tabla 38: Valoracion de las amenazas de ataques intencionados para los activos de tipo Datos / Informacion
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
Amenazas para el tipo de activo Claves criptograficas
AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO CLAVES CRIPTOGRAFICAS [ K |
Activos [ K | Errores y fallos no intencionados Probabilidad de Degradacion
incidencia

Errores de los usuarios 3 5
o . 3 5

Contraseia de acceso a la base Errores del administrador

de datos de la pagina web de la
PAgInA W Escapes de informacion 2 3
DDCC

2 4

Alteracion accidental de la informacion
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Destruccion de informacion

Fugas de informacién

Contrasena de acceso al NVR

Errores del administrador

Escapes de informacion

Alteracion accidental de la informacion

Destruccion de informacion

Fugas de informacion

Contrasena de acceso al router

Errores de los usuarios

Errores del administrador

Escapes de informacion

Alteracion accidental de la informacion

Destruccion de informacion
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Fugas de informacion 2

Tabla 39: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Claves criptograficas

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).

AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO CLAVES CRIPTOGRAFICAS [ K |

Activos [ K | Ataques intencionados Probabilidad de Degradacion
incidencia

Suplantacion de la identidad del usuario 2 3
Abuso de privilegios de acceso 2 3

Contraseia de acceso a la base

de datos de la pagina web de la | Acceso no autorizado 3 4

DDCC

Modificacion deliberada de la informacion 2 4
Destruccion de informacion 2 4
Suplantacion de la identidad del usuario 2 3
Acceso no autorizado 3 3
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Modificacion deliberada de la informacion 2 2
Contrasena de acceso al NVR

Destruccion de informacion 2 2

Suplantacion de la identidad del usuario 2 3

Abuso de privilegios de acceso 2 3
Contraseia de acceso al router | Acceso no autorizado 3 3

Modificacion deliberada de la informacion 3 5

Destruccion de informacion 3 5

Tabla 40: Valoracion de las amenazas de ataques intencionados para los activos de tipo Claves criptogrdficas
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).

Amenazas para el tipo de activo Servicios

AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO SERVICIOS [ S |

Activos [ S| Errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 2 1
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Pagina Help Desk

Errores del administrador

Errores de [re-]encaminamiento

Escapes de informacion

Alteracion accidental de 1a informacion

Destruccion de informacion

Fugas de informacién

Caida del sistema por agotamiento de recursos

Paginas web institucionales

Errores del administrador

Errores de [re-]encaminamiento

Errores de secuencia

Escapes de informacién

Alteracion accidental de la informacion

Destruccion de informacion
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Fugas de informacion 2 4
Errores de mantenimiento / actualizacion de programas (software) 3 2
Caida del sistema por agotamiento de recursos 3 2
Errores de los usuarios 2 1
Soporte técnico
Errores del administrador 3 3
Tabla 41: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Servicios
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO SERVICIOS [ S |
Activos [ S ] Ataques intencionados Probabilidad de Degradacion
incidencia
Suplantacion de la identidad del usuario 2 2
Alteracion de secuencia 2 2
Pagina Help Desk

Acceso no autorizado 2 3
Modificacion deliberada de la informacion 2 2
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Destruccion de informacion

Divulgacién de informacion

Paginas web institucionales

Suplantacion de la identidad del usuario

Uso no previsto

Acceso no autorizado

Modificacion deliberada de la informacion

Destruccion de informacion

Denegacion de servicio

Soporte técnico

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

Alteracion de secuencia

Repudio
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Denegacion de servicio 2 4
Tabla 42: Valoracion de las amenazas de ataques intencionados para los activos de tipo Servicios
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
Amenazas para el tipo de activo Software
AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO SOFTWARE [ SW |
Activos [ SW | De origen industrial Probabilidad de Degradacion

incidencia
Aplicaciones Averia de origen fisico o logico 3 2
Antivirus Averia de origen fisico o logico 3 2
Sistemas Operativos Averia de origen fisico o légico 4 3
Ofimatica Averia de origen fisico o logico 4 2

Tabla 43: Valoracion de las amenazas de ataques de origen industrial para los activos de tipo Software
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO SOFTWARE [ SW |

Activos [ SW | Errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 3 2
Errores del administrador 3 2
Difusion de software dafiino 2 3
Aplicaciones
Alteracion accidental de la informacion 3 2
Vulnerabilidades de los programas (software) 2 3
Errores de mantenimiento / actualizacién de programas (software) 3 3
Errores de los usuarios 3 3
Errores del administrador 3 3
Antivirus Difusion de software dafiino 2 2
Alteracion accidental de la informacion 3 3
Destruccion de informacion 2 4

144




Errores de mantenimiento / actualizacion de programas (software)

Sistemas Operativos

Errores de los usuarios

Errores del administrador

Difusién de software dafiino

Alteracion accidental de la informacion

Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizacion de programas (software)

Ofimatica

Errores de los usuarios

Difusion de software dafiino

Alteracion accidental de la informacion

Destruccion de informacion

Errores de mantenimiento / actualizacidon de programas (software)

Tabla 44: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Software

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO SOFTWARE [ SW |

Activos [ SW | Ataques intencionados Probabilidad de Degradacion
incidencia
Uso no previsto 3 2
L Difusion de software dafiino 3 3
Aplicaciones

Manipulaciéon de programas 3 2

Abuso de privilegios de acceso 3 3

Uso no previsto 3 1

Difuso de software dafiino 3 3

. . Acceso no autorizado 3 3

Antivirus

Modificacion deliberada de la informacion 3 3

Destruccion de informacion 3 5

Manipulacion de programas 3 4

Difuso de software dafiino 3 4
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Modificacion deliberada de la informacion 2 4
Sistemas Operativos
Destruccion de informacion 2 4
Manipulaciéon de programas 3 3
Uso no previsto 2 2
Difuso de software dafiino 2 4
Ofimatica
Destruccion de informacion 3 4
Manipulacién de programas 3 3
Tabla 45: Valoracion de las amenazas de ataques intencionados para los activos de tipo Software
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
Amenazas para el tipo de activo Hardware
AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO HARDWARE [ HW |
Activos | HW | Desastres naturales Probabilidad de Degradacion
incidencia
Fuego 2 5
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Computadoras desktops

Dafios por agua

Desastres naturales

Laptops

Fuego

Darios por agua

Desastres naturales

Equipos de reprografia

Fuego

Darios por agua

Desastres naturales

Fuego
Danos por agua
Firewall P 8
Desastres naturales
Fuego
Router

Datios por agua
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Desastres naturales 2 5

Tabla 46: Valoracion de las amenazas de desastres naturales para los activos de tipo Hardware

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO HARDWARE [ HW |
Activos | HW | De origen industrial Probabilidad de Degradacion

incidencia
Fuego 2 5
Datios por agua 3 5
Desastres industriales 2 5

Computadoras desktops

Contaminacién mecanica 4 4
Contaminacién electromagnética 3 3
Averia de origen fisico o ldgico 4 4
Corte del suministro eléctrico 2 3
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Condiciones inadecuadas de temperatura o humedad

Emanaciones electromagnéticas

Laptops

Fuego

Darios por agua

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética

Averia de origen fisico o logico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Emanaciones electromagnéticas

Fuego

Datios por agua
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Equipos de reprografia

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética

Averia de origen fisico o logico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Emanaciones electromagnéticas

Firewall

Fuego

Darios por agua

Desastres industriales

Contaminacion mecanica

Contaminacion electromagnética

Averia de origen fisico o logico
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Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Emanaciones electromagnéticas

Router

Fuego

Darios por agua

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética

Averia de origen fisico o ldgico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Emanaciones electromagnéticas

Tabla 47: Valoracion de las amenazas de origen industrial para los activos de tipo Hardware
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO HARDWARE [ HW |

Activos [ HW | Errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores del administrador 3 3
Errores de mantenimiento / actualizacion de equipos (hardware) 3 4
Computadoras desktops
Caida del sistema por agotamiento de recursos 3 4
Pérdida de equipos 2 5
Errores del administrador 3 3
Errores de mantenimiento / actualizacion de equipos (hardware) 3 4
Laptops
Caida del sistema por agotamiento de recursos 3 4
Pérdida de equipos 3 5
Errores del administrador 3 3
. ) Errores de mantenimiento / actualizacidon de equipos (hardware) 3 4
Equipos de reprografia
Caida del sistema por agotamiento de recursos 4 4
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Pérdida de equipos

Errores del administrador

Errores de mantenimiento / actualizacion de equipos (hardware)

Firewall

Caida del sistema por agotamiento de recursos

Pérdida de equipos

Errores del administrador

Errores de mantenimiento / actualizacion de equipos (hardware)
Router

Caida del sistema por agotamiento de recursos

Pérdida de equipos

Tabla 48: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Hardware

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO DE ACTIVO HARDWARE [ HW |

Activos [ HW | Ataques intencionados Probabilidad de Degradacion
incidencia
Abuso de privilegios de acceso 2 2
Uso no previsto 3 1
Acceso no autorizado 2 2
Computadoras desktops
Manipulacién de los equipos 2 2
Denegacion de servicio 2 3
Robo 3 5
Ataque destructivo 2 5
Abuso de privilegios de acceso 2 2
Uso no previsto 3 1
Laptops
Acceso no autorizado 2 3
Manipulacién de los equipos 2 2
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Denegacion de servicio

Robo

Ataque destructivo

Equipos de reprografia

Abuso de privilegios de acceso

Uso no previsto

Acceso no autorizado

Manipulacién de los equipos

Denegacion de servicio

Robo

Ataque destructivo

Firewall

Acceso no autorizado

Manipulacién de los equipos

Denegacion de servicio
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Robo 2
Ataque destructivo 2
Uso no previsto 2
Acceso no autorizado 2
Manipulacion de los equipos 1
Router
Denegacion de servicio 2
Robo 2
Ataque destructivo 2

Tabla 49: Valoracion de las amenazas de ataques intencionados para los activos de tipo Hardware
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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Amenazas para el tipo de activo Redes de comunicaciones

AMENAZAS SEGUN MAGERIT PARA EL TIPO REDES DE COMUNICACIONES [ COM |

Activos | COM | De Origen Industrial Probabilidad de Degradacion
incidencia
Internet Fallo de servicios de comunicaciones 4 3
Internet de respaldo Fallo de servicios de comunicaciones 3 3

Tabla 50: Valoracion de las amenazas de origen industrial para los activos de tipo Redes de comunicaciones

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).

AMENAZAS SEGUN MAGERIT PARA EL TIPO REDES DE COMUNICACIONES [ COM |

Activos | COM | De errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores del administrador 3 4
Errores de [re-]encaminamiento 3 4
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Internet Errores de secuencia 3 3
Escapes de informacion 2 2
Fugas de informacién 2 2
Errores de mantenimiento / actualizacion de equipos (hardware) 3 3
Caida del sistema por agotamiento de recursos 3 3
Errores del administrador 3 4
Errores de [re-]encaminamiento 4 4
Errores de secuencia 3 3
Internet de respaldo
Escapes de informacién 2 2
Fugas de informacion 2 2
Errores de mantenimiento / actualizacion de equipos (hardware) 3 3
Caida del sistema por agotamiento de recursos 3 3

Tabla 51: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Redes de comunicaciones
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).

159




AMENAZAS SEGUN MAGERIT PARA EL TIPO REDES DE COMUNICACIONES [ COM |

Activos | COM | Ataques intencionados Probabilidad de Degradacion
incidencia
Abuso de privilegios de acceso 3 1
Uso no previsto 3 2
[Re-]encaminamiento de mensajes 3 4
Alteracion de secuencia 3 3
Internet Acceso no autorizado 3 3
Andlisis de trafico 2 4
Interceptacion de informacion (escucha) 2 4
Modificacion deliberada de la informacion 2 4
Denegacion de servicio 2 4
Abuso de privilegios de acceso 3 1
Uso no previsto 4 3
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Internet de respaldo

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion de informacion (escucha)

Modificacion deliberada de la informacion

Denegacion de servicio

Tabla 52: Valoracion de las amenazas de ataques intencionados para los activos de tipo Redes de comunicaciones

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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Amenazas para el tipo de activo Soportes de informacion

AMENAZAS SEGUN MAGERIT PARA EL TIPO SOPORTES DE INFORMACION [ Media |

Activos [ Media | Desastres naturales Probabilidad de Degradacion
incidencia
Fuego 2 5
USB
Daiios por agua 2 5
Desastres naturales 2 5
Fuego 2 5
Disco duro externo
Darios por agua 2 5
Desastres naturales 2 5
Fuego 2 5
Servidores
Dafios por agua 2 5
Desastres naturales 2 5

Tabla 53: Valoracion de las amenazas de desastres naturales para los activos de tipo Soportes de informacion

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO SOPORTES DE INFORMACION [ Media |

Activos [ Media | De Origen Industrial Probabilidad de Degradacion
incidencia
Fuego 2 5
Daiios por agua 3 5
Desastres industriales 2 5
Contaminacidon mecéanica 3 3
USB Contaminacién electromagnética 3 3
Averia de origen fisico o ldgico 3 4
Condiciones inadecuadas de temperatura o humedad 2 3
Degradacion de los soportes de almacenamiento de informacion 2 3
Emanaciones electromagnéticas 3 3
Fuego 2 5
Dafios por agua 3 5
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Disco duro externo

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética

Averia de origen fisico o logico

Condiciones inadecuadas de temperatura o humedad

Degradacion de los soportes de almacenamiento de informacion

Emanaciones electromagnéticas

Servidores

Fuego

Darios por agua

Desastres industriales

Contaminacion mecanica

Contaminacion electromagnética

Averia de origen fisico o l6gico
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Condiciones inadecuadas de temperatura o humedad 2 3
Degradacion de los soportes de almacenamiento de informacion 2 3
Emanaciones electromagnéticas 3 3
Repositorios de codigo fuente | Fallo de servicios de comunicaciones 3 2
Tabla 54: Valoracion de las amenazas de ataques de origen industrial para los activos de tipo Soportes de informacion
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO SOPORTES DE INFORMACION [ Media |
Activos [ Media | De errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 3 3
Alteracion accidental de la informacion 3 3
USB
Destruccion de informacion 3 5
Errores de mantenimiento / actualizacion de equipos (hardware) 3 3
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Pérdida de equipos 3 5

Errores de los usuarios 3 3

Alteracion accidental de la informacion 3 3

Disco duro externo Destruccion de informacion 3 5
Errores de mantenimiento / actualizacion de equipos (hardware) 2 3

Pérdida de equipos 3 5

Errores de los usuarios 3 3

Errores del administrador 3 3

Servidores Errores de mantenimiento / actualizacion de equipos (hardware) 2 3
Pérdida de equipos 2 5

Indisponibilidad del personal 2 2

Repositorios de cédigo fuente | Errores del administrador 2 3

Tabla 55: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Soportes de informacion
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO SOPORTES DE INFORMACION [ Media |

Activos [ Media | Ataques intencionados Probabilidad de Degradacion
incidencia

Uso no previsto 3 1

Acceso no autorizado 3 2

USB Manipulacion de los equipos 3 2

Robo 3 5

Ataque destructivo 3 5

Uso no previsto 4 1

Acceso no autorizado 3 2

Disco duro externo Manipulacién de los equipos 3 2
Robo 3 5

Ataque destructivo 3 5
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Servidores

Uso no previsto

Acceso no autorizado

Modificacion deliberada de la informacion

Destruccion de informacion

Divulgacion de informacion

Manipulacién de los equipos

Robo

Ataque destructivo

Repositorios de codigo fuente

Uso no previsto

Acceso no autorizado

Modificacion deliberada de la informacion

Destruccion de informacion

Divulgacion de informacion
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Robo 2 4
Tabla 56: Valoracion de las amenazas de ataques intencionados para los activos de tipo Soportes de informacion
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
Amenazas para el tipo de activo Equipamiento auxiliar
AMENAZAS SEGUN MAGERIT PARA EL TIPO EQUIPAMIENTO AUXILIAR [ AUX |
Activos | AUX | Desastres naturales Probabilidad de Degradacion
incidencia
Fuego 2 5
. Datios por agua 2 5
Generador eléctrico
Desastres naturales 2 5
Fuego 2 5
Dafios por agua 2 5
UPS porag
Desastres naturales 2 5
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Equipo de climatizacion

Fuego

Dafios por agua

Desastres naturales

Fuego
Darios por agua
Mobiliario
Desastres naturales
Fuego
Daiios por agua
NVR P 8

Desastres naturales

Tabla 57: Valoracion de las amenazas de desastres naturales para los activos de tipo Equipamiento auxiliar

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO EQUIPAMIENTO AUXILIAR [ AUX |

Activos [ AUX | De Origen Industrial Probabilidad de Degradacion
incidencia
Fuego 3 5
Daiios por agua 2 5
Desastres industriales 3 5
Contaminacidon mecéanica 3 3
Generador eléctrico Contaminacion electromagnética 3 1
Averia de origen fisico o logico 2 4
Condiciones inadecuadas de temperatura o humedad 2 2
Interrupcion de otros servicios y suministros esenciales 3 2
Emanaciones electromagnéticas 3 1
Fuego 2 5
Dafios por agua 3 5

171




UPS

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética

Averia de origen fisico o logico

Condiciones inadecuadas de temperatura o humedad

Corte de suministro eléctrico

Emanaciones electromagnéticas

Equipo de climatizacion

Fuego

Darios por agua

Desastres industriales

Contaminacion mecanica

Contaminacion electromagnética

Averia de origen fisico o logico
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Corte de suministro eléctrico

Interrupcidn de otros servicios y suministros esenciales

Emanaciones electromagnéticas

Mobiliario

Fuego

Darios por agua

Desastres industriales

Contaminacidén mecanica

Averia de origen fisico o logico

NVR

Fuego

Darios por agua

Desastres industriales

Contaminacidén mecanica

Contaminacion electromagnética
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Averia de origen fisico o logico 2 4
Corte de suministro eléctrico 3 2
Condiciones inadecuadas de temperatura o humedad 2 1
Fallo de servicios de comunicaciones 3 2
Interrupcidn de otros servicios y suministros esenciales 3 2
Degradacion de los soportes de almacenamiento de informacion 2 2
Emanaciones electromagnéticas 4 1
Tabla 58: Valoracion de las amenazas de origen industrial para los activos de tipo Equipamiento auxiliar
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO EQUIPAMIENTO AUXILIAR [ AUX |
Activos [ AUX | De errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 3 2
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Generador eléctrico

Errores del administrador

Errores de mantenimiento / actualizacion de equipos (hardware)

Pérdida de equipos

UPS

Errores de los usuarios

Errores de administrador

Errores de mantenimiento / actualizacion de equipos (hardware)

Pérdida de equipos

Equipo de climatizacion

Errores de los usuarios

Errores del administrador

Errores de mantenimiento / actualizacion de equipos (hardware)

Pérdida de equipos

Mobiliario

Errores de mantenimiento / actualizacion de equipos (hardware)

Pérdida de equipos
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Errores de administrador 2 2
NVR Errores de mantenimiento / actualizacion de equipos (hardware) 3 3
Pérdida de equipos 2 5

Tabla 59: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Equipamiento auxiliar

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO EQUIPAMIENTO AUXILIAR [ AUX |
Activos [ AUX | Ataques intencionados Probabilidad de Degradacion
incidencia

Uso no previsto 2 2
Acceso no autorizado 2 2
Generador eléctrico Manipulacién de los equipos 2 2
Robo 2 5
Ataque destructivo 2 5
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UPS

Uso no previsto

Acceso no autorizado

Manipulacion de los equipos

Robo

Ataque destructivo

Equipo de climatizacion

Manipulacién de los equipos

Robo

Ataque destructivo

Mobiliario

Uso no previsto

Acceso no autorizado

Manipulacién de los equipos

Robo

Ataque destructivo
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Ocupacién enemiga

NVR

Manipulacion de la configuracion

Uso no previsto

Acceso no autorizado

Divulgacion de informacion

Manipulacién de los equipos

Robo

Ataque destructivo

Tabla 60: Valoracion de las amenazas de ataques intencionados para los activos de tipo Equipamiento auxiliar

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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Amenazas para el tipo de activo Instalaciones

AMENAZAS SEGUN MAGERIT PARA EL TIPO INSTALACIONES [ L |

Activos [ L | Desastres naturales Probabilidad de Degradacion
incidencia
Fuego 2 5
Oficina
Daiios por agua 2 5
Desastres naturales 2 5
Tabla 61: Valoracion de las amenazas de desastres naturales para los activos de tipo Instalaciones
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO INSTALACIONES [ L |
Activos [ L | De Origen Industrial Probabilidad de Degradacion
incidencia
Fuego 2 5
Datios por agua 2 2
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Desastres industriales 2 5
Oficina
Contaminacién mecanica 2 1
Corte de suministro eléctrico 2 2
Tabla 62: Valoracion de las amenazas de ataques de origen industrial para los activos de tipo Instalaciones
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO INSTALACIONES [ L ]
Activos [ L | De errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Errores de los usuarios 2 2
Oficina
Errores del administrador 2 2

Tabla 63: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Instalaciones

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO INSTALACIONES [ L |

Activos [ L | Ataques intencionados Probabilidad de Degradacion
incidencia
Uso no previsto 3 1
Acceso no autorizado 2 2
Oficina Ataque destructivo 2 5
Ocupacién enemiga 2 5
Indisponibilidad del personal 2 2

Tabla 64: Valoracion de las amenazas de ataques intencionados para los activos de tipo Instalaciones
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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Amenazas para el tipo de activo Personal

AMENAZAS SEGUN MAGERIT PARA EL TIPO PERSONAL [ P |

Activos [ P | Desastres naturales Probabilidad de Degradacion
incidencia
Jefe de area Fuego 2 3
Desastres naturales 2 3
P.Desarrolladores / Fuego 2 3
Programadores

Desastres naturales 2 3
P.Soporte técnico Fuego 2 3
Desastres naturales 2 3
P.Redes Fuego 2 3
Desastres naturales 2 3

Tabla 65: Valoracion de las amenazas de desastres naturales para los activos de tipo Personal

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO PERSONAL [ P |

Activos [ P ] De Origen Industrial Probabilidad de Degradacion
incidencia
Jefe de area Fuego 2 3
P.Desarrolladores / Fuego 2 3
Programadores
P.Soporte técnico Fuego 2 3
P.Redes Fuego 2 3
Tabla 66: Valoracion de las amenazas de origen industrial para los activos de tipo Personal
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
AMENAZAS SEGUN MAGERIT PARA EL TIPO PERSONAL [ P |
Activos [ P ] De errores y fallos no intencionados Probabilidad de Degradacion
incidencia
Deficiencias en la organizacion 3 3
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Escapes de informacion 2 3
Jefe de area
Fugas de informacion 2 3
Indisponibilidad del personal 3 4
Deficiencias en la organizacion 3 3
Escapes de informacion 2 3
P.Desarrolladores /
Programadores Fugas de informacion 2 3
Indisponibilidad del personal 3 4
Deficiencias en la organizacion 3 3
P.Soporte técnico
Indisponibilidad del personal 3 4
Deficiencias en la organizacion 3 3
P.Redes
Indisponibilidad del personal 3 4

Tabla 67: Valoracion de las amenazas de errores y fallos no intencionados para los activos de tipo Personal

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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AMENAZAS SEGUN MAGERIT PARA EL TIPO PERSONAL [ P |

Activos [ P ] Ataques intencionados Probabilidad de Degradacion
incidencia
Repudio 2 1
Indisponibilidad del personal 2 4
Jefe de area
Extorsion 1 3
Ingenieria social (picaresca) 1 3
Suplantacion de la identidad del usuario 2 4
Repudio 2 1
P.Desarrolladores / Indisponibilidad del personal 2 4
Programadores
Extorsion 1 3
Ingenieria social (picaresca) 1 3
Repudio 2 1
Indisponibilidad del personal 2 4
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Extorsion 1

P.Soporte técnico
Ingenieria social (picaresca) 2
Repudio 2
Indisponibilidad del personal 2
P.Redes Extorsion 1
Ingenieria social (picaresca) 2

Tabla 68: Valoracion de las amenazas de ataques intencionados para los activos de tipo Personal

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, (MAR.2.2).
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MAR.3. Caracterizacion de las salvaguardas

(3. Método de andlisis de riesgos - 3.1.5. Paso 3: Salvaguardas, libro MAGERIT —
version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacion Libro I - Método, (pp.31-35))

MAR.3.1. Identificacion de las salvaguardas pertinentes

(3.2.3. Tarea MAR.3: Caracterizacion de las salvaguardas, libro MAGERIT —
version 3.0 Metodologia de Andalisis y Gestion de Riesgos de los Sistemas de
Informacion Libro I - Método, (pp.42-43))

En esta fase se van a identificar las salvaguardas que presenten cada amenaza

1. Protecciones generales u horizontales

H Protecciones Generales

H.IA Identificacion y autenticacion

H.AC Control de acceso logico

H.ST Segregacion de tareas

H.IR Gestion de incidencias

H.tools Herramientas de seguridad

H.tools.AV Herramienta contra codigo dafiino

H.tools.IDS IDS/IPS: Herramienta de deteccion / prevencion de
intrusion

H.tools.CC Herramienta de chequeo de configuracion

H.tools.VA Herramienta de andlisis de vulnerabilidades

H.tools. TM Herramienta de monitorizacion de trafico

H.tools.DLP DLP: Herramienta de monitorizacion de contenidos

H.tools.LA Herramienta para analisis de logs

H.tools.HP Honey net / honey pot

H.tools.SFV Verificacion de las funciones de seguridad

H.VM Gestion de vulnerabilidades

H.AU Registro y auditoria

2. Proteccion de los datos / informacion

D Proteccion de la Informacion

D.A Copias de seguridad de los datos (backup)

D.I Aseguramiento de la integridad

187



D.C Cifrado de la informacion
D.DS Uso de firmas electronicas
D.TS Uso de servicios de fechado electronico (time stamping)

3. Proteccion de las claves criptograficas

K Gestion de claves criptograficas

K.IC Gestion de claves de cifra de informacion

K.DS Gestion de claves de firma de informacion

K.disk Gestion de claves para contenedores criptograficos
K.comms Gestion de claves de comunicaciones

K.509 Gestion de certificados

4. Proteccion de los servicios

S Proteccion de los Servicios

S.A Aseguramiento de la disponibilidad

S.start Aceptacion y puesta en operacion

S.SC Se aplican perfiles de seguridad

S.op Explotacion

S.CM Gestion de cambios (mejoras y sustituciones)
S.end Terminacion

S.www Proteccion de servicios y aplicaciones web
S.email Proteccion del correo electronico

S.dir Proteccion del directorio

S.dns Proteccion del servidor de nombres de dominio (DNS)
S.TW Teletrabajo

S.voip Voz sobre 1P

5. Proteccion de las aplicaciones (software)

SW Proteccion de las Aplicaciones Informaticas
SW.A Copias de seguridad (backup)

SW.start Puesta en produccién

SW.SC Se aplican perfiles de seguridad

SW.op Explotacion / Produccion

SW.CM Cambios (actualizaciones y mantenimiento)
SW.end Terminacion

6. Proteccion de los equipos (hardware)

HW Proteccion de los Equipos Informéticos
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HW start
HW.SC
HW.A
HW.op
HW.CM
HW.end
HW.PCD
HW .print
HW.pabx

Puesta en producciéon

Se aplican perfiles de seguridad
Aseguramiento de la disponibilidad
Operacion

Cambios (actualizaciones y mantenimiento)
Terminacion

Informatica movil

Reproduccion de documentos

Proteccion de la centralita telefonica (PABX)

7. Proteccion de las comunicaciones

COM
COM .start
COM.SC
COM.A
COM.aut
COM.I
COM.C

COM.op
COM.CM
COM.end
COM.internet
COM.wifi
COM.mobile
COM.DS

Proteccion de las Comunicaciones

Entrada en servicio

Se aplican perfiles de seguridad

Aseguramiento de la disponibilidad

Autenticacion del canal

Proteccion de la integridad de los datos intercambiados
Proteccion criptografica de la confidencialidad de los
datos intercambiados

Operacion

Cambios (actualizaciones y mantenimiento)
Terminacion

Internet: uso de ? acceso a

Seguridad Wireless (WiF1)

Telefonia movil

Segregacion de las redes en dominios

8. Proteccion en los puntos de interconexion con otros sistemas

IP

IP.SPP
IP.BS

Puntos de interconexidén: conexiones entre zonas de
confianza
Sistema de proteccion perimetral

Proteccion de los equipos de frontera

9. Proteccion de los soportes de informacion

MP
MP.A
MP.IC

Proteccion de los Soportes de Informacion
Aseguramiento de la disponibilidad

Proteccion criptografica del contenido
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MP.clean Limpieza de contenidos
MP.end Destruccion de soportes

10. Proteccion de los elementos auxiliares

AUX Elementos Auxiliares

AUX.A Aseguramiento de la disponibilidad
AUX .start Instalacion

AUX.power Suministro eléctrico

AUX.AC Climatizacion

AUX.wires Proteccion del cableado

11. Seguridad fisica — Proteccion de las instalaciones

L Proteccion de las Instalaciones
L.design Disefio

L.depth Defensa en profundidad

L.AC Control de los accesos fisicos

LA Aseguramiento de la disponibilidad
L.end Terminacion

12. Salvaguardas relativas al personal

PS Gestion del Personal

PS.AT Formacién y concienciacion

PS.A Aseguramiento de la disponibilidad
13. Salvaguardas de tipo organizativo

G Organizacion

G.RM Gestion de riesgos

G.plan Planificacion de la seguridad
G.exam Inspecciones de seguridad

14. Continuidad de operaciones

BC Continuidad del negocio
BC.BIA Analisis de impacto (BIA)
BC.DRP Plan de Recuperacion de Desastres (DRP)
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MAR.3.2. Valoracion de las salvaguardas

(3.2.3. Tarea MAR.3: Caracterizacion de las salvaguardas, libro MAGERIT —

version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de

Informacion Libro I - Método, (p.43))

Al analizar cada salvaguarda se identificara los tipos de proteccion

segin MAGERIT (Metodologia de analisis y gestion de riesgos de los sistemas

de informacion):

1.

[PR] prevencion

Diremos que una salvaguarda es preventiva cuando reduce las
oportunidades de que un incidente ocurra. Si la salvaguarda falla y el
incidente llega a ocurrir, los dafios son los mismos.
DR] disuasion

Diremos que una salvaguarda es disuasoria cuando tiene un efecto
tal sobre los atacantes que estos no se atreven o se lo piensan dos veces antes
de atacar. Son salvaguardas que actiian antes del incidente, reduciendo las
probabilidades de que ocurra; pero que no tienen influencia sobre los dafios
causados caso de que el atacante realmente se atreva.
[EL] eliminacion

Diremos que una salvaguarda elimina un incidente cuando impide
que éste tenga lugar. Son salvaguardas que actuan antes de que el incidente
se haya producido. No reducen los dafios caso de que la salvaguarda no sea
perfecta y el incidente llegue a ocurrir.
[IM] minimizacion del impacto / limitacion del impacto

Se dice que una salvaguarda minimiza o limita el impacto cuando
acota las consecuencias de un incidente.
[CR] correccion

Diremos que una salvaguarda es correctiva cuando, habiéndose
producido un dafio, lo repara. Son salvaguardas que actiian después de que
el incidente se haya producido y por tanto reducen los dafios.
[RC] recuperacion

Diremos que una salvaguarda ofrece recuperacion cuando permite
regresar al estado anterior al incidente. Son salvaguardas que no reducen las

probabilidades del incidente, pero acotan los dafios a un periodo de tiempo.
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7. |[MN] monitorizacion
Son las salvaguardas que trabajan monitorizando lo que esta
ocurriendo o lo que ha ocurrido. Si se detectan cosas en tiempo real,
podemos reaccionar atajando el incidente para limitar el impacto; si se
detectan cosas a posteriori, podemos aprender del incidente y mejorar el
sistema de salvaguardas de cara al futuro.
8. [DC] deteccion
Diremos que una salvaguarda funciona detectando un ataque cuando
informa de que el ataque estd ocurriendo. Aunque no impide el ataque, si
permite que entren en operacion otras medidas que atajen la progresion del
ataque, minimizando dafos.
9. [AW] concienciacion
Son las actividades de formacion de las personas anexas al sistema
que pueden tener una influencia sobre €l. La formacion reduce los errores
de los usuarios, lo cual tiene un efecto preventivo. También mejora las
salvaguardas de todo tipo pues los que las operan lo hacen con eficacia y
rapidez, potenciando su efecto o, al menos, no menoscabandolo por una
mala operacion.
10.[JAD] administracion
Se refiere a las salvaguardas relacionadas con los componentes de
seguridad del sistema. Una buena administracion evita el desconocimiento
de lo que hay y por tanto impide que hayan puertas desconocidas por las que
pudiera tener éxito un ataque. En general pueden considerarse medidas de

tipo preventivo.
En el siguiente cuadro se mostrard las salvaguardas identificadas

para cada tipo de activo, especificando la descripcion de las salvaguardas y

el tipo de proteccion.
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Salvaguardas para el tipo de activo Datos/informacion

Tabla 69: Salvaguardas para el activo Datos de configuracion

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Tabla 70: Salvaguardas para el activo Base de datos de la pagina web de la DDCC

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II - Catalogo de
Elementos.
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Tabla 71: Salvaguardas para el activo Documentos digitales

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Salvaguardas para el tipo de activo Claves criptograficas

Tabla 72: Salvaguardas para el activo Contraseria de acceso a la base de datos de la
pagina web de la DDCC

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Tabla 73: Salvaguardas para el activo Contraserias de acceso al NVR

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -
Catalogo de Elementos.

197



Tabla 74: Salvaguardas para el activo Contraseiia de acceso al router

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Salvaguardas para el tipo de activo Servicios

Tabla 75: Salvaguardas para el activo Pagina Help Desk

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Tabla 76: Salvaguardas para el activo Paginas web institucionales
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -

Catdlogo de Elementos.
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Salvaguardas para el tipo de activo Software

Tabla 77: Salvaguardas para el activo Antivirus
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -

Catalogo de Elementos.

Tabla 78: Salvaguardas para el activo Sistemas operativos
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro Il - Catdlogo de

Elementos.
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Nivel del Tipo de
Tipo de activos Activos activo Salvaguarda Descripcion del salvaguarda proteccion del
salvaguarda
Cambios Realizar un mantenimiento, actualizacidn del
Software Ofimatica Medio (actualizaciones y S ’ Correccién
' S paquete de ofimatica
mantenimiento)

Tabla 79: Salvaguardas para el activo Ofimdtica
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos

Salvaguardas para el tipo de activo Hardware

Tabla 80: Salvaguardas para el activo Computadoras desktops
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catdlogo de Elementos.
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Tabla 81: Salvaguardas para el activo Laptops
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catdlogo de Elementos.
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Tabla 82: Salvaguardas para el activo Equipos de reprografia
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catdlogo de Elementos.
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Tabla 83: Salvaguardas para el activo Firewall
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catadlogo de Elementos.
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Tabla 84: Salvaguardas para el activo Router
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catalogo de Elementos.
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Salvaguardas para el tipo de activo Redes de comunicaciones

Tabla 85: Salvaguardas para el activo Internet
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catalogo de Elementos.

Tabla 86: Salvaguardas para el activo Internet de respaldo
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro 11 -

Catalogo de Elementos.
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Salvaguardas para el tipo de activo Soportes de informacion

Tabla 87: Salvaguardas para el activo Servidores
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro 11 -

Catalogo de Elementos.
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Tabla 88: Salvaguardas para el activo Repositorios de codigo fuente

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -

Catdlogo de Elementos.

Salvaguardas para el tipo de activo Equipamiento auxiliar

Tabla 89: Salvaguardas para el activo Generador eléctrico
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -

Catalogo de Elementos.
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Tabla 90: Salvaguardas para el activo UPS

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro 11 -

Catdlogo de Elementos.
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Tabla 91: Salvaguardas para el activo NVR
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catalogo de Elementos.

Salvaguardas para el tipo de activo Instalaciones

Tabla 92: Salvaguardas para el Oficina

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -
Catdlogo de Elementos.
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Salvaguardas para el tipo de activo Personal

Tabla 93: Salvaguardas para el activo Jefe de darea
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catalogo de Elementos.

Tabla 94: Salvaguardas para el activo P. Desarrolladores / Programadores
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro II -

Catdlogo de Elementos.
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Tabla 95: Salvaguardas para el activo P. Soporte técnico

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro I -

Catalogo de Elementos.

Nivel del Tipo de
Tipo de activos Activos o Salvaguarda Descripcion del salvaguarda proteccion del
salvaguarda
Personal P Redes Medio Aseglurarr‘ile!'lltu de la|Tener métodos de continuidad para el reemplazo Administracion
disponibilidad temporal del personal afectado.

Tabla 96: Salvaguardas para el activo P. Redes

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos, Libro 11 -

Catalogo de Elementos.

MARA4. Estimacion del estado de riesgo

MARA4.1. Estimacion del impacto y MAR.4.2. Estimacion del riesgo

(3.2.4. Tarea MAR.4: Estimacion del estado de riesgo, libro MAGERIT —

version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de

Informacion Libro I - Método, (pp.44-45))

En la siguiente tabla se muestra como se va a calcular el riesgo en base

al impacto y la probabilidad:
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Tabla para calcular el riesgo de los activos

Tabla 97: Matriz de valoracion de riesgos

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro Il - Guia de Técnicas
0.7).
Descripcion de cada color:
ROJO-ALTO:
Tiene un impacto catastrofico y una probabilidad moderada.
Tiene un impacto catastréfico y una probabilidad dafiina.
Tiene un impacto catastrofico y una probabilidad extrema.
Tiene un impacto critico y una probabilidad dafiina.
Tiene un impacto critico y una probabilidad extrema.
Tiene un medio critico y una probabilidad extrema.
AMARILLO-MEDIO:
Tiene un impacto catastréfico y una probabilidad insignificante.

Tiene un impacto critico y una probabilidad insignificante.
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Tiene un impacto critico y una probabilidad moderada.

Tiene un impacto medio y una probabilidad moderada.

Tiene un impacto medio y una probabilidad dafiina.

Tiene un impacto menor y una probabilidad extrema.

Tiene un impacto insignificante y una probabilidad extrema.
VERDE-BAJO:

Tiene un impacto medio y una probabilidad insignificante.

Tiene un impacto menor y una probabilidad insignificante.

Tiene un impacto menor y una probabilidad moderada.

Tiene un impacto menor y una probabilidad dafiina.

Tiene un impacto insignificante y una probabilidad insignificante.

Tiene un impacto insignificante y una probabilidad moderada.

Tiene un impacto insignificante y una probabilidad dafiina.

En la siguiente tabla se muestra la evaluacion del riesgo de cada
amenaza que pueda tener un activo, en el cual se analiza el impacto potencial y

la estimacion del estado del riesgo potencial.
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Evaluacion del riesgo para el tipo de activo Datos/informacion

ACTIVO: Datos/informacion

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 3 15 Menor Bajo
Errores del administrador 3 15 Menor Bajo
Errores de configuracion 3 15 Menor Bajo
Escapes de informacion 2 20 Medio Medio
Datos de Alteracion accidental de la informacion 2 15 Menor Bajo
configuracion Destruccion de informacion (Errores y fallos 2 25 Medio Medio
(valor del activo=5) no intencionados
Fugas de informacion 2 20 Medio Medio
Suplantacion de la identidad del usuario 2 15 Menor Bajo
Abuso de privilegios de acceso 2 20 Medio Medio
Modificacion deliberada de la informacion 2 20 Medio Medio
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Destruccion de informacion (Ataques

intencionados)

20

Medio

Medio

Tabla 98: Cuadro de evaluacion de riesgos para el activo Datos de configuracion

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Datos/informacion
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 3 36 Critico _
Errores del administrador 2 36 Critico Medio
Escapes de informacion 2 36 Critico Medio
Base de datos dela  ["Ajteracion accidental de la informacion 2 36 Critico Medio
pagina web de la Destruccion de informacion (Errores y fallos 2 45 Catastrofico
DDCC no intencionados)
(valor del activo=9) Fugas de informacion 2 36 Critico Medio
Suplantacion de la identidad del usuario 1 27 Medio Bajo
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Abuso de privilegios de acceso 3 45 Catastrofico

Modificacion deliberada de la informacion 3 45 Catastrofico
Destruccion de informacion (Ataques 3 45 Catastrofico
intencionados)

Divulgacién de informacion 3 36 Critico

Tabla 99: Cuadro de evaluacion de riesgos para el activo Base de datos de la pagina web de la DDCC
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Datos/informacion
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 3 3 Insignificante Bajo
Errores del administrador 3 3 Insignificante Bajo
Errores de monitorizacién 2 3 Insignificante Bajo
Escapes de informacion 3 6 Insignificante Bajo
Alteracion accidental de la informacion 3 3 Insignificante Bajo
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Log de actividades

(valor del activo=3)

Destruccion de informacion (Errores y fallos 3 6 Insignificante
no intencionados)

Fugas de informacién 3 6 Insignificante
Manipulacién de los registros de actividad 2 3 Insignificante
(log)

Manipulacién de la configuracion 2 3 Insignificante
Suplantacion de la identidad del usuario 2 3 Insignificante
Abuso de privilegios de acceso 2 3 Insignificante
Repudio 2 3 Insignificante
Modificacion deliberada de la informacion 2 3 Insignificante
Destruccién de informacion (Ataques 2 3 Insignificante

intencionados)

Tabla 100: Cuadro de evaluacion de riesgos para el activo Log de actividades

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Datos/informacion

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 3 3 Insignificante Bajo
Errores del administrador 3 3 Insignificante Bajo
Escapes de informacion 2 3 Insignificante Bajo
Alteracion accidental de la informacion 3 6 Insignificante Bajo
Datos de prueba Destruccion de informacion (Errores y fallos 2 6 Insignificante Bajo
(valor del activo=3) no intencionados)
Fugas de informacién 2 3 Insignificante Bajo
Suplantacion de la identidad del usuario 2 3 Insignificante Bajo
Abuso de privilegios de acceso 2 3 Insignificante Bajo
Modificacion deliberada de la informacion 2 9 Insignificante Bajo
Destruccion de informacion (Ataques 2 12 Menor Bajo

intencionados)

Tabla 101: Cuadro de evaluacion de riesgos para el activo Datos de prueba

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Datos/informacion

Valor total del Estimacion del
Activos Amenazas impacto riesgo
Probabilidad (valor del Impacto potencial
activo x potencial
degradacion)

Errores de los usuarios 3 18 Menor Bajo

Errores del administrador 3 18 Menor Bajo
Escapes de informacion 4 18 Menor Medio
Alteracion accidental de la informacion 3 18 Menor Medio
Documentos digitales Destruccion de informacion (Errores y fallos 4 18 Menor Medio

(valor del activo=6) no intencionados)

Fugas de informacion 4 18 Menor Medio

Suplantacion de la identidad del usuario 3 18 Menor Bajo

Abuso de privilegios de acceso 3 18 Menor Bajo
Modificacion deliberada de la informacion 3 24 Medio Medio
Destruccion de informacion (Ataques 3 24 Medio Medio

intencionados)

Tabla 102: Cuadro de evaluacion de riesgos para el activo Documentos digitales

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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Evaluacion del riesgo para el tipo de activo Claves criptograficas

ACTIVO: Claves criptograficas

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 3 45 Catastrofico ‘
Errores del administrador 3 45 Catastrofico —‘
Contraseiia de acceso | Escapes de informacién 2 27 Medio Medio
a la base de datos de ["Ateracion accidental de la informacion 2 36 Critico Medio
la pagina web de la Destruccion de informacion (Errores y fallos 2 36 Critico Medio
DDCC no intencionados)
(valor del activo=9) Fugas de informacion 2 27 Medio Medio
Suplantacion de la identidad del usuario 2 27 Medio Medio
Abuso de privilegios de acceso 2 27 Medio Medio
Acceso no autorizado 3 36 Critico _
Modificacion deliberada de la informacion 2 36 Critico Medio
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Destruccién de informacion (Ataques

intencionados)

36

Critico

Medio

Tabla 103: Cuadro de evaluacion de riesgos para el activo Contraseria de acceso a la base de datos de la pagina web de la DDCC

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Claves criptograficas

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores del administrador 3 28 Critico
Escapes de informacion 2 21 Medio Medio
Alteracion accidental de la informacion 2 14 Menor Bajo
Destruccion de informacion (Errores y fallos 2 14 Menor Bajo
Contraseiia de acceso | intencionados)
al NVR Fugas de informacion 2 21 Medio Medio
(valor del activo=7) Suplantacion de la identidad del usuario 2 21 Medio Medio
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Acceso no autorizado 3 21 Medio Medio
Modificacion deliberada de la informacion 2 14 Menor Bajo
Destruccion de informacion (Ataques 2 14 Menor Bajo
intencionados)

Tabla 104: Cuadro de evaluacion de riesgos para el activo Contraseiia de acceso al NVR

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Claves criptograficas
Valor total del
impacto Estimacion del
Activos Amenazas Probabilidad (valor del Impacto riesgo
activo x potencial potencial
degradacion)
Errores de los usuarios 3 28 Critico |
Errores del administrador 3 28 Critico
Escapes de informacion 2 28 Critico Medio
Contrasefia de acceso [ Ajteracion accidental de la informacion 3 21 Medio Medio
al router Destruccion de informacion (Errores y fallos 2 28 Critico Medio
(valor del activo=7) no intencionados)
Fugas de informacion 2 28 Critico Medio
Suplantacion de la identidad del usuario 2 21 Medio Medio
Abuso de privilegios de acceso 2 21 Medio Medio
Acceso no autorizado 3 21 Medio Medio
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Modificacion deliberada de la informacion

35

Critico

Destrucciéon de informacion (Ataques
intencionados)

35

Critico

Tabla 105: Cuadro de evaluacion de riesgos para el activo Contrasenia de acceso al router

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

Evaluacion del riesgo para el tipo de activo Servicios

ACTIVO: Servicios

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Errores de los usuarios 2 7 Insignificante Bajo
Errores del administrador 2 21 Medio Medio
Errores de [re-]encaminamiento 2 7 Insignificante Bajo
Escapes de informacion 2 7 Insignificante Bajo
Alteracion accidental de la informacion 2 14 Menor Bajo
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Pagina Help Desk

(valor del activo=7)

Destruccion de informacion (Errores y fallos 2 28 Critico Medio
no intencionados)

Fugas de informacion 2 7 Insignificante Bajo
Caida del sistema por agotamiento de 3 14 Menor Bajo
recursos

Suplantacion de la identidad del usuario 2 14 Menor Bajo
Alteracion de secuencia 2 14 Menor Bajo
Acceso no autorizado 2 21 Medio Medio
Modificacion deliberada de la informacion 2 14 Menor Bajo
Destruccion de informacion (Ataques 2 28 Critico Medio
intencionados)

Divulgacion de informacion 2 14 Menor Bajo

Tabla 106: Cuadro de evaluacion de riesgos para el activo Pagina Help Desk
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

226




ACTIVO: Servicios
Valor total del
impacto Estimacion del
Activos Amenazas Probabilidad (valor del Impacto riesgo
activo x potencial potencial
degradacion)
Errores del administrador 3 32 Critico _
Errores de [re-]Jencaminamiento 2 32 Critico izdi
. 2 32 Critico Medio
Errores de secuencia
. ., 2 32 Critico Medio
Pioi b Escapes de informacion
aginas we — -
institucionales Alteracion accidental de la informacion 2 32 Critico HIEETE
(valor del activo=8) | Destruccion de informacion (Errores y fallos 2 40 Catastréfico
no intencionados)
. . 2 32 Critico Medio
Fugas de informacion
Errores de mantenimiento / actualizacion de 16 Menor Bajo
programas (software)
Caida del sistema por agotamiento de 3 16 Menor Bajo
recursos
Suplantacion de la identidad del usuario 2 14 Menor Bajo
Uso no previsto 2 16 Menor LEED
Acceso no autorizado 2 16 Menor IS
3 32 Critico

Modificacion deliberada de la informacion
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Destruccion de informacion (Ataques
intencionados)

32

Critico

Denegacion de servicio

24

Medio Medio

Tabla 107: Cuadro de evaluacion de riesgos para el activo Paginas web institucionales

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Servicios

Valor total del
impacto Estimacion del
Activos Amenazas Probabilidad (valor del Impacto riesgo
activo x potencial potencial
degradacion)
Errores de los usuarios 2 4 Insignificante Bajo
Errores del administrador 3 12 Menor Bajo
Suplantacion de la identidad del usuario 3 12 Menor Bajo
Soporte técnico Abuso de privilegios de acceso 3 12 Menor Bajo
(valor del activo=4) Uso no previsto 2 12 Menor Bajo
Alteracion de secuencia 3 8 Insignificante Bajo
Repudio 3 8 Insignificante Bajo

Tabla 108: Cuadro de evaluacion de riesgos para el activo Soporte técnico

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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Evaluacion del riesgo para el tipo de activo Software

ACTIVO: Software

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Averia de origen fisico o logico 3 10 Menor
Errores de los usuarios 3 10 Menor
Errores del administrador 3 10 Menor
Difusion de software daifiino (Errores y fallos 2 15 Menor
no intencionados)
Alteracion accidental de la informacion 3 10 Menor
Vulnerabilidades de los programas 2 15 Menor
(software)
Aplicaciones Errores de mantenimiento / actualizacion de 3 15 Menor
(valor del activo=5) programas (software)
Uso no previsto 3 10 Menor
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Difusion de software dafiino (Ataques 3 15 Menor Bajo
intencionados)
Manipulacion de programas 3 10 Menor Bajo

Tabla 109: Cuadro de evaluacion de riesgos para el activo Aplicaciones

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Software

Valor total del
. Estimacion del
impacto Impacto
- ) riesgo
Activos Amenazas Probabilidad (valor del potencial
. potencial
activo x
degradacion)
Averia de origen fisico o lo6gico 3 12 Menor Bajo
Errores de los usuarios 3 18 Menor Bajo
Errores del administrador 3 18 Menor Bajo
Difusion de software dafiino (Errores y 2 12 Menor Bajo
fallos no intencionados)
Alteracion accidental de la informacion 3 18 Menor Bajo
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Antivirus Destruccion de informacion (Errores y fallos 2 24 Medio Medio

(valor del activo=6) | no intencionados)

Errores de mantenimiento / actualizacion de 3 18 Menor

programas (software)

Abuso de privilegios de acceso 3 18 Menor

Difusion de software daifiino (Ataques 3 18 Menor

intencionados)

Modificacion deliberada de la informacion 3 18 Menor

Destruccion de informacion (Ataques 3 30 Critico

intencionados)

Manipulacién de programas 3 24 Medio Medio

Tabla 110: Cuadro de evaluacion de riesgos para el activo Antivirus

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Software

Valor total del

Probabilidad impacto Impacto Estimacion del
Activos Amenazas (valor del potencial riesgo
activo x potencial
degradacion)

Averia de origen fisico o 16gico 4 15 Menor Medio

Errores de los usuarios 2 25 Medio Medio

Errores del administrador 2 15 Menor Bajo

Difusion de software daifiino (Errores y fallos 1 20 Medio Medio

no intencionados)

. . Alteracion accidental de la informacion 1 25 Medio Bajo
Sistemas Operatl_vos Vulnerabilidades de los programas 3 10 Menor Bajo
(valor del activo=5)

(software)

Errores de mantenimiento / actualizacion de 3 15 Menor Bajo
programas (software)

Difusion de software dafiino (Ataques 3 20 Medio Medio
intencionados)

Modificacion deliberada de la informacion 2 20 Medio Medio
Destruccion de informacion (Ataques 2 20 Medio Medio
intencionados)

Manipulacion de programas 3 15 Menor Bajo

Tabla 111: Cuadro de evaluacion de riesgos para el activo Sistemas operativos

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Software
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Averia de origen fisico o logico 4 8 Insignificante Medio
Errores de los usuarios 3 12 Menor
Difusion de software daiiino (Errores y 3 12 Menor
fallos no intencionados)
Alteracion accidental de la informacion 2 12 Menor ‘
Ofimitica Destruccion de informacion (Errores y fallos 2 16 Menor
(valor del activo=4) no intencionados)
Errores de mantenimiento / actualizacion de 2 8 Insignificante
programas (software)
Uso no previsto 2 8 Insignificante —‘
Difusion de software dafiino (Ataques 2 16 Menor
intencionados)
Destruccion de informacion (Ataques 3 16 Menor

intencionados)
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Manipulacién de programas 3 12 Menor Bajo

Tabla 112: Cuadro de evaluacion de riesgos para el activo Ofimatica

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

Evaluacion del riesgo para el tipo de activo Hardware

ACTIVO: Hardware
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 30 Critico Medio
Dafios por agua (Desastres naturales) 2 30 Critico Medio
Desastres naturales 2 30 Critico Medio
Fuego (De origen industrial) 2 30 Critico Medio
Computadoras Dafios por agua (De origen industrial) 3 30 Critico _
desktops Desastres industriales 2 30 Critico Medio
(valor del activo=6) Contaminacion mecanica 4 24 Medio _
Contaminacion electromagnética 3 18 Menor Bajo
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Averia de origen fisico o logico 4 24 Medio _
Corte del suministro eléctrico 2 18 Menor Bajo
Condiciones inadecuadas de temperatura o 2 18 Menor Bajo
humedad

Emanaciones electromagnéticas 2 12 Menor Bajo
Errores del administrador 3 18 Menor Bajo
Errores de mantenimiento / actualizacion de 3 24 Medio Medio
equipos (hardware)

Caida del sistema por agotamiento de 3 24 Medio Medio
recursos

Pérdida de equipos 2 30 Critico Medio
Abuso de privilegios de acceso 2 12 Menor Bajo

Uso no previsto 3 6 Insignificante Bajo
Acceso no autorizado 2 18 Menor Bajo
Manipulacion de los equipos 2 12 Menor Bajo
Denegacion de servicio 2 18 Menor Bajo

Robo 3 30 Critico _
Ataque destructivo 2 30 Critico Medio

Tabla 113: Cuadro de evaluacion de riesgos para el activo Computadoras desktops

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Hardware
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 30 Critico Medio
Daios por agua (Desastres naturales) 2 30 Critico Medio
Desastres naturales 2 30 Critico Medio
Fuego (De origen industrial) 2 30 Critico Medio
Dafios por agua (De origen industrial) 3 30 Critico _
Desastres industriales 2 30 Critico Medio
Contaminacién mecénica 4 24 Medio _
Contaminacion electromagnética 2 18 Menor Bajo
Laptops

(valor del activo=6) Averia de origen fisico o logico 3 24 Medio Medio
Corte del suministro eléctrico 2 12 Menor Bajo
Condiciones inadecuadas de temperatura o 2 18 Menor Bajo
humedad
Emanaciones electromagnéticas 2 12 Menor Bajo
Errores del administrador 3 18 Menor Bajo
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Errores de mantenimiento / actualizacion de 3 24 Medio Medio
equipos (hardware)

Caida del sistema por agotamiento de 3 24 Medio Medio
recursos

Pérdida de equipos 3 30 Critico _
Abuso de privilegios de acceso 2 12 Menor Bajo

Uso no previsto 3 6 Insignificante Bajo
Acceso no autorizado 2 18 Menor Bajo
Manipulacién de los equipos 2 12 Menor Bajo
Denegacion de servicio 2 18 Menor Bajo

Robo 3 30 Critico _
Ataque destructivo 2 30 Critico Medio

Tabla 114: Cuadro de evaluacion de riesgos para el activo Laptops

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Hardware

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 20 Medio Medio
Daiios por agua (Desastres naturales) 2 20 Medio Medio
Desastres naturales 2 20 Medio Medio
Fuego (De origen industrial) 2 20 Medio Medio
Dafios por agua (De origen industrial) 3 20 Medio Medio
Desastres industriales 2 20 Medio Medio
Contaminacién mecéanica 3 16 Menor Bajo
Contaminacion electromagnética 2 12 Menor Bajo
Equipos de Averia de origen fisico o logico 3 16 Menor Bajo
reprografia Corte del suministro eléctrico 3 16 Menor Bajo
(valor del activo=4) Condiciones inadecuadas de temperatura o 2 12 Menor Bajo
humedad
Emanaciones electromagnéticas 2 8 Insignificante Bajo
Errores del administrador 3 12 Menor Bajo
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Errores de mantenimiento / actualizacion de 3 16 Menor Bajo
equipos (hardware)

Caida del sistema por agotamiento de 4 16 Menor Medio
recursos

Pérdida de equipos 2 20 Medio Medio
Abuso de privilegios de acceso 3 8 Insignificante Bajo
Uso no previsto 3 4 Insignificante Bajo
Acceso no autorizado 2 12 Menor Bajo
Manipulacién de los equipos 2 16 Menor Bajo
Denegacion de servicio 2 12 Menor Bajo
Robo 3 20 Medio Medio
Ataque destructivo 2 20 Medio Medio

Tabla 115: Cuadro de evaluacion de riesgos para el activo Equipos de reprografia

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Hardware

Valor total del
Activos Amenazas impacto Estimacion del
Probabilidad (valor del Impacto riesgo
activo x potencial potencial
degradacion)
Fuego (Desastres naturales) 2 40 Catastrofico
Dafios por agua (Desastres naturales) 2 40 Catastrofico
Desastres naturales 2 40 Catastrofico
Firewall Fuego (De origen industrial) 2 40 Catastrofico
(valor del activo=8) Dafios por agua (De origen industrial) 2 40 Catastrofico
Desastres industriales 2 40 Catastrofico
Contaminacién mecénica 3 24 Medio Medio
Contaminacion electromagnética 2 16 Menor Bajo
Averia de origen fisico o logico 3 32 Critico
Corte del suministro eléctrico 2 16 Menor Bajo
Condiciones inadecuadas de temperatura o 1 24 Medio Bajo
humedad
Emanaciones electromagnéticas 2 16 Menor Bajo
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Errores del administrador 3 24 Medio Medio
Errores de mantenimiento / actualizacion de 3 32 Critico

equipos (hardware)

Caida del sistema por agotamiento de 2 24 Medio Medio
recursos

Pérdida de equipos 2 40 Catastrofico

Acceso no autorizado 2 16 Menor Bajo
Manipulacioén de los equipos 2 16 Menor Bajo
Denegacion de servicio 2 24 Medio Medio
Robo 2 40 Catastrofico

Ataque destructivo 2 40 Catastrofico

Tabla 116: Cuadro de evaluacion de riesgos para el activo Firewall

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Hardware

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor el potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 40 Catastrofico
Dafios por agua (Desastres naturales) 2 40 Catastrofico
Desastres naturales 2 40 Catastrofico
Fuego (De origen industrial) 2 40 Catastrofico
Dafios por agua (De origen industrial) 2 40 Catastrofico
Desastres industriales 2 40 Catastrofico
Contaminacién mecénica 3 32 Critico
Router
Contaminacion electromagnética 2 16 Menor Bajo
(valor del activo=8)
Averia de origen fisico o logico 3 32 Critico
Corte del suministro eléctrico 2 16 Menor Bajo
Condiciones inadecuadas de temperatura o 2 16 Menor Bajo
humedad
Emanaciones electromagnéticas 2 16 Menor Bajo

242



Errores del administrador 3 24 Medio Medio
Errores de mantenimiento / actualizacion de 3 32 Critico

equipos (hardware)

Caida del sistema por agotamiento de 3 24 Medio Medio
recursos

Pérdida de equipos 2 40 Catastrofico

Uso no previsto 2 16 Menor Bajo
Acceso no autorizado 2 24 Medio Medio
Manipulacién de los equipos 1 24 Medio Bajo
Denegacion de servicio 2 24 Medio Medio
Robo 2 40 Catastrofico

Ataque destructivo 2 40 Catastrofico

Tabla 117: Cuadro de evaluacion de riesgos para el activo Router

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

243



Evaluacion del riesgo para el tipo de activo Redes de comunicaciones

ACTIVO: Redes de comunicaciones
Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo potencial
activo x
degradacion)
Fallo de servicios de comunicaciones 4 24 Medio ‘
Errores del administrador 3 32 Critico —‘
Errores de [re-]encaminamiento 3 32 Critico ‘
Errores de secuencia 3 24 Medio Medio
Escapes de informacion 2 16 Menor Bajo
Fugas de informacion 2 16 Menor Bajo
Internet Errores de mantenimiento / actualizacion de 3 24 Medio Medio
(valor del activo = 8) equipos (hardware)
Caida del sistema por agotamiento de 3 24 Medio Medio
recursos
Abuso de privilegios de acceso 3 8 Insignificante Bajo
Uso no previsto 3 16 Menor Bajo
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[Re-]encaminamiento de mensajes 3 32 Critico _
Alteracion de secuencia 3 24 Medio Medio
Acceso no autorizado 3 24 Medio Medio
Analisis de trafico 2 32 Critico Medio
Interceptacion de informacion (escucha) 2 32 Critico Medio
Modificacion deliberada de la informacion 2 32 Critico Medio
Denegacion de servicio 2 32 Critico Medio

Tabla 118: Cuadro de evaluacion de riesgos para el activo Internet

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Redes de comunicaciones

Valor total
Activos Amenazas del impacto Impacto Estimacion del
Probabilidad (valor del potencial riesgo
activo x potencial
degradacion
Fallo de servicios de comunicaciones 3 24 Medio Medio
Errores del administrador 3 32 Critico —‘
Errores de [re-]encaminamiento 4 32 Critico

I
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Internet de respaldo

(valor del activo = 8)

Errores de secuencia 3 24 Medio Medio
Escapes de informacion 2 16 Menor Bajo
Fugas de informacion 2 16 Menor Bajo
Errores de mantenimiento / actualizacion de 3 24 Medio Medio
equipos (hardware)

Caida del sistema por agotamiento de 3 24 Medio Medio
recursos

Abuso de privilegios de acceso 3 8 Insignificante Bajo
Uso no previsto 4 24 Medio
[Re-]encaminamiento de mensajes 3 32 Critico

Alteracion de secuencia 3 24 Medio Medio
Acceso no autorizado 3 24 Medio Medio
Analisis de trafico 2 32 Critico Medio
Interceptacion de informacion (escucha) 2 32 Critico Medio
Modificacion deliberada de la informacion 2 32 Critico Medio
Denegacion de servicio 2 32 Critico Medio

Tabla 119: Cuadro de evaluacion de riesgos para el activo Internet de respaldo

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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Evaluacion del riesgo para el tipo de activo Soportes de informacion

ACTIVO: Soportes de informacion

Valor total del Estimacion del
Activos Amenazas Probabilidad | impacto (valor Impacto riesgo
del activo x potencial potencial
degradacion
Fuego (Desastres naturales) 2 15 Menor Bajo
Dafios por agua (Desastres naturales) 2 15 Menor Bajo
Desastres naturales 2 15 Menor Bajo
Fuego (De origen industrial) 2 15 Menor Bajo
Dafios por agua (De origen industrial) 3 15 Menor Bajo
Desastres industriales 2 15 Menor Bajo
Contaminacién mecénica 3 9 Insignificante Bajo
Contaminacion electromagnética 3 9 Insignificante Bajo
USB Averia de origen fisico o logico 3 12 Menor Bajo
(valor del activo = 3) Condiciones inadecuadas de temperatura o 2 9 Insignificante Bajo
humedad
Degradacion de los soportes de 2 9 Insignificante Bajo

almacenamiento de informacion
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Emanaciones electromagnéticas 3 9 Insignificante
Errores de los usuarios 3 9 Insignificante
Alteracion accidental de la informacion 3 9 Insignificante
Destruccion de informacion 3 15 Menor
Errores de mantenimiento / actualizacion de 3 9 Insignificante
equipos (hardware)

Pérdida de equipos 3 15 Menor
Uso no previsto 3 3 Insignificante
Acceso no autorizado 3 6 Insignificante
Manipulacién de los equipos 3 6 Insignificante
Robo 3 15 Menor
Ataque destructivo 3 15 Menor

Tabla 120: Cuadro de evaluacion de riesgos para el activo USB

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Soportes de informacion

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 15 Menor Bajo
Dafios por agua (Desastres naturales) 2 15 Menor Bajo
Desastres naturales 2 15 Menor Bajo
Fuego (De origen industrial) 2 15 Menor Bajo
Dafios por agua (De origen industrial) 3 15 Menor Bajo
Desastres industriales 2 15 Menor Bajo
Contaminacién mecénica 3 9 Insignificante Bajo
Contaminacién electromagnética 3 9 Insignificante Bajo
Averia de origen fisico o logico 3 12 Menor Bajo
Condiciones inadecuadas de temperatura o 2 9 Insignificante Bajo
humedad
Degradacion de los soportes de 2 9 Insignificante Bajo

almacenamiento de informacion
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Disco duro externo

(valor del activo = 3)

Emanaciones electromagnéticas 3 9 Insignificante
Errores de los usuarios 3 9 Insignificante
Alteracion accidental de la informacion 3 9 Insignificante
Destruccion de informacion 3 15 Menor
Errores de mantenimiento / actualizacion de 2 9 Insignificante
equipos (hardware)

Pérdida de equipos 3 15 Menor
Uso no previsto 3 3 Insignificante
Acceso no autorizado 3 6 Insignificante
Manipulacién de los equipos 3 6 Insignificante
Robo 3 15 Menor
Ataque destructivo 3 15 Menor

Tabla 121: Cuadro de evaluacion de riesgos para el activo Disco duro externo

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Soportes de informacion

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres Naturales) 2 45 Catastrofico
Dafios por agua (Desastres Naturales) 2 45 Catastrofico
Desastres naturales 2 45 Catastrofico
Fuego (De Origen Industrial) 2 45 Catastrofico
Dafios por agua (De Origen Industrial) 3 45 Catastrofico
Desastres industriales 2 45 Catastrofico
Contaminacién mecénica 3 27 Medio Medio
Contaminacion electromagnética 3 27 Medio Medio
Servidores Averia de origen fisico o logico 4 36 Critico
(valor del activo = 9) Condiciones inadecuadas de temperatura o 2 18 Menor Bajo
humedad
Degradacion de los soportes de 2 27 Medio Medio

almacenamiento de informacion
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Emanaciones electromagnéticas 3 27 Medio Medio
Errores de los usuarios 3 27 Medio Medio
Errores del administrador 3 27 Medio Medio
Errores de mantenimiento / actualizacion de 2 27 Medio Medio
equipos (hardware)

Pérdida de equipos 2 45 Catastrofico _
Indisponibilidad del personal 2 18 Menor Bajo

Uso no previsto 2 18 Menor Bajo
Acceso no autorizado 2 18 Menor Bajo
Modificacion deliberada de la informacion 2 36 Critico Medio
Destruccion de informacion 2 36 Critico Medio
Divulgacion de informacion 2 18 Menor Bajo
Manipulacién de los equipos 2 18 Menor Bajo

Robo 2 45 Catastrofico ’—
Ataque destructivo 2 45

Catastrofico

Tabla 122: Cuadro de evaluacion de riesgos para el activo Servidores

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Soportes de informacion

Valor total del Impacto Estimacion del
Activos Amenazas impacto (valor potencial riesgo
Probabilidad del activo x potencial
degradacion

Fallo de servicios de comunicaciones 3 14 Menor Bajo
Errores del administrador 2 21 Medio Medio

Repositorios de codigo [ Uso no previsto 2 14 Menor Bajo
fuente Acceso no autorizado 2 28 Critico Medio
(valor del activo =7) Modificacion deliberada de la informacion 2 21 Medio Medio
Destruccion de informacion 2 35 Critico Medio
Divulgacion de informacion 2 28 Critico Medio
Robo 2 28 Critico Medio

Tabla 123: Cuadro de evaluacion de riesgos para el activo Repositorios de codigo fuente

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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Evaluacion del riesgo para el tipo de activo Equipamiento auxiliar

ACTIVO: Equipamiento auxiliar

Valor total del Estimacion del
impacto Impacto riesgo
Activos Amenazas Probabilidad (valor del potencial potencial
activo x
degradacion)
Fuego (Desastres naturales) 2 35 Critico Medio
Dafios por agua (Desastres naturales) 2 35 Critico Medio
Desastres naturales 2 35 Critico Medio
Fuego (De origen industrial) 3 35 Critico _
Dafios por agua (De origen industrial) 2 35 Critico Medio
Desastres industriales 3 35 Critico _
Contaminacion mecanica 3 14 Medio Medio
Contaminacién electromagnética 3 7 Insignificante Bajo
Generador eléctrico Averia de origen fisico o lo6gico 2 28 Critico Medio
Condiciones inadecuadas de temperatura o 2 14 Menor Bajo

(valor del activo =7)

humedad
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Interrupcion de otros servicios y suministros 3 14 Menor Bajo
esenciales

Emanaciones electromagnéticas 4 7 Insignificante Medio
Errores de los usuarios 3 14 Menor Bajo
Errores del administrador 3 14 Menor Bajo
Errores de mantenimiento / actualizacion de 3 21 Medio Medio
equipos (hardware)

Pérdida de equipos 2 35 Critico Medio
Uso no previsto 2 14 Menor Bajo
Acceso no autorizado 2 14 Menor Bajo
Manipulacion de los equipos 2 14 Menor Bajo
Robo 2 35 Critico Medio
Ataque destructivo 2 35 Critico Medio

Tabla 124: Cuadro de evaluacion de riesgos para el activo Generador eléctrico

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Equipamiento auxiliar

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 35 Critico Medio
Dafios por agua (Desastres naturales) 2 35 Critico Medio
Desastres naturales 2 35 Critico Medio
UPS Fuego (De origen industrial) 2 35 Critico Medio
(valor del activo =7) Dafios por agua (De origen industrial) 3 35 Critico ‘
Desastres industriales 3 35 Critico ’—
Contaminacién mecénica 3 21 Medio Medio
Contaminacion electromagnética 2 14 Menor Bajo
Averia de origen fisico o logico 3 21 Medio Medio
Condiciones inadecuadas de temperatura o 2 14 Menor Bajo
humedad
Corte de suministro eléctrico 3 14 Menor Bajo
Emanaciones electromagnéticas 4 7 Insignificante Medio
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Errores de los usuarios 2 21 Medio Medio
Errores de administrador 2 28 Critico Medio
Errores de mantenimiento / actualizacion de 3 21 Medio Medio
equipos (hardware)

Pérdida de equipos 2 35 Critico Medio
Uso no previsto 2 14 Menor Bajo
Acceso no autorizado 2 14 Menor Bajo
Manipulacién de los equipos 1 28 Critico Bajo
Robo 2 35 Critico Medio
Ataque destructivo 2 35 Critico Medio

Tabla 125: Cuadro de evaluacion de riesgos para el activo UPS

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Equipamiento auxiliar

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 15 Menor Bajo
Dafios por agua (Desastres naturales) 2 15 Menor Bajo
Desastres naturales 2 15 Menor Bajo
Fuego (De origen industrial) 2 15 Menor Bajo
Dafios por agua (De origen industrial) 2 15 Menor Bajo
Desastres industriales 3 15 Menor Bajo
Contaminacién mecdanica 3 9 Insignificante Bajo
Contaminacion electromagnética 3 3 Insignificante Bajo
Equipo de Averia de origen fisico o logico 2 9 Insignificante Bajo
climatizacién Corte de suministro eléctrico 3 9 Insignificante Bajo
(valor del activo = 3) Interrupcion de otros servicios y suministros 3 9 Insignificante Bajo
esenciales
Emanaciones electromagnéticas 3 3 Insignificante Bajo
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Errores de los usuarios 2 9 Insignificante Bajo
Errores del administrador 2 9 Insignificante Bajo
Errores de mantenimiento / actualizacion de 3 9 Insignificante Bajo
equipos (hardware)

Pérdida de equipos 2 15 Menor Bajo
Manipulacién de los equipos 2 6 Insignificante Bajo
Robo 2 15 Menor Bajo
Ataque destructivo 2 15 Menor Bajo

Tabla 126: Cuadro de evaluacion de riesgos para el activo Equipo de climatizacion

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Equipamiento auxiliar

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 15 Menor Bajo
Dafios por agua (Desastres naturales) 2 15 Menor Bajo
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Mobiliario

(valor del activo = 3)

Desastres naturales 2 15 Menor
Fuego (De origen industrial) 2 15 Menor
Daftos por agua (De origen industrial) 2 15 Menor
Desastres industriales 2 15 Menor
Contaminacion mecéanica 3 6 Insignificante
Averia de origen fisico o légico 3 9 Insignificante
Errores de mantenimiento / actualizacion de 2 9 Insignificante
equipos (hardware)

Pérdida de equipos 2 15 Menor
Uso no previsto 2 3 Insignificante
Acceso no autorizado 2 3 Insignificante
Manipulacion de los equipos 2 3 Insignificante
Robo 2 15 Menor
Ataque destructivo 2 15 Menor
Ocupacion enemiga 2 6 Insignificante

Tabla 127: Cuadro de evaluacion de riesgos para el activo Mobiliario

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Equipamiento auxiliar

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 45 Catastrofico —‘
Dafios por agua (Desastres naturales) 2 45 Catastrofico ‘
Desastres naturales 2 45 Catastrofico —‘
Fuego (De origen industrial) 2 45 Catastrofico ‘
NVR Dafios por agua (De origen industrial) 2 45 Catastrofico ‘
(valor del activo =9) Desastres industriales 2 45 Catastrofico —‘
Contaminacién mecénica 3 27 Medio Medio
Contaminacién electromagnética 3 9 Insignificante Bajo
Averia de origen fisico o logico 2 36 Critico Medio
Corte de suministro eléctrico 3 15 Menor Bajo
Condiciones inadecuadas de temperatura o 2 9 Insignificante Bajo
humedad
Fallo de servicios de comunicaciones 3 18 Menor Bajo
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Interrupcion de otros servicios y suministros 3 18 Menor Bajo
esenciales

Degradacion de los soportes de 2 18 Menor Bajo
almacenamiento de informacion

Emanaciones electromagnéticas 4 9 Insignificante Medio
Errores de administrador 2 18 Menor Bajo
Errores de mantenimiento / actualizacion de 3 27 Medio Medio
equipos (hardware)

Pérdida de equipos 2 45 Catastrofico _
Manipulacién de la configuracion 2 36 Critico Medio

Uso no previsto 2 9 Insignificante Bajo
Acceso no autorizado 2 9 Insignificante Bajo
Divulgacion de informacion 2 9 Insignificante Bajo
Manipulacion de los equipos 2 18 Menor Bajo

Robo 2 45 Catastrofico —‘
Ataque destructivo 2 45

Catastrofico

Tabla 128: Cuadro de evaluacion de riesgos para el activo NVR

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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Evaluacion del riesgo para el tipo de activo Instalaciones

ACTIVO: Instalaciones
Valor total del Estimacion del
Activos Amenazas impacto (valor Impacto riesgo
Probabilidad del activo x potencial potencial
degradacion)
Fuego (Desastres naturales) 2 45 Catastrofico
Dafios por agua (Desastres naturales) 2 45 Catastrofico
Desastres naturales 2 45 Catastrofico
Fuego (De origen industrial) 2 45 Catastrofico
Dafios por agua (De origen industrial) 2 18 Menor Bajo
Desastres industriales 2 45 Catastrofico _
Oficina Contaminacién mecénica 2 9 Insignificante Bajo
(valor del activo =9)
Corte de suministro eléctrico 2 18 Menor Bajo
Errores de los usuarios 2 18 Menor Bajo
Errores del administrador 2 18 Menor Bajo
Uso no previsto 3 9 Insignificante Bajo
Acceso no autorizado 2 18 Menor Bajo
Ataque destructivo 2 45 Catastrofico _
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Ocupacion enemiga

45

Catastrofico

Indisponibilidad del personal

18

Menor

Bajo

Tabla 129: Cuadro de evaluacion de riesgos para el activo Oficina

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

Evaluacion del riesgo para el tipo de activo Personal

ACTIVO: Personal

Valor total del
impacto Estimacion del
Activos Amenazas Probabilidad (valor del Impacto riesgo
activo x potencial potencial
degradacion)
Fuego (Desastres naturales) 2 27 Medio Medio
Desastres naturales 2 27 Medio Medio
Fuego (De origen industrial) 2 27 Medio Medio
Deficiencias en la organizacion 3 27 Medio Medio
Escapes de informacion 2 27 Medio Medio
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Jefe de area

(valor del activo = 9)

Indisponibilidad del personal (Errores y 3 36 Critico

fallos no intencionados)

Repudio 2 9 Insignificante Bajo
Indisponibilidad del personal (Ataques 2 36 Critico Medio
intencionados)

Extorsion 1 27 Medio Bajo
Ingenieria social (picaresca) 1 27 Medio Bajo

Tabla 130: Cuadro de evaluacion de riesgos para el activo Jefe de area

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

ACTIVO: Personal

Valor total del
impacto (valor Impacto Estimacion del
Activos Amenazas Probabilidad del activo x potencial riesgo
degradacion) potencial
Fuego (Desastres naturales) 2 24 Medio Medio
Desastres naturales 2 24 Medio Medio
Fuego (De origen industrial) 2 24 Medio Medio
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P.Desarrolladores /
Programadores

(valor del activo = 8)

Deficiencias en la organizacion 24 Medio Medio
Escapes de informacion 24 Medio Medio
Indisponibilidad del personal (Errores y 32 Critico

fallos no intencionados)

Repudio 8 Insignificante Bajo
Indisponibilidad del personal (Ataques 32 Critico Medio
intencionados)

Extorsion 24 Medio Bajo
Ingenieria social (picaresca) 24 Medio Bajo

Tabla 131: Cuadro de evaluacion de riesgos para el activo P. Desarrolladores / Programadores

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Personal

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 15 Menor Bajo
Desastres naturales 2 15 Menor Bajo
Fuego (De origen industrial) 2 15 Menor Bajo
Deficiencias en la organizacion 3 15 Menor Bajo
Indisponibilidad del personal (Errores y 3 20 Medio Medio
P.Soporte tecnico fallos no intencionados)

(valor del activo = 5) Repudio 2 5 Insignificante Bajo
Indisponibilidad del personal (Ataques 2 20 Medio Medio
intencionados)

Extorsion 1 15 Menor Bajo
Ingenieria social (picaresca) 2 20 Medio Medio

Tabla 132: Cuadro de evaluacion de riesgos para el activo P.Soporte técnico

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).
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ACTIVO: Personal

Valor total del
impacto Impacto Estimacion del
Activos Amenazas Probabilidad (valor del potencial riesgo
activo x potencial
degradacion)
Fuego (Desastres naturales) 2 18 Menor Bajo
Desastres naturales 2 18 Menor Bajo
Fuego (De origen industrial) 2 18 Menor Bajo
Deficiencias en la organizacion 3 18 Menor Bajo
P.Redes Indisponibilidad del personal 3 24 Medio Medio
(valor del activo = 6) Repudio 2 6 Insignificante Bajo
Indisponibilidad del personal (Ataques 2 24 Medio Medio
intencionados)
Extorsion 1 18 Menor Bajo
Ingenieria social (picaresca) 2 18 Menor Bajo

Tabla 133: Cuadro de evaluacion de riesgos para el activo P.Redes

Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

Para la obtencion de los riesgos residuales se mostrard en el Paso 3. Tratamiento del riesgo de seguridad de la informacion
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PASO 3. Tratamiento del riesgo de seguridad de la informacion

(Capitulo 9, libro ISO/IEC 27005:2018)

En este paso se seleccionard unas de las 4 opciones para definir el plan de tratamiento del

riesgo que son los siguientes:

1.

Modificacion del riesgo

Llamada también mitigacion del riesgo que implementa controles que buscan
reducir los riesgos a un nivel aceptable por la organizacion. Los controles pueden
proveer uno o mas de los siguientes tipos de proteccidon: correccidon, eliminacion,
prevencion, minimizacion del impacto, disuasion, deteccion, recuperacion, seguimiento
(monitoring) y concientizacion.
Retencion del riesgo

Para la retencion del riesgo se tomard en cuenta el nivel del riesgo. Si el nivel
del riesgo satisface el criterio de aceptacion de riesgos no hay necesidad de implementar
controles adicionales y el riesgo puede ser retenido.
Evitar el riesgo

Cuando los riesgos identificados son considerados muy altos, o los costos de
implementar otras opciones de tratamiento del riesgo exceden los beneficios, se puede
tomar la decision de evitar el riesgo completamente, retirandose de una actividad
planeada o existente o de un conjunto de actividades, o cambiando las condiciones sobre
las cuales la actividad es operada.
Compartir el riesgo

El riesgo compartido exige una decision de compartir ciertos riesgos con las
partes externas. Compartir un riesgo puede crear nuevos riesgos o modificar los riesgos
existentes identificados. Por lo tanto, puede ser necesario el tratamiento adicional de
riesgos.

El siguiente cuadro nos muestra los tipos de activo con sus amenazas y vulnerabilidades

en especifico, implementando salvaguardias para cada tipo de amenaza teniendo como

resultado riesgos residuales. También se implementd planes de accion que cubren dichas

vulnerabilidades teniendo como resultado riesgos residuales después de la ejecucion de dichos

planes de accion.
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Estimacion

do aceion

Tipo de Estimacion del
Nivel del Estimacion del i roteccion | rie
Tipo de activos Activos. i Amenaza Vulnerabilidad i i del e Plan de accion
activo riesgo potencial| del riesgo del
salvaguarda | salvaguarda
Mantener entornos de desarrolo, prusbas y
Errores do bs
deberan reaizar cambios y prugbas en un erforno | Prevencion Medo
usarios flesgo Informacion  f controlado antes de. ‘aplicarlos a la base de datos de
produccion.
Establocer onormos de desarrolo, pruebas y
Errores dol
Medio Geberan ealzar cambios y ruetas snunertorno | Prevencion
administrador flesgo Informacion controlado, realizando supervisiones constantes
Sobre dchos enfomos o desarolo.
Asequrarse de que el personal encargado de la base
pagina web de
Medo os
informacién flesgo nformacion riesgos vinculados al compartir informacion parcial o
compieta
Toner configurada a base de datos para sofctar
teracion accidortal
Medo Agregar pasos adcionales como soictar una Disuasion
de a nformacion flesgo Informacion  { onirasenia o confirmacion explicita, para evitar
Estatlocer ona configuracionde a base e datos do
Destruccien de nera aue sea necesario confrmar antes do
informacion (Erores y iroduce medidas crear policas de uso ce
fallos no Fala de poliica de uso de apcaciones de fiesgo Informacisn | adicionales, como solictar una conirasefa o una Disuasion Medo mmes "da mensajeria
confimacion adicional, con el objetvo do Gsminur a e
Base de datos de Falta de procedimientos para manejo de brobatiidad de eliminaciones ivoluntarias.

Datos finformacion | Ia pagina web de. Alto Cvear po{mcas para el manejo
cove o o o soguancders " tcoprar ool rcari o e e e s s
nformacién, Modifcaciondet | Profeceion e |42 6215 d a pagina web de fa DD e o seurcas

Fugas de inormacion Medo oleccion de s
1ie5g05 vincuiados al compartr nformacien parcial o
compieta
Implementar un sistema de acceso basado en roles.
d privilegios necesarios para realizar sus tareas y asi Prevencion Medio
acceso flesgo Informacion  fmitar el acceso a funciones de modificacién solo a
personal autorizado.
Tora conturadaboseco o st
Modiicacién
delberada de o revossccorain como ek s contasenas | Disuasion Medo
informacion flesgo Informacion  {confirmacion explicita para evitar modificaciones no.
rizacas
Establecer en la confiuracién de la base de datos de
Destuccionde narea o e recosar contrne e do
lomadn Aaes T | Phrmasion [ ccrsmms st ooyt oo | piasion [ o
confirmacion adiciona, con el objetvo de mitgara
destruccion de la informacion
Implementar un sistema de acceso basado en roles.
Prgaclon oe fios otecci6nde 2 |priviegos necesarios para reaizarsus areas yasi |  Prevencion Medo
o limitar el acceso a funciones de modificacion solo a
personal autoizado.
Falta de politica de uso de aplicaciones de.  Crear poliicas do uso de
spicacines o o
menssjera instantinea apicacioe
o e f;g:;;:g;::;m para e do veso | odticacion e [ protccion ol [Martenerconcentzado al personal o manc s Cearponcas i ey
informa le proceso disciplinario definido en Informacion compartir informacion de manera imprudente. quro de informacion c\a:mcaﬂn
Fatlado proceso discpinario dfinick o policas Gacipinaras ara
caso o oot indatesdosepacad o o
informa
st ata de procedimientos para mancio do Crear poltcas para ol mancio
estruccion de rfomaciancesifcada Copias de | Fomentar al personal que manefa los documentos
ormacen (10755 | o' roono dpiar deindo n Vogo | Modteadn gl Recueracion
tenados) Hemind e seguridad de la o datos (backup) | mas importantes para evitar la efiminacion del activo,
Intancionados] informacién
Fata do polticade uso d apicaciones do Crooplas do o
erers aasiros
Datos finformacion | - C%peneres Medo edimientos para mancio do Proporci rstantinos ,
Fugas do formacion | iormacimcacoda Vedo oc roarpolticas para clmancio
Falta de proceso discipiinario definido en flesgo Informacion | mejores practicas. sequro de informacién clasificada.
pro ol jores p
e e s Crear poltcas disciinarias para
caso incidentes de sequridad do
informacion.
Wodiiacion Establocer conrols ce accsso adecuados a os
olberada de s Medo mocios de aimacenamiento donde 5o encueriran Disuasion
informacién flesgo faintegriad | jchos documentos
Falta de procedimientos para manejo de. Cvear Wmcas para el manejo
informacion ciasiicada sequro de informacien casiicada
ceso dscipinaro definido en Motar al porsonal encargado o documertos oo potichs dacmores e
Destuccionde caso de ncidente do sequridad do fa o o | s arolzar copias e respakd doos arcivos incdentes de sequridad do
estrceion informacion Modiicacion del | 529111820 4 65  ciscos como meida prevertiva corira a pércida del | poceracion informacion.
iformacin (Aacues e gatos oackun).|acte ai mmo omeo que o inlementan consaes | %°°P°"
e accoso afoctvos en os disposi
laintegridad | oimacenamiento que resguardan dichos documentos.
implementar firos antphising en o servicor de
crores do s correo eleciénico para cetectary boquear mensajes
rores fcacis o360n de VS | o risting anes celegar  as bancofs ce enrada |  Prevencion
o iptogr el personal, i mismo fomentar el uso e gestores
e contraseras saguras y confiabes
(Croar cortrassrias sequras que ncyan
Erores dol ovas, orevencion
adminstracor riesgo rptgsicessspeclo 55 comn oranca do cabiares
roquar
fo— Toner control e acceso basado on roes que
Escapo Medo oo st e 52423 | asoguron auesoopersonas aforizadas ongan Prevencién roacion do picas para una
Desciido en'la gestion ce contraserias decuada gesten do
Fata de proceso discipinario definido en riraserias
caso de . Crear policas disciinarias para
de la informacion informacion 1R riesgo criptogréficas |y confiables para controlar cambios Prevencion incidentes de seguridad de la
informacién,
Destruceion de
informacion (Erores y . s
falos no 1 riesgo criptograficas |y confiables para controlar cambios revencion
Contrasefa de
acceso s a base
Claves criptograficas | © "0 oo o Ao Proporcionar formacién al personal sobre la
pagina web de la Fugas de informacisn Medio ficacio oo de e Y
pbce > otogr mejores practicas en contrasefas.
Esaacrrvsionosperdins ds s pregos do
Medo 0 2 s conraseias para tener asequrado el |  Prevencion
acoeso flesgo criptogréficas cnrrecln uso de dichos datos.
Taner conrolde acceso basado enroes Creacion de policas para una
ccecurancue s0 personss aukrzaces fongan Provencion
riesgo crpogaficas potestad sobre dichas contrasefias
Fomentar el uso de gestores de conlrasenas seguras
Modiicacién corabls o corrdrcanis  aor ol co
delberada de o Medo 0 basaco on oes auo asequ Provencion s o s s
informacion Descuc et gstn g conva flesgo crpogratcas |CI0 P entan potestad sore Hees adocuaca gostén da
Fata de proceso discipinario evidaon contrasefias. contrasefias.
caso de ncidente de seguridad de la Crear policas disciinarias para
e e o Fomentar el uso de gestores do conirasefias sequras m,en]":s ot
Destruccie y confiaties para controfar cambiosy tener coirol de st
iomacn Aaues Medo fleace s |acceso que aseguren e so Prevencicn
intencionados) o oor personas autorizadas tengan potestad sobre dichas.
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Desastres naturales | Falta de procedimientos de identificacion y. Administracion Realizar proc
ot i vesgo | tadspoibidad temporaldel prsona afectaco, Mem‘,mm,evawm w
gos polencidles aue puedan
efe de rea Alo
Personal sefe e Fusgo (Deorigen oo roner v ecorsacve
industial) vesgo | I dsponibidad | temporalcel personal afectaco,
Matener capaciado y concientzado a personal
Fata de proceso discipinari definido en designaco como efo e area sobre o resgos
Escapes do o Modiicacien del | Formaciony 200 co Crear poltcas discipinarias para
informacion caso do ncidentedo sequricadde s vesgo | concienciacien incidentes de sequridad do
b las consecuencias para  instucion y como para el inicerios
incivido,
Fuego (Desastres 3 Toner minisracion
naturales) e Hesgo Adiriatra Creacin de planes de.
Falta de planes de continuidad Tener susmuc\on \nmed\ala de equipos.
Desasires naturalos | Faa de procedimientos de idetficaciony Medio Adninistacién Reaiza
e vesgo | tadspoibidad temporaldel prsona afectaco, Mem‘,mm,evawm “
dan
Personal Ato Medo Tener Admiristracitn oo oo,
IProgramadores industril) vesgo | tadspoibidad |temporaldel prsoa afectaco,
Martener capaciado y concientzado al personal
Escares do Fata e proceso sl dtidoon Modtcacande | Formaciony _|256nado comolteds reasaye s fesgos o st s s
fnformacion informacién. conclenciacion | g consecuenc\as para la institucion y como para. b i Incidents eﬁ:‘ sequridad do
individuo. informaci
Indisponiidad del croacnd anes do
y . Tener dminstacion ot vosas o
fallos no riesgo la disponibilidad | temporal del personal afectado. remplazo temporal \nmed\alo del
Medo el
Personal Igeniera sosa . Formacion y Crear poiticas en conira de fa
(picaresca) Susceptibiidad de la Ingenlerfa social riesgo concienciacion | social en la institucion. ingenieria social
Tndsponibiidad oo Creacion oo planes oo
Toner continuidad basacos enl
P-Redes Medio fallos no. e riesgo Ia disponibiidad | temporal del personal afectado. Adminisiracién

remplazo temporal inmediato del
personal




PASO 4. Aceptacion del Riesgo de seguridad de la informacion

En este paso se va a proponer una lista de riesgos, los cuales seran estudiados por la

institucion para filtrar aquellos riesgos que seran aceptados.
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E mores de mantenimiento / a cualizacion de Falta de esguemas Wedio Cambios (actualizaciones v
Redes de Intemetde  |equipos (hardware) periddicos de reemplazo mantenimiento)
comunicaciones respaldo Pobre conjunto de
C aida del sistema por agotamiento de recursos cableado Nedio Aseguramiento de la disponibilidad
Fuego (Desastres naturales) Medio Aseguramiento de la disponibilidad
D afios por agua (Desastres naturales) Nedio Aseguramiento de la disponibilidad
Falta de planes de
D esastres naturales continuidad Nedio Aseguramiento de la disponibilidad
. _ - Generador L
Equipamiento auxiliar eléctrico Falta de procedimientos
Fuego (De origen industrial} deidentificaciony Aseguramiento de la disponibilidad
evaluacion de fesgos
D afios por agua [De origen industrial) m Aseguramiento de la disponibilidad
D ezastres industriales Aseguramiento de la disponibilidad
Fuego (Desasires naturales) Nedio Aseguramiento de la disponibilidad
D afos por agua (Desastres naturales) Medio Aseguramiento de la disponibilidad
Falta de planes de
D esasires naturales continuidad Medio Aseguramiento de la disponibilidad
Equipamiento auxiliar ups Falta de procedimientos
Fuego {De origen industral) deidentificaciony Medio Aseguramiento de la disponibilidad
gvaluacion de riesgos
Dvafios por agua (De origen industrial) Aseguramiento de la disponibilidad
D esastres indusiriales Aseguramiento de la disponibilidad
Fuego (Desastres naturales) Aseguramiento de la disponibilidad
[rafios por agua ([Desastres naturales) Aseguramiento de la disponibilidad
Falta de planes de
D esastres naturales continuidad Aseguramiento de la disponibilidad
Equipamiento auxiliar NVR Falta de procedimientos
Fuego (De origen industrial) deidentificaciony Aseguramiento de la disponibilidad
evaluacion de nesgos
D afios por agua [De origen industrial) Aseguramiento de la disponibilidad
D ezastres industriales Aseguramiento de la disponibilidad
Fuego (Desasires naturales) Aseguramiento de la disponibilidad
D afios por agua (Desastres naturales) Falta de planes de Aseguramiento de la disponibilidad
continuidad
Instalaciones Oicina D esastres naturales Falta de procedimientos Aseguramiento de la disponibilidad

Fuego (De origen industrial}

D esastres industriales

deidentificaciony
gvaluacion de riesgos

Aseguramiento de la disponibilidad

Tabla 135: Posibles riesgos a aceptar
Fuente: Elaboracion propia adaptada del libro MAGERIT — Libro I - Métodos (MAR.4).

Aseguramiento de la disponibilidad

PASO 5. Comunicacion y consulta del riesgo de seguridad de la informacion y PASO 6.

Seguimiento y revision del riesgo de seguridad de la informacion

Con respecto a los pasos 5 y 6 no se desarrollaron ya que nuestro proyecto de tesis es

una propuesta de implementacion més no la ejecucion de la misma.
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Capitulo IV. RESULTADOS

Se disefid una propuesta de implementacion de la NTP-ISO/IEC 27005:2018 aplicando
la metodologia MAGERIT, para que con su aplicacion se pueda mitigar o disminuir el
impacto de los riesgos a los que estan expuestos los activos de informacién para el Area
Funcional de Informética y Telecomunicaciones de la Direccion Desconcentrada de
Cultura de Cusco. (pp. 43-275)

Se han propuesto politicas (Anexo 3: Politicas) (pp.336-359) claras y planes de accion
(pp.270-273) adecuados para las amenazas, vulnerabilidades y riesgos es fundamental
hoy en dia en las instituciones.

Un paso crucial fue la clasificacion de los activos pertenecientes al Area Funcional de
Informatica y Telecomunicaciones de la Direccion Desconcentrada de Cultura de
Cusco, de acuerdo con las directrices de MAGERIT. (pp. 51-111)

La identificacion de amenazas representa otro proceso fundamental, ya que estos datos
permitieron calcular la probabilidad de incidencia y degradacion (pp. 131-186),
impacto (pp.216-268) obteniendo asi el riesgo correspondiente.

Se elabor6 una lista de salvaguardas para asi poder reducir los riesgos de los activos
(pp- 193-213).

Se obtuvo una lista de riesgos para que sean evaluados por la institucion (pp. 274-275).

Se sacd el porcentaje de los riesgos valorados en bajo, medio y alto para cada tipo de

activos:

1. Datos/ Informacion:
Amenazas de riesgo bajo = 60.71 %
Amenazas de riesgo medio = 28.58 %
Amenazas de riesgo alto = 10.71 %
2. Claves criptograficas:
Amenazas de riesgo bajo = 12.90 %
Amenazas de riesgo medio = 61.30%
Amenazas de riesgo alto = 25.80%
3. Servicios:
Amenazas de riesgo bajo = 61.11 %
Amenazas de riesgo medio = 27.77 %
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10.

Amenazas de riesgo alto = 11.12 %
Software:

Amenazas de riesgo bajo = 76.74 %
Amenazas de riesgo medio = 20.93 %
Amenazas de riesgo alto = 2.33 %
Hardware:

Amenazas de riesgo bajo = 44.64 %
Amenazas de riesgo medio = 28.58 %
Amenazas de riesgo alto = 26.78 %
Redes de comunicaciones:

Amenazas de riesgo bajo = 20.58 %
Amenazas de riesgo medio = 55.90 %
Amenazas de riesgo alto = 23.52 %
Soportes de Informacion:

Amenazas de riesgo bajo = 67.53 %
Amenazas de riesgo medio = 19.49 %
Amenazas de riesgo alto = 12.98 %
Equipamiento auxiliar:

Amenazas de riesgo bajo =» 58.82 %
Amenazas de riesgo medio = 28.43 %
Amenazas de riesgo alto = 12.75 %
Instalaciones:

Amenazas de riesgo bajo = 53.33 %
Amenazas de riesgo medio = 0 %
Amenazas de riesgo alto = 46.67 %
Personal:

Amenazas de riesgo bajo = 50.00 %
Amenazas de riesgo medio = 44.74 %
Amenazas de riesgo alto = 5.26 %
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Conclusiones

La identificacion y valoracion de los activos en el Area Funcional de Informatica y
Telecomunicaciones nos permitio obtener una vision clara de los activos que la
Direccién Desconcentrada de Cultura de Cusco debe proteger, puesto que al reconocer
los activos se logrd priorizar los de importancia alta y media cuya proteccion es esencial
para garantizar la operatividad de la institucion.

La evaluacion de las amenazas y vulnerabilidades revelo diversas debilidades en los
sistemas de seguridad actuales, lo que demostr6 la necesidad de mejorar las medidas de
proteccion. Se identificaron riesgos tanto internos (errores humanos, fallos técnicos)
como externos (acceso no autorizado).

La identificacion y valoracion de los riesgos en funcion de la probabilidad de incidencia
e impacto permitidé una mejor comprension de las prioridades de gestion de riesgos.
Aquellas amenazas con mayor probabilidad y alto impacto representan los riesgos mas
catastroficos para la institucion, por lo que deben recibir una atencidon inmediata para
evitar dafios significativos en la infraestructura tecnoldgica y en la operatividad
institucional.

Las salvaguardas consideradas para mitigar los riesgos se han planteado en funcion de
prioridades coordinadas con el personal de la institucion, indicando el tipo de

proteccion que ofrece cada una de ellas.
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Recomendaciones

Se sugiere que, tras la implementacion de la presente propuesta en la Direccion
Desconcentrada de Cultura de Cusco, esta pueda ser replicada como modelo en las
demas Direcciones Desconcentradas de Cultura. De este modo, la propuesta no solo
ofreceria una guia practica para su adaptacion y ejecucion en otras regiones, sino que
también contribuiria a estandarizar procedimientos y optimizar la gestion cultural a
nivel nacional.

Se sugiere que, una vez recopilada toda la informacién de la institucion, esta sea
integrada en un software de automatizacion de gestion de riesgos. Esto facilitard al
personal encargado de la seguridad de la informaciéon una evaluacion continua y
eficiente de los riesgos, garantizando asi una mayor proteccion de los datos sensibles y

asegurando el cumplimiento de los controles de seguridad establecidos.
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ANEXOS

Anexo 1: Encuesta al area funcional de informatica y telecomunicaciones
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Anexo 2: Encuesta al personal de la Direccion Desconcentrada de Cultura
de Cusco
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Anexo 3: Politicas

Politicas para el uso seguro de aplicaciones de mensajeria instantdnea en el area
funcional de Informatica y Telecomunicaciones de la Direccion Desconcentrada de
Cultura de Cusco

Politicas para el manejo seguro de informacion clasificada en el area funcional de
Informética y Telecomunicaciones de la Direccion Desconcentrada de Cultura de
Cusco

Politicas disciplinarias para incidentes de seguridad de la informacion en el area
funcional de Informética y Telecomunicaciones de la Direcciéon Desconcentrada de
Cultura de Cusco

Politicas para una adecuada gestion de contrasefias en el area funcional de Informatica
y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco

Politicas sobre la contratacion de software a terceros en el area funcional de Informatica
y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco

Politicas de desarrollo, mantenimiento de software en el area funcional de Informatica
y Telecomunicaciones de la Direccion Desconcentrada de Cultura de Cusco

Politicas sobre el correcto manejo de equipos informaticos (hardware, software) de la
Direccion Desconcentrada de Cultura de Cusco

Politicas sobre la descarga no controlada de software de la Direccion Desconcentrada
de Cultura de Cusco

Politicas para la asignacion de derechos de acceso, limitacion y uso de cuentas en
plataformas en el 4rea funcional de Informatica y Telecomunicaciones de la Direccion
Desconcentrada de Cultura de Cusco

Politicas disciplinarias para incidentes con el cuidado de activos de la Direccion
Desconcentrada de Cultura de Cusco

Politicas en contra de la ingenieria social de la Direccion Desconcentrada de Cultura de
Cusco

Politicas de Derechos de Autor de la Direccion Desconcentrada de Cultura de Cusco
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Politicas para el uso seguro de aplicaciones de mensajeria instantanea en el area

funcional de Informatica v Telecomunicaciones de la Direccion Desconcentrada de

Cultura de Cusco

1. Autorizacion de Aplicaciones

a. Politica:
-Establecer el tipo de aplicacién de mensajeria instantanea.

b. Procedimiento:
-Solo se permitira el uso de aplicaciones de mensajeria instantanea autorizadas y
aprobadas por el area funcional de Informatica y Telecomunicaciones.
e correo electronico institucional
e  WhatsApp (meta) institucional
-Cualquier nueva aplicacion debe ser revisada y aprobada antes de su implementacion.

2. Clasificacion de la Informacion

a. Politica:
-La informacién debe ser clasificada antes de compartirla a través de aplicaciones de
mensajeria.

b. Procedimiento:
Los usuarios deben clasificar la informacion identificando si es confidencial, interna o
publica.
-La informacion confidencial s6lo debera ser compartida a través del correo electronico
institucional
- La informacion interna o publica puede ser compartida a través de los medios de
mensajeria instantdneos autorizados.

3. Encriptacion y Seguridad

a. Politica:
-Implementar métodos de seguridad para proteger la informacion.

b. Procedimiento:
-Se exigird el uso de aplicaciones de mensajeria instantanea que implementen
encriptacion de extremo a extremo para proteger la confidencialidad de la informacion.
-Se realizaran auditorias periddicas para garantizar el cumplimiento de estas medidas
de seguridad.

4. Gestion de Cuentas
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a. Politica:
-Establecer directrices claras para la gestion de cuentas de acceso.

b. Procedimiento:
-Se fomentara el uso de cuentas oficiales y corporativas para las comunicaciones
laborales.
-Los empleados deben informar de inmediato cualquier actividad sospechosa o pérdida
de credenciales asociadas con sus cuentas de mensajeria.

5. Auditorias y Supervision

a. Politica:
-Realizar auditorias y supervisiones regulares de manera controlada.

b. Procedimiento:
-Se implementaran herramientas de auditoria y supervision para rastrear las actividades
en las aplicaciones de mensajeria instantanea utilizadas en el &mbito laboral.
-Estas auditorias se realizaran de manera regular, y los empleados deben ser conscientes
de que sus comunicaciones pueden ser revisadas con fines de seguridad.

6. Capacitacion Continua

a. Politica:
-Brindar capacitaciones sobre el uso seguro de aplicaciones de mensajeria instantanea.

b. Procedimiento:
Se proporcionara formacion regular sobre las politicas de seguridad de la informacion
y el uso adecuado de las aplicaciones de mensajeria.
Los empleados deben estar al tanto de los riesgos asociados con la fuga de informacion
clasificada y conocer las mejores practicas para prevenir tales incidentes.

7. Comunicacion Transparente

a. Politica:
-La comunicacion transparente es fundamental para una respuesta rapida y efectiva a
posibles amenazas.

b. Procedimiento:
Los usuarios deben informar inmediatamente sobre cualquier incidente de seguridad,
pérdida de dispositivo o sospecha de fuga de informacion.

8. Gestion de Dispositivos Mdviles

a. Politicas:

-Establecer directrices claras para la gestion de dispositivos moéviles.
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b. Procedimiento:
-Implementar la adquisicion de dispositivos moéviles para el uso de una cuenta de
WhatsApp institucional por personal
-Los dispositivos moviles institucionales y las aplicaciones de mensajeria instaladas en
estos estaran sujetos a auditorias y supervision periddicas por parte del departamento
de TI
Implementar medidas de seguridad en dispositivos mdviles, como bloqueo remoto y

borrado de datos en caso de pérdida o robo.

Politicas para el manejo seguro de informacion clasificada en el area funcional de

Informatica y Telecomunicaciones de la Direccion Desconcentrada de Cultura de

Cusco

1. Identificacion y resguardo

a. Politica:
-Todo documento o dato que contenga informacion clasificada debe ser debidamente
identificado y resguardado.

b. Procedimiento:
Los usuarios deben clasificar la informacion identificando si es confidencial, interna o
publica.
-La informacion confidencial s6lo debera ser compartida a través del correo electronico
institucional
- La informacion interna o publica puede ser compartida a través de los medios de
mensajeria instantdneos autorizados

2. Control de Acceso

a. Politica:
- Implementar un sistema de control de acceso para garantizar la seguridad de la
informacion clasificada.

b. Procedimiento:
-Se implementaran métodos de acceso basados en roles, garantizando que solo aquellos
con la autorizacién adecuada tengan acceso a la informacion clasificada.
-Se revisaran y actualizaran regularmente los privilegios de acceso de acuerdo con los

cambios en la estructura organizativa y las responsabilidades laborales.

339



3. Registro de Acceso

a. Politica:
- Implementar un registro de acceso para rastrear y auditar las actividades de los
usuarios.

b. Procedimiento:
-Se mantendrd un registro detallado de cada acceso a la informacion clasificada,
incluyendo quién accedid, cuando y con qué proposito.
-Los registros serdn revisados periddicamente para identificar cualquier actividad
sospechosa.

4. Proteccion contra Escape de Informacion

a. Politicas:
-Implementar medidas de seguridad digital para prevenir el escape no autorizado de

informacion clasificada.

b. Procedimiento:
-Utilizar métodos de autenticacion fuertes para asegurar que solo usuarios legitimos
tengan acceso.
-Establecer protocolos claros y procedimientos de respuesta a incidentes en caso de que
se detecte una fuga de informacion clasificada.
-Implementar medidas de seguridad fisica, como acceso restringido al area funcional
de Informatica y Telecomunicaciones.
-Encriptacion de soportes de almacenamiento.
5. Destruccion Segura
a. Politica:
-Los documentos o medios que contengan informacion clasificada y ya no sean
necesarios seran destruidos de manera segura.
b. Procedimiento:
-Se aplicaran métodos de eliminacion segura como:
e Borrado seguro
e Formateo seguro
e Eliminacidn fisica de dispositivos
6. Abuso de Privilegios de Acceso
a. Politica

-El acceso a la informacion confidencial esté sujeto a restricciones y seguimiento.

340



b. Procedimiento:
-El abuso de privilegios de acceso sera tratado como una violacion grave.
-Se realizardn auditorias regulares para detectar y prevenir posibles abusos, y las

sanciones por violaciones se aplicardn de manera consistente.

7. Capacitacion Continua
a. Politica:
-Brindar capacitaciones sobre el manejo seguro de informacion clasificada.
b. Procedimiento:
-Todos los empleados que manejen informacion clasificada deberdn recibir formacion
continua sobre las politicas y procedimientos de seguridad.
-La formacioén incluird pautas especificas sobre el manejo adecuado de la informacion
clasificada y la conciencia sobre las consecuencias de su mal uso.
8. Modificacion Deliberada de la Informacion
a. Politica:
- La modificacién deliberada de la informacién puede dar lugar a sanciones
disciplinarias encargadas por la autoridad competente de acuerdo a la gravedad del
hecho.
b. Procedimiento:
- Establecer un proceso claro y equitativo para investigar y abordar el caso.
- Aplicar sanciones de manera consistente y proporcional a la gravedad de la violacion.
9. Divulgacion de Informacion
a. Politica:
- La divulgacion de la informacién puede dar lugar a sanciones disciplinarias
encargadas por la autoridad competente de acuerdo a la gravedad del hecho.
b. Procedimiento:
- Establecer un proceso claro y equitativo para investigar y abordar el caso.
- Aplicar sanciones de manera consistente y proporcional a la gravedad de la violacion.

Politicas disciplinarias para incidentes de seguridad de la informacion en el area

funcional de Informatica v Telecomunicaciones de la Direccion Desconcentrada de

Cultura de Cusco

1. Escapes de Informacion

a. Politica:

341



- El personal responsable de la filtracion de informacion confidencial estard sujeto a
acciones disciplinarias.
b. Procedimiento:
- Investigacion interna para determinar la causa y el alcance.
- Acciones disciplinarias proporcionales a la gravedad del incidente.
- Colaboracion con las autoridades legales segun sea necesario.
2. Destruccion de Informacion (Errores y fallos no intencionados)
a. Politica:
- Se espera que el personal responsable notifique inmediatamente cualquier destruccion
accidental de informacion.
b. Procedimiento:
- Investigacion para comprender la naturaleza del error.
- Acciones correctivas y acciones disciplinarias en casos de negligencia.
3. Abuso de Privilegios de Acceso
a. Politica:
- El acceso a la informacion confidencial esta sujeto a restricciones y monitoreo.
b. Procedimiento:
- Revision de privilegios de acceso y actividades relacionadas.
- Acciones disciplinarias proporcionales, desde capacitacion hasta sanciones, seglin la
intencionalidad y repeticion.
4. Modificacion Deliberada de la Informacion
a. Politica:
- Cualquier modificacion no autorizada de datos esta estrictamente prohibida.
b. Procedimiento:
- Identificacion de la modificacion y restauracion de datos.
- Acciones disciplinarias, incluida sanciones rigidas segin lo permitido por la ley, en
casos graves.
5. Destruccion de Informacion (Ataques Intencionados)
a. Politica:
- Atacar o destruir intencionadamente informacién resultard en acciones disciplinarias
severas.
b. Procedimiento:
- Colaboracion con equipos de seguridad para rastrear el origen del ataque.

- Acciones disciplinarias legales y administrativas segun lo permitido por la ley.
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6. Fugas de Informacion
a. Politica:
- Cualquier intento de exfiltracion de datos serd tratado con seriedad.
b. Procedimiento:
- Deteccion temprana y mitigacion de fugas.
- Acciones disciplinarias, incluida sanciones rigidas, junto con medidas legales segun
sea necesario.
7. Divulgacion de Informacion
a. Politica:
- La divulgacion no autorizada de informacion confidencial serd sancionada.
b. Procedimiento:
- Investigacion para determinar la intencionalidad y el alcance.
- Acciones disciplinarias y medidas correctivas, incluida la formacion adicional sobre

la importancia de la confidencialidad.

Politicas para una adecuada gestion de contrasenas en el area funcional de

Informatica v Telecomunicaciones de la Direccion Desconcentrada de Cultura de

Cusco

1. Contraseiias Fuertes

a. Politica:
- Se requiere el uso de contrasefias fuertes y se deben cambiar regularmente.
- Solo se permite compartir contrasefias dentro del area funcional de Informatica y
Telecomunicaciones

b. Procedimiento:
- Auditorias regulares para evaluar la complejidad y el cambio periddico de contrasefias.
- Formacion sobre la importancia de contrasefias solidas y la gestion segura de las
mismas.

2. Escapes de Informacion

a. Politica:

- El personal es responsable de proteger sus credenciales de acceso(contrasefias).

b. Procedimiento:
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- Investigacion interna para determinar como se produjo el escape de informacion.
- Acciones disciplinarias en caso de negligencia o incumplimiento de politicas.
3. Alteracion Accidental de la Informacion
a. Politica:
- Se deben tomar precauciones adicionales al manipular datos criticos.
b. Procedimiento:
- Revision de procesos y procedimientos para prevenir alteraciones accidentales.
- Acciones disciplinarias proporcionales a la gravedad del incidente.
4. Destruccion de Informacion (Errores y Fallos No Intencionados)
a. Politica:
- Se prohibe la eliminacion de informacion sin la debida autorizacion.
b. Procedimiento:
- Revisiones de actividades para detectar eliminaciones no autorizadas.
- Acciones disciplinarias y medidas correctivas segun la gravedad.
5. Fugas de Informacion
a. Politica:
- Reportar inmediatamente cualquier sospecha de fuga de informacion.
b. Procedimiento:
- Procedimientos claros para la notificacion de fugas de informacion.
- Acciones disciplinarias segun el grado de colaboracion y cumplimiento.
6. Abuso de Privilegios de Acceso
a. Politica:

- El acceso a datos sensibles esté restringido y monitorizado.

b. Procedimiento:
- Auditorias periddicas de privilegios de acceso.
- Acciones disciplinarias, incluyendo la revocacion de privilegios en casos de abuso.
7. Acceso No Autorizado
a. Politica:
- El acceso a sistemas y datos esta limitado a personal autorizado.
b. Procedimiento:
- Monitoreo constante de intentos de acceso no autorizado.

- Acciones disciplinarias y medidas legales segiin sea necesario.
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Politicas sobre la contratacion de software a terceros en el area funcional de

Informatica v Telecomunicaciones de la Direccion Desconcentrada de Cultura de

Cusco

Para garantizar una adquisicion segura y eficaz, es importante establecer politicas claras que
aborden el proceso antes, durante y después de la contratacion.

Antes de la Contratacion:

- Evaluacion de Necesidades:
Antes de buscar software externo, realiza una evaluacion exhaustiva de las necesidades
y requisitos especificos de la institucion.

-Andlisis de Riesgos:
Realiza una evaluacion de riesgos para identificar posibles amenazas a la seguridad,

privacidad y cumplimiento normativo asociadas con el software.

-Investigacion del Proveedor:
Investiga a fondo a los proveedores de software potenciales, considerando su
reputacion, experiencia, seguridad y estabilidad financiera.

-Cumplimiento Normativo:
Asegtrate de que el software cumpla con los estandares y regulaciones relevantes de la
institucion y la empresa.

-Contratos y Acuerdos:
Establece contratos claros y acuerdos de nivel de servicio (SLA) que incluyan cldusulas

sobre seguridad, mantenimiento, actualizaciones y términos de rescision.

Durante la Contratacion:

-Pruebas y Evaluacion:
Realiza pruebas piloto o evaluaciones para asegurarte de que el software cumple con
los requisitos técnicos y funcionales de la institucion.

-Seguridad y Privacidad:
Asegurate de que el software cumpla con los estandares de seguridad y privacidad de
la institucion. Realiza evaluaciones de seguridad si es necesario.

-Formacion del Personal:
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Proporciona formacion adecuada al personal que utilizard el nuevo software para
garantizar un uso eficiente y seguro.

-Gestion de Cambios:
Implementa un plan de gestion de cambios para minimizar interrupciones y resistencia
por parte de los usuarios.

-Monitoreo Continuo:
Establece un sistema de monitoreo continuo para evaluar el rendimiento y la seguridad
del software después de la implementacion.

Después de la Contratacion:

-Soporte Continuo:
Asegurate de que el proveedor ofrezca soporte continuo para abordar problemas
técnicos y actualizaciones de seguridad.

-Gestion de Riesgos Continua:
Mantén una gestion de riesgos continua para identificar y abordar nuevas amenazas o
vulnerabilidades que puedan surgir.

-Actualizaciones y Parches:
Implementa regularmente actualizaciones y parches de seguridad proporcionados por
el proveedor para mantener el software protegido contra nuevas vulnerabilidades y/o
amenazas.

-Auditorias Periodicas:
Realiza auditorias periddicas de seguridad y rendimiento para garantizar que el software
siga cumpliendo con los estdndares y requisitos de la institucion.

-Evaluacion de Resultados:
Evalua regularmente el rendimiento del software en relacion con los objetivos de la
institucion y la satisfaccion del usuario.

Al seguir estas politicas a lo largo del ciclo de vida de la contratacion de software de terceros,

una empresa puede minimizar riesgos y maximizar los beneficios de la nueva adquisicion.

Politicas de desarrollo, mantenimiento de software en el area funcional de

Informatica v Telecomunicaciones de la Direccion Desconcentrada de Cultura de

Cusco
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. Ciclo de Vida del Desarrollo de Software

. Politica:
- Se debe seguir un enfoque estructurado del ciclo de vida del desarrollo de software,
que incluya fases de planificacion, disefio, implementacion, prueba y despliegue.

. Procedimiento:
- Establecer procesos formales para cada fase del ciclo de vida del desarrollo.
- Realizar revisiones regulares para evaluar y mejorar el proceso.

. Gestion de Proyectos

. Politica:
- Adoptar metodologias de gestion de proyectos, como Agile o Scrum, para optimizar
la eficiencia y la entrega de resultados.

. Procedimiento:
- Asignar roles y responsabilidades claras en cada proyecto.
- Utilizar herramientas de gestion de proyectos para el seguimiento del progreso y la
colaboracion del equipo.

. Estandares de Desarrollo

. Politica:
- El codigo debe seguir estandares de desarrollo acordados, garantizando consistencia
y facilitando el mantenimiento futuro.

. Procedimiento:
- Realizar revisiones de codigo periddicas para garantizar la adhesion a los estdndares.
- Proporcionar capacitacion regular sobre las mejores practicas de codificacion.

. Seguridad del Software

. Politica:
- La seguridad del software debe ser una prioridad, integrando practicas de seguridad
desde las fases iniciales del desarrollo.

. Procedimiento:
- Realizar analisis de riesgos de seguridad y pruebas regulares.
- Implementar précticas de desarrollo seguro y garantizar el cumplimiento de estandares
de seguridad.

. Mantenimiento y Actualizacion

. Politica:
- Se debe implementar un plan de mantenimiento proactivo para garantizar que el

software esté¢ actualizado y funcione correctamente con el tiempo.
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b. Procedimiento:
- Establecer ciclos regulares de actualizacion y parches.
- Monitorear proactivamente la salud del software y corregir problemas identificados.
6. Gestion de Configuracion
a. Politica:
- Se deben establecer practicas de gestion de configuracidon para rastrear y controlar
cambios en el software.
b. Procedimiento:
- Utilizar sistemas de control de versiones para gestionar cambios en el codigo y otros
artefactos.
- Mantener registros detallados de cambios y versiones.
7. Documentacion
a. Politica:
- La documentacion completa y actualizada es esencial para facilitar el mantenimiento
y la comprension del software.
b. Procedimiento:
- Requerir documentacion detallada para el cédigo, disefio y procedimientos de
despliegue.
- Mantener manuales de usuario y documentacion técnica actualizados.
8. Evaluacion de Desempeiio
a. Politica:
- Implementar métricas de evaluacion de desempefio para medir la calidad y eficiencia
del desarrollo de software.
b. Procedimiento:
- Realizar revisiones de desempeno periddicas y ajustar los procesos segun los
resultados.

- Utilizar métricas para identificar areas de mejora continua.

Politicas sobre el correcto manejo de equipos informaticos (hardware, software)

de la Direccion Desconcentrada de Cultura de Cusco

1. Adquisicion y Mantenimiento del Hardware

a. Politica:
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- La adquisicion de hardware debe basarse en requisitos especificos.

on

. Procedimiento:
- Realizar evaluaciones regulares de las necesidades de hardware.
- Establecer un programa de mantenimiento preventivo para prolongar la vida util de

los equipos.

N

. Instalacion y Configuracion del Software

. Politica:

o

- Solo se deben instalar y configurar software licenciado y autorizado.

on

. Procedimiento:
- Mantener un inventario actualizado de software instalado.
- Asegurarse de que la instalacion cumpla con los requisitos de seguridad y politicas

internas.

w

. Actualizaciones y Parches

. Politica:

o

- Todos los sistemas deben estar actualizados con los ultimos parches de seguridad y

actualizaciones de software.

on

. Procedimiento:
- Implementar un programa de actualizacion peridodico para aplicar parches y
actualizaciones.

- Realizar pruebas antes de aplicar actualizaciones criticas.

=

. Seguridad del Hardware y Software

. Politica:

)

- Implementar medidas de seguridad fisica y logica para proteger tanto el hardware

como el software.

o

. Procedimiento:
- Utilizar sistemas de autenticacion robustos y controles de acceso fisico.
- Realizar auditorias de seguridad de forma regular.

5. Gestion de Contraseiias

. Politica:

)

- Establecer directrices claras para la gestion de contrasefias seguras y cambiarlas
regularmente.

b. Procedimiento:
- Educar a los usuarios sobre la importancia de proteger sus contrasefias.

6. Gestion de Inventarios
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a. Politica:
- Mantener inventarios precisos de hardware y software.
b. Procedimiento:
- Utilizar herramientas de gestion de activos para rastrear equipos y licencias de
software.
- Actualizar el inventario después de cada cambio significativo.
7. Uso Aceptable de Recursos
a. Politica:
- Establecer directrices claras sobre el uso aceptable de los recursos informaticos.
b. Procedimiento:
- Informar a los empleados sobre las politicas de uso aceptable.
- Monitorear el uso de recursos y tomar medidas correctivas segun sea necesario.
8. Capacitacion del Personal
a. Politica:
- Proporcionar capacitacion regular sobre el manejo adecuado de equipos informaticos.
b. Procedimiento:
- Ofrecer sesiones de formacion sobre las politicas y procedimientos.
- Mantener al personal informado sobre las ultimas amenazas de seguridad y mejores
practicas.
9. Eliminacion Segura
a. Politica:
- Establecer procedimientos para la eliminacion segura de hardware y datos obsoletos.
b. Procedimiento:
- Realizar un borrado seguro de datos antes de deshacerse de los dispositivos.

- Cumplir con los requisitos legales y medioambientales para la eliminacion de equipos.
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Politicas sobre la descarga no controlada de software de la Direccion

Desconcentrada de Cultura de Cusco

1. Aprobacion Previa
a. Politica:
- Todo software debe ser aprobado por el area funcional de Informdtica y
Telecomunicaciones antes de ser descargado e instalado en los sistemas de la
institucion.
b. Procedimiento:
- Establecer un proceso formal para solicitar y obtener la aprobacion de nuevos
programas.
- Designar un punto de contacto en el area funcional de Informatica y
Telecomunicaciones para gestionar las solicitudes.
2. Lista de Software Aprobado
a. Politica:
- Mantener una lista actualizada de software aprobado para uso en la institucion.
b. Procedimiento:
- Revisar y actualizar regularmente la lista de software aprobado.
- Proporcionar acceso fécil a la lista a todo el personal de la institucion.
3. Restricciones de Privilegios
a. Politica:
- Restringir los privilegios de instalacion de software a usuarios autorizados.
b. Procedimiento:
- Configurar sistemas para que solo el d4rea funcional de Informatica y
Telecomunicaciones tengan la potestad de instalar software.
- Establecer procedimientos para solicitar privilegios temporales cuando sea necesario.
4. Monitoreo de Actividades
a. Politica:
- Monitorear las actividades relacionadas con la descarga e instalacion de software para
detectar comportamientos inusuales.
b. Procedimiento:
- Implementar herramientas de monitoreo y auditoria de sistemas.

- Revisar regularmente los registros para identificar posibles descargas no controladas.
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5. Educacion y Concientizacion

a. Politica:
- Educar a los empleados sobre los riesgos asociados con la descarga no controlada de
software.

b. Procedimiento:
- Proporcionar formacion regular sobre la importancia de seguir las politicas de
descarga de software.
- Destacar los riesgos de seguridad y las consecuencias de incumplir las politicas.

6. Sanciones por Incumplimiento

a. Politica:
- Establecer consecuencias claras para el incumplimiento de las politicas de descarga
de software.

b. Procedimiento:
- Aplicar sanciones proporcionales a la gravedad del incumplimiento.
- Garantizar la consistencia en la aplicacion de sanciones para todo el personal de la
institucion.

7. Actualizaciones y Parches

a. Politica:
- Todas las actualizaciones y parches de software deben gestionarse a través de procesos
formales.

b. Procedimiento:
- Notificar a los usuarios sobre las actualizaciones y parches aprobados.
- Establecer un programa regular de aplicacion de actualizaciones para mantener la
seguridad y la compatibilidad.

8. Cumplimiento Legal y Licencias

a. Politica:
- Cumplir con todas las leyes de propiedad intelectual y requisitos de licencia asociados
con el software.

b. Procedimiento:
- Realizar auditorias periddicas para garantizar el cumplimiento de las licencias.

- Mantener registros precisos de las licencias de software utilizadas.
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Politicas para la asignacion de derechos de acceso, limitacion v uso de cuentas en

plataformas en el area funcional de Informatica v Telecomunicaciones de la

Direccion Desconcentrada de Cultura de Cusco

1. Asignacion de Derechos de Acceso

a. Politica:
- La asignacion de derechos de acceso debe basarse en el principio de menor privilegio,
otorgando solo los permisos necesarios para realizar las funciones laborales.

b. Procedimiento:
- Realizar evaluaciones periddicas para revisar y ajustar los derechos de acceso segun
las responsabilidades del usuario.
- Documentar y aprobar formalmente cualquier cambio en los privilegios de acceso.

2. Control y Supervision de Accesos

a. Politica:
- Implementar sistemas de control y supervision de accesos para rastrear y auditar las
actividades de los usuarios.

b. Procedimiento:
- Monitorear regularmente los registros de acceso para detectar patrones inusuales o
actividades sospechosas.
- Realizar auditorias internas y externas periddicas para evaluar la eficacia de los
controles de acceso.

3. Limitacion de Privilegios de Administrador

a. Politica:
- Restringir el acceso de administrador solo a las personas que necesitan esos privilegios
para cumplir con sus funciones laborales.

b. Procedimiento:
- Implementar un sistema de aprobacion formal para otorgar y revocar privilegios de
administrador.
- Monitorear y auditar regularmente las actividades de los administradores.

4. Cambios en la Configuracion del Sistema

a. Politica:
- Todos los cambios en la configuracion del sistema deben seguir un proceso formal y

documentado.
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b. Procedimiento:
- Realizar pruebas y evaluaciones de impacto antes de implementar cambios en la
configuracion.
- Documentar y revisar todos los cambios en la configuracion del sistema.

5. Destruccion de Informacion

a. Politica:
- Establecer procedimientos claros para la eliminacion segura de informacion
confidencial y registros.

b. Procedimiento:
- Utilizar métodos seguros para eliminar o destruir datos, como la sobrescritura segura
o la destruccion fisica de medios.
- Realizar auditorias periddicas para verificar el cumplimiento de los procedimientos
de destruccion de datos.

6. Proteccion contra Robo de Cuentas

a. Politica:
- Implementar medidas de seguridad robustas para prevenir el robo de cuentas, como
autenticacion multifactor (MFA) y controles de acceso basados en roles.

b. Procedimiento:
- Educar a los usuarios sobre la importancia de proteger sus credenciales y la forma de
utilizar medidas de seguridad como MFA.
- Establecer un proceso para la revocacion inmediata de cuentas en caso de robo o
cOmMpromiso.

7. Informe de Incidentes

a. Politica:
- Establecer un proceso formal para informar y manejar incidentes de seguridad,
incluidos errores del administrador y situaciones de robo de cuentas.

b. Procedimiento:
- Implementar un sistema de notificacion de incidentes que permita a los empleados
informar de manera confidencial cualquier actividad sospechosa.
- Responder rédpidamente a los informes de incidentes, investigar y tomar medidas
correctivas.

8. Formacion Continua

a. Politica:
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- Proporcionar formacioén continua al personal sobre seguridad de la informacion y
buenas practicas de gestion de cuentas.
b. Procedimiento:
- Ofrecer sesiones de formacion regular sobre seguridad de T1 y gestion de cuentas.
- Mantener al personal actualizado sobre las amenazas emergentes y las mejores

practicas de seguridad.

Politicas disciplinarias para incidentes con el cuidado de activos de la Direccion

Desconcentrada de Cultura de Cusco

1. Politica de Cuidado de Activos

a. Politica:
- Todo el personal de la institucion tienen la responsabilidad de cuidar y proteger los
activos de la organizacidn, incluidos equipos, dispositivos, datos y propiedades.

b. Procedimiento:
- Definir qué se considera activos de la organizacion y proporcionar orientacion sobre
su uso y manejo adecuados.
- Establecer directrices especificas sobre la responsabilidad individual y colectiva en

relacion con el cuidado de activos.

N

. Uso Aceptable de Equipos y Recursos
a. Declaracion:
- El personal de la institucion debe utilizar los equipos y recursos de la institucion para

fines laborales.

on

. Procedimiento:
- Proporcionar una lista clara de usos aceptables y no aceptables de equipos y recursos.

- Informar al personal de la institucion sobre las consecuencias de un uso inadecuado.

W

. Proteccion de Datos y Confidencialidad
a. Declaracion:
- Los empleados deben proteger la confidencialidad e integridad de los datos de la

organizacion y los activos de informacion.

on

. Procedimiento:
- Establecer protocolos para el manejo seguro de informacion confidencial.
- Especificar las sanciones para la divulgacion no autorizada o la pérdida de

informacidn sensible.
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7

a

b

. Seguridad Fisica

. Declaracion:
- Todos los empleados son responsables de mantener la seguridad fisica de los activos,
como edificios, instalaciones y equipos.

. Procedimiento:
- Establecer procedimientos para el acceso seguro a las instalaciones.
- Especificar las acciones disciplinarias en caso de negligencia que conduzca a dafos
fisicos a los activos.

. Reporte de Incidentes

. Declaracion:
- El personal de la institucion debe informar de inmediato cualquier incidente que pueda
afectar la seguridad o integridad de los activos.

. Procedimiento:
- Establecer un canal de comunicacion claro y confidencial para informar incidentes.
- Garantizar que los informantes estén protegidos contra represalias y reconozcan la
importancia del reporte oportuno.

. Capacitacion Continua

. Declaracion:
- Proporcionar formacion regular para garantizar que el personal de la institucion esté
al tanto de las politicas y practicas relacionadas con el cuidado de activos.

. Procedimiento:
- Realizar sesiones de formacion periddicas sobre seguridad de activos y précticas
seguras.
- Mantener al personal de la institucion informado sobre las actualizaciones y cambios
en las politicas.

. Sanciones Disciplinarias

. Politica:
- El incumplimiento de las politicas de cuidado de activos puede dar lugar a sanciones
disciplinarias encargadas por la autoridad competente de acuerdo a la gravedad del
hecho.

. Procedimiento:

- Establecer un proceso claro y equitativo para investigar y abordar violaciones de las
politicas.

- Aplicar sanciones de manera consistente y proporcional a la gravedad de la violacion.
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8. Auditorias y Evaluaciones

a. Politica:
- La institucidon se reserva el derecho de realizar auditorias y evaluaciones para
garantizar el cumplimiento de las politicas de cuidado de activos.

b. Procedimiento:
- Realizar auditorias periddicas para evaluar el cumplimiento de las politicas y corregir
posibles desviaciones.
- Informar al personal de la institucion sobre el propdsito y la naturaleza de las

auditorias.

Politicas en contra de la ingenieria social de la Direccion Desconcentrada de

Cultura de Cusco

1. Definicion de Ingenieria Social
a. Politica:
- Definir claramente qué se considera ingenieria social y sus diversas formas, como el
phishing, el pretexting, la suplantacion de identidad, entre otros.
b. Procedimiento:
- Proporcionar ejemplos concretos de técnicas de ingenieria social.
- Educar a los empleados sobre como identificar y reportar intentos de ingenieria social.
2. Sensibilizacion y Formacion
a. Politica:
- Establecer programas regulares de sensibilizacion y formacion para educar al personal
de la institucion sobre los riesgos de la ingenieria social.
b. Procedimiento:
- Realizar sesiones de formacion interactivas y practicas.
- Proporcionar actualizaciones periodicas para abordar nuevas tacticas de ingenieria
social.
3. Gestion de Incidentes
a. Politica:
- Establecer un proceso formal para la gestion de incidentes relacionados con ingenieria
social.

b. Procedimiento:
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- Definir los pasos a seguir al identificar o sospechar de un intento de ingenieria social.
- Garantizar que el personal de la institucion sepa a quién informar y como hacerlo.

4. Pruebas de Concientizacion

a. Politica:
- Realizar pruebas regulares de concientizacion para evaluar la resistencia del personal
de la institucion a los ataques de ingenieria social.

b. Procedimiento:
- Simular ataques y evaluar la respuesta del personal de la institucion.
- Proporcionar retroalimentacion y orientacion para mejorar la conciencia.

5. Sanciones Disciplinarias

a. Politica:
- Establecer consecuencias disciplinarias claras para el personal de la institucién que
violen las politicas de ingenieria social.

b. Procedimiento:
- Aplicar sanciones proporcionales a la gravedad de la violacion.

- Garantizar la consistencia en la aplicacion de sanciones.

Politicas de Derechos de Autor de la Direccion Desconcentrada de Cultura de

Cusco

1. Alcance

-Estas politicas se aplican a todas las obras creativas, incluyendo informacion documentaria y
software, producidas por personal de la institucion en el curso de sus funciones laborales.

2. Propiedad Intelectual

-La institucion sera considerada el titular de los derechos de autor de las obras creativas,
incluyendo documentacion y software, creadas por sus empleados en el desempefio de sus
funciones laborales, a menos que se acuerde lo contrario por escrito.

3. Registro de Obras

-Se alienta a los creadores, especialmente en el desarrollo de software, a registrar sus obras con
la institucion para facilitar la gestion de derechos de autor y demostrar la titularidad en caso de
disputas.

4. Uso Justo y Deber de Cuidado
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-Los empleados deben seguir los principios del uso justo y actuar con cuidado al utilizar o
incorporar obras de terceros en la documentacion o software para evitar infringir derechos de
autor.

5. Politica de Cumplimiento

-Las violaciones a estas politicas pueden dar lugar a medidas disciplinarias, que van desde
advertencias y capacitacion adicional hasta acciones legales, segun la gravedad de la infraccion.
6. Educacion y Concientizacion

-La institucidon proporcionard capacitacion periddica sobre estas politicas para garantizar que
todos los empleados estén informados y cumplan con las normas establecidas.

7. Colaboracion con Terceros

- Las colaboraciones con terceros en el desarrollo de software deben establecer claramente los

términos de uso y respetar los derechos de autor de ambas partes.

Revisiones Periodicas de Politicas

a. Politica general:
- Establecer un proceso de revision y actualizacion regular de las politicas.

b. Procedimiento:
- Revisar las politicas en respuesta a nuevas amenazas o cambios en el entorno de
seguridad.
- Obtener retroalimentacion de incidentes y pruebas de concientizacion para mejorar
las politicas.

Estas politicas deben ser comunicadas de manera efectiva a todo el personal y formar parte

integral de la cultura de seguridad de la institucion.

Anexo 4: Ejemplos tipificados de amenazas que afectan a los activos
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Datos / Informacion

Activos

Errores y fallos no intencionados

Ejemplos

Errores de los usuarios

El personal de soporte y redes al tener un archivo digital (de
direcciones ip, licencias, cuentas de registro de usuarios) si digita
mal o elimina algo estd haciendo un mal uso de los datos de

configuracion.

Datos de configuracion Errores del administrador

El administrador (persona que crea, actualiza el documento) al
tener ese archivo digital (de direcciones ip, licencias, cuentas de
registro de usuarios) si digita mal o elimina algo estd haciendo un

mal uso de los datos de configuracion.

Errores de configuracion

Al configurar una direccion ip a una computadora, abre el archivo
digital de las direcciones ip, digita mal o copia una direccién ip

de otra computadora.

Escapes de informacion

Compartir el archivo digital (de direcciones ip, licencias, cuentas
de registro de usuarios) por un medio a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Modificar el archivo digital (de direcciones ip, licencias, cuentas

de registro de usuarios).
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Destruccion de informacion

Eliminar el archivo digital (de direcciones ip, licencias, cuentas

de registro de usuarios).

Fugas de informacion

Comentar el archivo digital (de direcciones ip, licencias, cuentas

de registro de usuarios), indiscrecion, medio electronico o papel.

Base de datos de la pagina

web de la DDC

Errores de los usuarios

Los programadores o personas que tengan acceso limitado a la
base de datos cometen errores de digitacion, editar, copiar o

eliminar en base de datos o consultas.

Errores del administrador

El gestor de base de datos o la persona que tenga acceso total a la
base de datos cometen errores de digitacion, editar, copiar o

eliminar en base de datos o consultas.

Escapes de informacion

Compartir la base de datos por un medio a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Cuando se esté usando la base de datos sin querer modifiques los
DNIs de las personas, y se desordene la informacion de las
personas con los DNIs. Son los errores sobre la informacion que

guarda la base de datos.

Destruccion de informacion

Eliminar la informacion que guarda o almacena la base de datos.

Fugas de informacion

Comentar la informacion que guarda o almacena la base de datos

por indiscrecion, medio electronico o papel.

Errores de los usuarios

El personal digita, modifica el log de actividades (registro de

actividades).
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Log de actividades

Errores del administrador

El jefe de area digita, modifica el log de actividades (registro de

actividades) de su persona o personal.

Errores de monitorizacion

El jefe de area al hacer un monitoreo modifica el log de

actividades (registro de actividades).

Escapes de informacion

Compartir el log de actividades (registro de actividades) por un

medio a personas que no tengan conocimiento.

Alteracion accidental de 1a informacion

Modificar el log de actividades (registro de actividades) .

Destruccion de informacion

Eliminar el log de actividades (registro de actividades).

Fugas de informacion

Comentar el log de actividades (registro de actividades) por

indiscrecion, medio electronico o papel.

Datos de prueba

Errores de los usuarios

El personal programador al tener un archivo digital (lineas de
codigo, configuraciones, direcciones ip de prueba) digita mal o

elimina algo.

Errores del administrador

El administrador (persona que crea, actualiza el documento) al
crear un archivo digital (direcciones ip de prueba para probar si

llega internet a una computadora) digital mal.

Escapes de informacion

Compartir un archivo digital (lineas de codigo, configuraciones,
direcciones ip de prueba) por un medio a personas que no tengan

conocimiento.
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Alteracion accidental de 1a informacion

Modificar un archivo digital (lineas de codigo, configuraciones,

direcciones ip de prueba).

Destruccion de informacion

Eliminar un archivo digital (lineas de codigo, configuraciones,

direcciones ip de prueba).

Fugas de informacién

Comentar un archivo digital (lineas de cédigo, configuraciones,

direcciones ip de prueba) por indiscrecion, medio electronico o

papel.

Documentos digitales

(memos, informe mensual)

Errores de los usuarios

El personal del area de informatica al hacer un mal uso del editor
del texto, digita mal el documento generado y/o recibido por el

personal interno u otras areas.

Errores del administrador

El administrador (jefe de area) al hacer un mal uso del documento
digital del editor del texto, digita mal el documento generado y/o

recibido por el personal interno u otras areas.

Escapes de informacién

Compartir el documento digital por un medio a personas que no

tengan conocimiento.

Alteracion accidental de la informacion

Modificar, digitar mal el documento generado y/o recibido por el

personal.

Destruccion de informacion

Eliminar el documento digital.
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Fugas de informacién

Comentar el documento digital por indiscrecion, medio

electronico o papel.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Datos / Informacion

Activos Ataques intencionados Ejemplos
Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.
Suplantacion de la identidad del usuario Persona que se hace pasar por otra para obtener ese activo.
Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo, o el mismo personal que tiene acceso abusa de su
Datos de configuracion | Abuso de privilegios de acceso poder.

Modificacion deliberada de la informacion

Modificar el archivo digital (de direcciones ip, licencias, cuentas

de registro de usuarios).

Destruccion de informacion

Eliminar el archivo digital (de direcciones ip, licencias, cuentas de

registro de usuarios).

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.

Persona que se hace pasar por otra para obtener ese activo.
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Base de datos de la pagina

web de 1a DDC

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo, o el mismo personal que tiene acceso abusa de su

poder.

Modificacion deliberada de la informacion

Modificar la base de datos o consultas.

Destruccion de informacion

Eliminar la base de datos o consultas.

Divulgacion de informacion

Divulgar la informacion que almacena la base de datos (DNIs,

nombres, id y contrasefias).

Log de actividades

Manipulacién de los registros de actividad (log)

Manipular el log de actividades.

Manipulacién de la configuracion

Manipular la configuracion del archivo que estd guardado en un

drive. Ejemplo: si es privado o publico.

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.

Persona que se hace pasar por otra para obtener ese activo.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso

a ese activo, o el mismo que tiene acceso abusa de su poder.

Repudio

Que uno del personal interno envie su log de actividades al jefe de

area y el jefe niegue haber recibido.

Modificacion deliberada de la informacion

Modificar el log de actividades.

Destruccion de informacion

Eliminar el log de actividades.
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Datos de prueba

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.

Persona que se hace pasar por otra para obtener ese activo.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso

a ese activo, o el mismo que tiene acceso abusa de su poder.

Modificacion deliberada de la informacion

Modificar datos de prueba (datos de codigos que se usen en otras

aplicaciones, datos ya compilados).

Destruccion de informacion

Eliminar datos de prueba (datos de codigos que se usen en otras

aplicaciones, datos ya compilados).

Documentos digitales

Suplantacion de la identidad del usuario

Cuando un personal recibe un documento que tiene una firma

digital del jefe de area y usa esa firma para otros fines.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo, o el mismo que tiene acceso abusa de su poder.
Ejemplo: Jefe de area le llega un memo de llamado de atencion a
uno de su personal y guardé ese documento, no informa y como

resultado hace que despidan a ese personal.

Modificacion deliberada de la informacion

Una persona modifica el documento recibido o elaborado por el

personal.

Destruccion de informacion

Una persona elimina el documento recibido o elaborado por el

personal.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Claves Criptograficas

Activos

Errores y fallos no intencionados

Ejemplos

Contrasena de acceso a la
base de datos de la pagina

web de 1a DDC

Errores de los usuarios

Responder a los correos electronicos de Phishing, guardar
contrasefias en un lugar no seguro como bloc de notas en escritorio

o navegador web.

Errores del administrador

Que la persona al crear ponga una contrasefia débil o repita la
misma contrasefia en otras aplicaciones. Falta de cambio periddico

de contrasefias.

Escapes de informacion

Compartir la contrasefia por un medio a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Si olvidas tu contrasefa y tratas de establecerla es posible que
accidentalmente cambies tu contrasefia anterior por una nueva sin
darte cuenta.

Si utilizas un administrador de contrasefias, como LastPass o
1Password, y accidentalmente guardas una contrasefia incorrecta.
Sobrescribir la contrasefia correcta con informacidén incorrecta,

esto puede llevar a una alteracion accidental.

Destruccion de informacion

Suponiendo que se tenga un archivo donde estd guardada la
contrasefia ya sea en escritorio o drive el cual no se tenga copias y

se elimina por equivocacion.
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Se tiene un archivo donde estd guardada la contrasena en el
escritorio, la computadora falla y se pierde el archivo por lo tanto

no se puede recuperar.

Fugas de informacién

Que se revele la contrasena por indiscrecion, medio electronico o

papel.

Contrasena de acceso al

NVR

Errores del administrador

Que la persona al crear ponga una contrasefia débil o repita la

misma contrasefia en otras aplicaciones.

Escapes de informacion

Compartir la contrasefia por un medio a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Si olvidas tu contrasefa y tratas de establecerla es posible que
accidentalmente cambies tu contrasefia anterior por una nueva sin

darte cuenta.

Destruccion de informacion

Suponiendo que se tenga un archivo donde esta guardada la
contrasefia ya sea en escritorio o drive el cual no se tenga copias y
se elimina por equivocacion.

Se tiene un archivo donde estd guardada la contrasefia en el
escritorio, la computadora falla y se pierde el archivo por lo tanto

no se puede recuperar.

Fugas de informacion

Que se revele la contrasefia por indiscrecion, medio electronico o

papel.
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Contrasena de acceso al

router

Errores de los usuarios

Responder a los correos electronicos de Phishing, guardar
contrasefias en un lugar no seguro como bloc de notas en escritorio

o navegador web.

Errores del administrador

Que la persona al cambiar la contrasefia designada del router
ponga una contrasefla débil o repita la misma contrasefia en otras

aplicaciones.

Escapes de informacion

Compartir la contrasefia por un medio a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Si olvidas tu contrasefa y tratas de establecerla es posible que
accidentalmente cambies tu contrasefia anterior por una nueva sin

darte cuenta.

Destruccion de informacion

Suponiendo que se tenga un archivo donde estd guardada la
contrasefla ya sea en escritorio o drive el cual no se tenga copias y
se elimina por equivocacion.

Se tiene un archivo donde esta guardada la contrasena en el
escritorio, la computadora falla y se pierde el archivo por lo tanto

no s¢ puede recupcerar.

Fugas de informacién

Que se revele la contrasefia por indiscrecion, medio electronico o

papel.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Claves Criptograficas

Activos

Ataques intencionados

Ejemplos

Contraseiia de acceso a la
base de datos de la pagina
web de 1a DDC

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.
Persona que se hace pasar por otra para obtener ese activo.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo, o el mismo que tiene acceso abusa de su poder.

Acceso no autorizado

Por medio de Phishing.
Que una persona externa sin autorizacion acceda esa contrasefia
por medio de suplantacion de la identidad del usuario.

Modificacion deliberada de la informacion

El atacante ya tiene acceso a la base de datos y contrasena, puede
cambiar a otra contrasena.

Destruccion de informacion

Suponiendo que se tenga un archivo donde estd guardada la
contrasefia ya sea en escritorio o drive el cual no se tenga copias
y se elimina por equivocacion por lo tanto el atacante elimina ese
unico archivo.

Contraseiia de acceso al
NVR

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.
Persona que se hace pasar por otra para obtener ese activo.

Acceso no autorizado

Que una persona externa sin autorizacion acceda a esa contrasefia
por medio de suplantacion de la identidad del usuario.

Modificacion deliberada de la informacion

El atacante ya tiene acceso al NVR y contrasefia, puede cambiar
a otra contrasena.

Destruccion de informacion

Suponiendo que se tenga un archivo donde estd guardada la
contrasefia ya sea en escritorio o drive el cual no se tenga copias;
por lo tanto, el atacante elimina ese unico archivo.
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Eliminar la contrasena del NVR.

Contraseia de acceso al

Suplantacion de la identidad del usuario

Que un personal interno pida acceso de ese activo mintiendo que
requiere una persona de alto cargo y asi conseguir ese activo.
Persona que se hace pasar por otra para obtener ese activo.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo, o el mismo que tiene acceso abusa de su poder.
Ejemplo: quitar el internet a una persona.

router Que una persona externa sin autorizacion acceda a esa contrasefa
Acceso no autorizado por medio de suplantacion de la identidad del usuario.
El atacante ya se conectd a la red y tiene acceso al usuario de
Modificacién deliberada de la informacion cuenta y contrasefia, puede cambiar a otra contrasefa.
Que el atacante resetea el router y al resetearlo se elimina la
Destruccion de informacion contrasefia de acceso al router.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Servicios
Activos Errores y fallos no intencionados Ejemplos

Errores de los usuarios

Cuando el personal de soporte técnico completa mal los campos
de un formulario al responder un ticket.
Al distribuir mal la informacién (enviar a otra area que no

corresponde).

Errores del administrador

Falta de actualizacion de la pagina del help desk por medio de la

empresa contratada.
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Pagina Help Desk

Errores de [re-]encaminamiento

El personal soporte técnico al responder los tickets generados por
usuarios externos envia ese mensaje por otro medio. Ejemplo:

correo electronico, llamada, WhatsApp.

Escapes de informacion

Compartir reportes de atencién a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Modificar los tickets al poner si fue atendido o no, archivar un

mensaje de los tickets.

Destruccion de informacion

Eliminar los mensajes de los tickets generados y reportes de

atencion.

Fugas de informacion

Comentar reportes de atencion por indiscrecion, medio

electronico o papel.

Caida del sistema por agotamiento de recursos

Cuando la empresa contratada no brinda soporte inmediato por

agotamiento de sus recursos.

Paginas web institucionales

Errores del administrador

Escribir mal un cddigo, bugs, equivocarse al hacer
mantenimiento, por el personal de desarrolladores

/programadores.

Errores de [re-]encaminamiento

Redireccion incorrecta (al entrar a un link me envia a otro link

que no corresponde).

Errores de secuencia

Al entrar a un link para realizar un tramite, que no me dirija al

orden correcto de pasos (del paso 1 al paso 3).
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Escapes de informacion

Compartir la informacion generada de los usuarios externos, o
informacion generada de la institucion a personas que no tengan

conocimiento.

Alteracion accidental de la informacion

Modificacién en el codigo de las paginas.

Destruccion de informacion

Eliminar una parte del cédigo de la pagina.

Fugas de informacién

Comentar la informacion generada de los usuarios externos, o

informacion generada de la institucion por indiscrecion, medio o

papel.

Errores de mantenimiento / actualizacion de

programas (software)

Errores de mantenimiento: Dar un mal mantenimiento a la pagina
Actualizaciéon de programas: olvidar actualizar java o algin

programa con el que se trabaje la pagina.

Caida del sistema por agotamiento de recursos

Cuando el servidor de las paginas web cae por saturacion de sus

recursos.

Soporte técnico

Errores de los usuarios

El personal interno solicita un servicio incorrecto.

Errores del administrador

El personal de soporte se equivoca al brindar el servicio de

soporte técnico.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Servicios

Activos Ataques intencionados Ejemplos

Que una persona consiga el id y contrasefia de un personal de

Suplantacion de la identidad del usuario soporte para hacerse pasar por otra persona.

Alteracion de secuencia Modificar el orden de alguna solicitud.
Que una persona externa sin autorizacion acceda a esa pagina por
medio de suplantacion de la identidad del usuario. Ejemplo:

Acceso no autorizado acceder a una cuenta de usuario del personal.

Pagina Help Desk Modificar los tickets al poner si fue atendido o no, archivar un

Modificacion deliberada de la informacion

mensaje de los tickets.

Destruccion de informacion

Eliminar las solicitudes presentadas por los usuarios y reportes

de atencion.

Divulgacion de informacion

Divulgar la informacion que almacena los tickets de los usuarios.

Suplantacion de la identidad del usuario

Que una persona consiga el id y contrasefia de un personal de
desarrolladores /programadores para hacerse pasar por otra

persona.

Uso no previsto

El programador en la pagina publica algin anuncio que sea de su

beneficio.

Acceso no autorizado

Que una persona externa sin autorizacion acceda a esa pagina por

medio de suplantaciéon de la identidad del usuario. Ejemplo:
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Paginas web institucionales

acceder a una cuenta de usuario del personal, o que acceda al

mismo codigo.

Modificacion deliberada de la informacion

Modificar el codigo, modificar la informacion publicada en la

pagina.

Destruccion de informacion

Eliminar una parte o todo el cddigo, eliminar informacion

publicada en las plataformas institucionales.

Denegacion de servicio

Ataques de saturacion de sistema

Soporte técnico

Suplantacion de la identidad del usuario

Que una persona se haga pasar por un personal de soporte técnico

y brinde un mal servicio.

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida

soporte técnico para ¢l o un familiar.

Uso no previsto

Que la persona que da el soporte técnico lo use para sus
familiares o para ¢€l, y al hacer eso no cumple con el soporte

técnico que deberia brindar a los demas trabajadores.

Alteracion de secuencia

No cumpla con una secuencia de atencion al realizar un soporte.

Repudio

No querer hacer el servicio de soporte técnico a un personal.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Software

Activos

De origen industrial

Ejemplos

Aplicaciones

Averia de origen fisico o logico

Fisico: que se cuelgue la maquina, que se malogre el disco duro,
actualizacion del Windows.
Logico: que falle la aplicacion por tener errores en su coédigo por

lo tanto tendria errores 16gicos.

Antivirus

Averia de origen fisico o logico

Fisico: que se cuelgue la maquina, que se malogre el disco duro,
actualizacion del Windows.
Légico: que falle la aplicacion por tener errores en su c6digo por

lo tanto tendria errores 16gicos.

Sistemas Operativos

Averia de origen fisico o 16gico

Fisico: Hardware defectuoso, sobrecalentamiento puede
provocar bloqueos o problemas en el Sistema Operativo

Loégico: errores de configuracion, virus

Ofimatica

Averia de origen fisico o logico

Fisico: que se cuelgue la méaquina, que se malogre el disco duro,
actualizacion del Windows
Logico: que falle la aplicacion por tener errores en su coédigo por

lo tanto tendria errores 1dgicos.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Software

Activos Errores y fallos no intencionados Ejemplos

El personal de desarrolladores/programadores al compilar un
Errores de los usuarios programa (bucle infinito) pueden colgarlo.
Difusion de software dafiino Propagacion inocente de virus.

Cambio de configuraciéon de manera no intencionada, y hacer
Alteracion accidental de la informacion algunos clicks erroneos en las aplicaciones que utilicen.

Aplicaciones Defectos de la misma aplicacion que no esté bien desarrollada en

Vulnerabilidades de los programas (software) aspectos de seguridad.

Errores de mantenimiento: no brindar mantenimiento periodico.

Actualizacion de programas: que los mismos programas no se
Errores de mantenimiento / actualizacion de actualicen correctamente o falta de actualizacion por
programas (software) desconocimiento.

Al instalar un programa se desactiva por un momento el antivirus

y sin volver a activarlo.

Al instalar un programa aparece una alerta de virus el cual es

Antivirus Errores de los usuarios ignorado.

Errores del administrador

El administrador que tiene control del antivirus de todas las
maquinas, puede quitar el antivirus a alguien de manera

accidental.
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Difusion de software dafiino

El antivirus captura a un virus y lo pone en cuarentena

accidentalmente sacas esos virus.

Alteracion accidental de la informacion

Alterar la configuracién del antivirus.

Destruccion de informacion

Desinstalar la aplicacion de manera no intencionada.

Errores de mantenimiento / actualizacion de

programas (software)

Errores de mantenimiento: que una persona se olvide de hacer un
analisis, revisar, las alertas o actualizaciones del antivirus.
Actualizacién de programas: que no actualice regularmente el

antivirus.

Sistemas Operativos

Errores de los usuarios

Error de los trabajadores al momento de la actualizacion de su
sistema operativo (apagar su computadora de manera

imprudente).

Errores del administrador

El personal de Soporte técnico no actualiza el SO, se le olvida.

Difusion de software dafiino

Propagacion inocente de virus.

Alteracion accidental de la informacion

Errores de los trabajadores al eliminar de manera accidental la
carpeta System32.
Modificar el Windows update.

Vulnerabilidades de los programas (software)

Mala actualizacion del mismo sistema operativo.

Errores de mantenimiento / actualizacion de

programas (software)

Errores de mantenimiento: no realizar el mantenimiento (revisar
constantemente) sistema operativo
Actualizacion de programas: no actualizar a nuevas versiones del

sistema operativo.
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Errores de los usuarios

Instalar o descargar complementos no confiables.

Errores del administrador

Instalacion incorrecta del paquete office.

Difusion de software dafiino

Propagacion inocente de virus, al descargar archivos o

complementos.

Ofimatica Alteracion accidental de la informacion Instalar o descargar complementos no confiables.

Destruccion de informacion Desinstalar la aplicacion de manera no intencionada.
Actualizacién de programas: no hacer una actualizacion a una

Errores de mantenimiento / actualizacion de version mas reciente que cumpla con las necesidades de cada

programas (software) area.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Software
Activos Ataques intencionados Ejemplos

Usar la aplicacion de paga para realizar otros trabajos a otra

Uso no previsto empresa.

Difusion de software dafiino Propagacion intencionada de virus para afectar a la aplicacion.

Aplicaciones Alteracion intencionada del funcionamiento de los programas,

Manipulaciéon de programas

quitar algunas de las funciones como ocultar o cambiar el

lenguaje.
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Antivirus

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) o el mismo
administrador que tiene control del antivirus de todas las

maquinas, puede quitar el antivirus a alguien.

Difuso de software danino

Propagacion intencionada de virus para afectar al antivirus.

Liberar virus que estan en cuarentena.

Modificacion deliberada de la informacion

Modificar la configuracion del antivirus.

Destruccion de informacion

Desinstalar la aplicacion.

Manipulaciéon de programas

Desactivar alguna funcion del antivirus.

Sistemas Operativos

Difuso de software danino

Propagacion intencionada de virus para afectar al sistema

operativo.

Modificacion deliberada de la informacion

Modificacién de archivos criticos: el atacante cambia algun

archivo del sistema operativo para poder debilitar la seguridad.

Destruccion de informacion

Eliminar la carpeta System32 o formatear.

Manipulaciéon de programas

Seleccion de la edicion incorrecta de Windows. Ejemplo:
(Windows home en lugar de Windows pro) ya que limita algunas
caracteristicas.

Idioma y distribucion del teclado incorrecto.

No activar Windows.

Uso no previsto

Usar el office de paga para realizar otros trabajos a otra empresa.

380




Propagacion intencionada de virus para afectar office, descargar
e instalar complementos no confiables como macros maliciosos

que se usan en Word y en Excel, estos afectan a la funcién del

Ofimatica Difuso de software dafiino office.
Destruccion de informacion Desinstalar la aplicacion.
Manipular la configuracion de los programas del office,
Manipulaciéon de programas desactivar o algunas herramientas de los programas.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Hardware
Activos De origen industrial Ejemplos

Computadoras desktops

Fuego

Dafios por fuego.

Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacion mecanica

Dafios por polvo, suciedad.

Contaminacién electromagnética

Que al haber otros aparatos electronicos que generan
emanaciones  electromagnéticas, ambos al estar en

funcionamiento generan radiacion electromagnética.

Averia de origen fisico o ldgico

Averia fisica: que falle algunos de los componentes de la

computadora, golpes, caidas.
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Averia logica: problemas del software, sistema operativo,

aplicaciones.

Corte del suministro eléctrico

Pérdida del suministro eléctrico.

Condiciones inadecuadas de temperatura o

humedad

Dafios por exceso de calor, frio, humedad.

Emanaciones electromagnéticas

Dentro de la computadora no tiene buena ventilacion y se
sobrecalientan los componentes internos como procesador,

tarjeta grafica.

Laptops

Fuego

Dafios por fuego.

Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacion mecanica

Dafios por polvo, suciedad.

Contaminacién electromagnética

Que al haber otros aparatos electronicos que generan
emanaciones  electromagnéticas, ambos al estar en

funcionamiento generan radiacion electromagnética.

Averia de origen fisico o logico

Averia fisica: que falle algunos de los componentes de las
laptops, golpes, caidas.
Averia logica: problemas del software, sistemas operativos,

aplicaciones.

Corte del suministro eléctrico

Pérdida del suministro eléctrico.
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Condiciones inadecuadas de temperatura o

humedad

Dafios por exceso de calor, frio, humedad.

Emanaciones electromagnéticas

Dentro de la laptop no tiene buena ventilacion y se sobrecalientan

los componentes internos como procesador, tarjeta grafica.

Equipos de reprografia

Fuego

Dafios por fuego.

Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Datios por polvo, suciedad.

Contaminacion electromagnética

Que al haber otros aparatos electronicos que generan

emanaciones  electromagnéticas, ambos al estar en

funcionamiento generan radiacion electromagnética.

Averia de origen fisico o logico

Averia fisica: golpes, falle algin componente.

Averia logica: que falle el funcionamiento logico de los equipos.

Corte del suministro eléctrico

Pérdida del suministro eléctrico.

Condiciones inadecuadas de temperatura o

humedad

Dafios por exceso de calor, frio, humedad.

Emanaciones electromagnéticas

Una fotocopiadora defectuosa o mal apantallada emite radiacion

electromagnética.

Fuego

Datios por fuego.

Datios por agua

Datios por agua.
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Firewall

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacion electromagnética

Si un firewall de hardware mal protegido emite radiacion
electromagnética no deseada que interfiere con dispositivos
electronicos cercanos como router servidores u otros

componentes de red, ahi hay contaminacion electromagnética.

Averia de origen fisico o 16gico

Averia fisica: un disco duro defectuoso dafia el funcionamiento,
golpes, caidas.

Averia logica: problemas de conectividad, fallos en conexiones
de red, problemas con servidores, problemas de enrutamiento de

fabrica que venga.

Corte del suministro eléctrico

Pérdida del suministro eléctrico.

Condiciones inadecuadas de temperatura o

humedad

Datios por exceso de calor, frio, humedad.

Emanaciones electromagnéticas

Que presente algunas fallas en el blindaje electromagnético
(componente que se encarga de reducir la emanacion

electromagnética).

Fuego

Dafios por fuego.

Darios por agua

Dafios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.
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Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacion electromagnética

Que esté en contacto el router donde estd un laboratorio que

realicen experimentos con equipos electronicos de alta potencias.

Averia de origen fisico o légico

Averia fisica: fallo en los componentes como la placa base o
memoria ram, golpes, caidas.

Averia logica: fallas en el software interno del router.

Router Corte del suministro eléctrico Pérdida del suministro eléctrico.
Condiciones inadecuadas de temperatura o Datios por exceso de calor,frio, humedad.
humedad
Se sobrecalientan los componentes internos como Radiacion
Emanaciones electromagnéticas térmica.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Hardware
Activos Errores y fallos no intencionados Ejemplos

Computadoras desktops

Errores del administrador

Desconectar antes de que termine de apagarse la computadora.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: no darle mantenimiento, no limpiar,
no cambiar pasta térmica.
Actualizacion de equipos: no actualizar a nuevas versiones de

componentes.
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Caida del sistema por agotamiento de recursos

Cuando se llena la capacidad de memoria de algiin componente

(memoria RAM, disco duro) se acaba ese recurso.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.

Laptops

Errores del administrador

Bajar la pantalla antes de que termine de apagar la laptop, esto

causa dafio en el disco duro.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: no darle mantenimiento, no limpiar,
no cambiar pasta térmica.
Actualizacion de equipos: no actualizar a nuevas versiones de

componentes.

Caida del sistema por agotamiento de recursos

Cuando se llena la capacidad de memoria de algiin componente

(memoria RAM, disco duro) se acaba ese recurso.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.

Equipos de reprografia

Errores del administrador

Desconectar sin apagar los equipos.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: no darle mantenimiento, no cambiar
rodillos.
Actualizacion de equipos: no actualizar a nuevas versiones de

componentes.

Caida del sistema por agotamiento de recursos

Cuando ya no hay toner, tinta.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.
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Errores del administrador

Configurar mal el firewall de manera no intencionada malogra el

funcionamiento.

Errores de mantenimiento: no realizar copias de seguridad de

Firewall Errores de mantenimiento / actualizacion de configuraciones, no supervisar y registrar los eventos del
equipos (hardware) firewall.
No tener capacidad suficiente en el procesamiento o en la
Caida del sistema por agotamiento de recursos | memoria.
Pérdida de equipos Que se pierda el activo de manera no intencionada.
Errores del administrador Configurar mal el router.
Errores de mantenimiento: no darle mantenimiento
Router Errores de mantenimiento / actualizacion de Actualizacion de equipos: no actualizar a nuevas versiones de
equipos (hardware) componentes
Caida del sistema por agotamiento de recursos | Saturacion de la memoria del router.
Pérdida de equipos Que se pierda el activo de manera no intencionada.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Hardware
Activos Ataques intencionados Ejemplos

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso

a ese activo de otra persona, o el mismo personal que tiene acceso
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Computadoras desktops

abusa de su poder. Y se dafia la privacidad que hay en las

computadoras.

Uso no previsto

Usar la computadora para ver videos, escuchar musica.

Acceso no autorizado

El atacante consigue acceder al activo sin tener autorizacion.

Manipulacién de los equipos

Hacer un mal uso de la computadora desktop como apagar mal o

sabotear el hardware.

Denegacion de servicio

Agotar los recursos para que deje de funcionar la computadora.
Agotar la capacidad de almacenamiento de disco duro o

memoria.

Robo

Robo del activo.

Ataque destructivo

Destruccion del activo.

Laptops

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo de otra persona, o el mismo personal que tiene acceso

abusa de su poder. Y se dafia la privacidad que hay en las laptops.

Uso no previsto

Usar la laptop para ver videos, escuchar musica.

Acceso no autorizad

El atacante consigue acceder al activo sin tener autorizacion.

Manipulacién de los equipos

Sabotaje del hardware. Ejemplo: desensamblar la laptop.

Denegacion de servicio

Agotar los recursos para que deje de funcionar la laptop.
Agotar la capacidad de almacenamiento de disco duro o

memoria.
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Robo

Robo del activo.

Ataque destructivo

Destruccion del activo.

Equipos de reprografia

Abuso de privilegios de acceso

Que una persona de alto cargo (director, jefe de area) pida acceso
a ese activo de otra persona, o el mismo personal que tiene acceso
abusa de su poder. Ejemplo: tener acceso completo para usar los

equipos, sin dar acceso a otro personal.

Uso no previsto

Use para su beneficio, imprimir o escanear archivos que no

competen con su trabajo.

Acceso no autorizado

Que una persona de otra area use el equipo de otra area y pueda

malograr al no saber usar.

Manipulacién de los equipos

Sabotaje del hardware. Ejemplo: Poner mal el toner, las tintas.

Denegacion de servicio

Agotar los recursos del equipo de reprografia para que deje de
funcionar.
Sobrecarga de las solicitudes de impresion, saturacion de la cola

de impresion.

Robo

Robo del activo.

Ataque destructivo

Destruccion del activo.

Acceso no autorizado

Tenga acceso al firewall.

Manipulacién de los equipos

Manipular la configuracion como desactivar.
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Agotar los recursos del firewall, ataque de inundacion de

Firewall solicitudes y de saturar la capacidad de procesamiento del
Denegacion de servicio firewall.
Robo Robo del activo.
Ataque destructivo Destruccion del activo.
Que lo use para su beneficio aprovechandose de la distribucion
Uso no previsto del internet.
Acceso no autorizado Tenga acceso al router una persona no autorizada.
Router Resetear el router.

Manipulacion de los equipos

Denegacion de servicio

Sobrecargar los dispositivos, agotar la capacidad de

almacenamiento, CPU, memoria.

Robo

Robo del activo.

Ataque destructivo

Destruccion del activo.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Redes de comunicaciones

Activos

De Origen Industrial

Ejemplos

Internet

Fallo de servicios de comunicaciones

Interrupciones del proveedor de servicios, la empresa tiene

problemas técnicos que afectan la conectividad.

Internet de respaldo

Fallo de servicios de comunicaciones

Interrupciones del proveedor de servicios, la empresa tiene

problemas técnicos que afectan la conectividad.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Redes de comunicaciones

Activos De errores y fallos no intencionados Ejemplos
Mal configuracién en distribucion de red y que no llegue internet
Errores del administrador al personal.
Introduccion de rutas incorrectas, omision de partes de
Errores de [re-]encaminamiento configuracion.
Mal configuracion del tep.
Errores de secuencia
Cuando hay un cable suelto existe la posibilidad de que se
Internet

Escapes de informacion

conecten a internet.

Fugas de informacion

Revelar contrasena del wifi.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: mal mantenimiento de cableado de
red.
Actualizacion de equipos: actualizacion de nuevo equipo router,

actualizacion de velocidad del internet.

Caida del sistema por agotamiento de recursos

Cuando varias personas usan y saturan internet.

Errores del administrador

Mal configuracion en distribucion de red y que no llegue internet

al personal.

391




Internet de respaldo

Errores de [re-]encaminamiento

Introduccion de rutas incorrectas, omision de partes de

configuracion.

Errores de secuencia

Mal configuracion del tcp.

Escapes de informacion

Cuando hay un cable suelto existe la posibilidad de que se

conecten a internet.

Fugas de informacion

Revelar contrasefia del wifi.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: mal mantenimiento de cableado de
red.
Actualizacion de equipos: actualizacion de nuevo equipo router,

actualizacion de velocidad del internet.

Caida del sistema por agotamiento de recursos

Cuando varias personas usan y saturan internet.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Redes de comunicaciones

Activos Ataques intencionados Ejemplos
El mismo personal abusa de su poder, no dan internet a personas
Abuso de privilegios de acceso que no quieren.
Uso no previsto Lo usan para descargar, ver videos musica, etc.
Internet

[Re-]Jencaminamiento de mensajes

Tcp protocolo mal configuracion.

392




Alteracion de secuencia

No cifrado de datos.

Acceso no autorizado

Al obtener contrasefia de wifi.

Analisis de trafico

El atacante al hacer un andlisis de trafico se puede recopilar
informacion de como se utiliza la red, detectar los problemas de

rendimiento, identificar amenazas de seguridad.

Interceptacion de informacion (escucha)

Un atacante se interpone entre la comunicacion entre dos partes
lo que le permite interceptar y a veces modificar los datos que se
transmitan entre ellos. Se llama ataque MITM (hombre en el

medio, man in the middle.

Modificacion deliberada de la informacion

Entrar y modificar mal lo que ya esta configurado.

Denegacion de servicio

Ataque de agotamiento de recursos, el atacante utiliza técnicas

para agotar los recursos del servidor o la infraestructura de red.

Internet de respaldo

Abuso de privilegios de acceso

El mismo personal abusa de su poder, no dan internet a personas

que no quieren.

Uso no previsto

Lo usan para descargar, ver videos musica, etc.

[Re-]encaminamiento de mensajes

Tcp protocolo mal configuracion.

Alteracion de secuencia

Cifrado de datos.

Acceso no autorizado

Al obtener contrasefia de wifi.
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Analisis de trafico

El atacante al hacer un andlisis de trafico se puede recopilar
informacion de como se utiliza la red, detectar los problemas de

rendimiento, identificar amenazas de seguridad.

Interceptacion de informacion (escucha)

Un atacante se interpone entre la comunicacion entre dos partes
lo que le permite interceptar y a veces modificar los datos que se
transmitan entre ellos. Se llama ataque MITM (hombre en el

medio, man in the middle.

Modificacion deliberada de la informacion

Entrar y modificar mal lo que ya esta configurado.

Denegacion de servicio

Ataque de agotamiento de recursos, el atacante utiliza técnicas

para agotar los recursos del servidor o la infraestructura de red.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Soportes de informacion

Activos

Desastres naturales

Ejemplos

USB

Fuego

Dafios por fuego.

Datios por agua

Datios por agua.

Desastres naturales

Dafios por desastres naturales.

Disco duro externo

Fuego

Dafios por fuego.

Darios por agua

Dafios por agua.

Desastres naturales

Dafios por desastres naturales.
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Servidores

Fuego

Daftos por fuego.

Darios por agua

Darios por agua.

Desastres naturales

Dafios por desastres naturales.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Soportes de informacion

Activos De Origen Industrial Ejemplos

Fuego Dafios por fuego.

Datios por agua Daftios por agua.

Desastres industriales Dafios por explosiones, derrumbes.

Contaminacién mecanica Dafios por polvo, suciedad.

Contaminacion electromagnética Que al haber un motor o un microondas que estos emitan ondas
electromagnéticas y eso malogra al USB (que no pueda guardar
0 quemarse).

USB

Averia de origen fisico o logico

Averia fisica: golpes caidos.
Averia logica: que no funcione bien el USB, que esté mal

formateado.

Condiciones inadecuadas de temperatura o

humedad

Daftios por exceso de calor, frio, humedad.
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Degradacion de los soportes de

almacenamiento de informacion

Como consecuencia del paso del tiempo.

Emanaciones electromagnéticas

Cuando el USB esta en funcionamiento genera emanaciones
electromagnéticas. Ejemplo: computadora encendida y USB

siendo utilizada al mismo tiempo.

Disco duro externo

Fuego

Dafios por fuego.

Darios por agua

Daftios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacion electromagnética

Que al haber un motor o un microondas que estos emitan ondas
electromagnéticas y eso malogra al disco duro externo (que no

pueda guardar o quemarse).

Averia de origen fisico o logico

Averia fisica: golpes, caidas.
Averia logica: que no funcione bien el disco duro externo, que

esté mal formateado.

Condiciones inadecuadas de temperatura o

humedad

Daftios por exceso de calor, frio, humedad.

Degradacion de los soportes de

almacenamiento de informacion

Como consecuencia del paso del tiempo.
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Emanaciones electromagnéticas

Cuando el disco duro externo estd en funcionamiento genera
emanaciones  electromagnéticas. Ejemplo:  computadora
encendida y disco duro externo siendo utilizada al mismo

tiempo.

Servidores

Fuego

Daftos por fuego.

Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacion electromagnética

Que al haber un motor o un microondas que estos emitan ondas

electromagnéticas y eso malogra los servidores.

Averia de origen fisico o logico

Averia fisica: golpes, caidas, que de fabrica venga defectuoso
algunos de sus componentes del servidor.

Averia logica: que esté mal formateado.

Condiciones inadecuadas de temperatura o

humedad

Dafios por exceso de calor, frio, humedad.

Degradacion de los soportes de

almacenamiento de informacion

Como consecuencia del paso del tiempo.

Emanaciones electromagnéticas

El servidor emite emanaciones electromagnéticas.

Repositorios de codigo

fuente

Fallo de servicios de comunicaciones

Que no haya internet.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Soportes de informacion

Activos De errores y fallos no intencionados Ejemplos
Errores de los usuarios No expulsar correctamente el USB.
Que formatee en un formato no valido en vez de FAT32 en NTFS
Que modifique de manera no intencionada alguna de las
Alteracion accidental de la informacion propiedades o funciones del USB.
USB Destruccion de informacion

Que se caiga y se rompa.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: darle un mal mantenimiento.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.

Disco duro externo

Errores de los usuarios

No expulsar correctamente el disco duro externo.

Alteracion accidental de la informacion

Que modifique de manera no intencionada alguna de las

propiedades o funciones del disco duro externo.

Destruccion de informacion

Que se caiga y se rompa.

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: darle un mal mantenimiento.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.

Errores de los usuarios

(Personal desarrolladores/ programadores)
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Servidores

Actualizaciones inadecuadas del software, errores de
configuracion (al configurar incorrectamente el sistema

operativo).

Errores del administrador

(Personal de red)
Actualizaciones inadecuadas del software, errores de
configuracion (al configurar incorrectamente el sistema

operativo).

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: cambios de discos duros.
Actualizacion de equipos: mala actualizacion de software o del

sistema operativo.

Pérdida de equipos

Que se pierda el activo de manera no intencionada.

Indisponibilidad del personal

Cuando el personal no se encuentra disponible para el monitoreo.

Repositorios de codigo

fuente

Errores del administrador

Modifique el acceso a otros desarrolladores/programadores.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Soportes de informacion

Activos Ataques intencionados Ejemplos
Uso no previsto Que use el USB para guardar archivos personales.
Acceso no autorizado Que alguien agarre el USB de otra persona.
USB

Manipulacioén de los equipos

Manipular la configuracion del USB.
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Robo

Que roben el activo.

Ataque destructivo

Destruyen el activo, vandalismo.

Disco duro externo

Uso no previsto

Que use el disco duro externo para guardar archivos personales.

Acceso no autorizado

Que alguien agarre el disco duro externo de otra persona.

Manipulacién de los equipos

Manipular la configuracion del disco duro externo.

Robo

Que roben el activo.

Ataque destructivo

Destruyen el activo, vandalismo.

Servidores

Uso no previsto

Que un trabajador guarde su propia pagina web en el servidor

para evitar pagar un servidor.

Acceso no autorizado

Que una persona acceda a la cuenta de usuario y contrasefia para

poder cargar su aplicacion o eliminarlo.

Modificacion deliberada de la informacion

Manipular la configuracion, quitar las medidas de seguridad que

tiene el servidor, dar un mal mantenimiento.

Destruccion de informacion

Eliminar la informacioén del servidor.

Divulgacion de informacion

Divulgar la informacion del servidor.

Manipulacién de los equipos

Desconectar algiin cable que esté conectado al servidor.

Robo

Que roben el activo.

Ataque destructivo

Destruyen el activo, vandalismo.

Uso no previsto

Guardar proyectos ajenos a la institucion.

Acceso no autorizado

Que una persona acceda al repositorio.
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Repositorios de codigo

fuente

Modificacion deliberada de la informacion

Modifique la configuracion del repositorio.

Destruccion de informacion

Eliminar el repositorio.

Divulgacién de informacion

Divulgar la cuenta de usuario y contrasefia.

Robo

Robar la cuenta.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Equipamiento Auxiliar

Activos

Desastres naturales

Ejemplos

Generador eléctrico

Fuego

Dafios por fuego.

Darios por agua

Daftios por agua.

Desastres naturales

Dafios por desastres naturales.

UPS

Fuego

Dafios por fuego.

Datios por agua

Datios por agua.

Desastres naturales

Dafios por desastres naturales.

Equipo de climatizacion

Fuego

Dafios por fuego.

Darios por agua

Daftios por agua.

Desastres naturales

Dafios por desastres naturales.

Mobiliario

Fuego

Dafios por fuego.

Darios por agua

Dafios por agua.

Desastres naturales

Dafios por desastres naturales.
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NVR

Fuego

Daftos por fuego.

Darios por agua

Darios por agua.

Desastres naturales

Dafios por desastres naturales.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Equipamiento Auxiliar

Activos

De Origen Industrial

Ejemplos

Generador eléctrico

Fuego

Dafios por fuego.

Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacion electromagnética

Campos electromagnéticos intensos cerca al generador eléctrico,

interferencias de voltaje.

Averia de origen fisico o logico

Averia fisica: golpes, caidas, problemas en los componentes.

Averia logica: falla del sensor de temperatura.

Condiciones inadecuadas de temperatura o

humedad

Dafios por exceso de calor, frio, humedad.

Interrupcion de otros servicios y suministros

esenciales

Que no haya combustible.

Emanaciones electromagnéticas

El activo emite interferencias electromagnéticas.

Fuego

Dafios por fuego.
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Darios por agua

Darios por agua.

Desastres industriales

Dafios por explosiones, derrumbes.

Contaminacidén mecanica

Dafios por polvo, suciedad.

Contaminacién electromagnética

Que al haber un motor o un microondas que estos emitan ondas

electromagnéticas y eso malogra al UPS.

Averia fisica: bateria dafiada del UPS, que se desgasta.

UPS Averia logica: falla del software de gestion (controla su

Averia de origen fisico o logico funcionamiento y permite configurar pardmetros), es decir que no
avise cuando se esté usando el UPS o cuando este baja la bateria.
Condiciones inadecuadas de temperatura o Dafos por exceso de calor, frio, humedad.
humedad
Corte de suministro eléctrico Que no haya electricidad y no se pueda cargar.
Emanaciones electromagnéticas El activo emite interferencias electromagnéticas.
Fuego Dafios por fuego.
Datios por agua Datios por agua.
Desastres industriales Dafios por explosiones, derrumbes.
Equipo de Contaminacién mecénica Dafios por polvo, suciedad.
climatizacion

Contaminacion electromagnética

Que al haber un motor o un microondas que estos emitan ondas

electromagnéticas y eso malogra al equipo de climatizacion.

Averia de origen fisico o logico

Averia fisica: compresor dafiado.
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Averia logica: fallo del termostato es decir mal configurado,

problemas del control electronico.

Corte de suministro eléctrico

Que se vaya la electricidad.

Interrupcion de otros servicios y suministros

esenciales

Que se acabe el refrigerante (gas).

Emanaciones electromagnéticas

El activo emite ondas electromagnéticas.

Fuego

Dafios por fuego.

Darios por agua

Darios por agua.

Mobiliario Desastres industriales Dafios por explosiones, derrumbes.
Contaminacién mecanica Dafios por polvo, suciedad.
Averia de origen fisico o logico Averia fisica: golpes, caidas.
Fuego Daftos por fuego.
Dafios por agua Daftios por agua.
Desastres industriales Daftios por explosiones, derrumbes.
Contaminacién mecanica Dafios por polvo, suciedad.

NVR

Contaminacion electromagnética

Que al haber un motor o un microondas que estos emitan ondas

electromagnéticas y eso malogra al NVR.

Averia de origen fisico o logico

Averia fisica: golpes, caidas, que venga por defecto un componente

danado.
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Averia logica: Fallos en la configuracion del software (que no esté

grabando).

Corte de suministro eléctrico

Que no haya electricidad.

Condiciones inadecuadas de temperatura o
humedad

Daftos por exceso de calor, frio, humedad.

Fallo de servicios de comunicaciones

Cuando no hay conexion entre el NVR y la camara (analégicamente

o por problemas de red.

Interrupcién de otros servicios y suministros

esenciales

Que no haya camaras ip o disco duro lleno de almacenamiento.

Degradacion de los soportes de

almacenamiento de informacion

Como consecuencia del paso del tiempo, falla del servidor.

Emanaciones electromagnéticas

El activo emite interferencias electromagnéticas.

Ejemplos tipificados de amenazas que afectan a los activos del tipo: Equipamiento Auxiliar

Activos

De errores y fallos no intencionados

Ejemplos

Errores de los usuarios

Sobrecarga del generador con demasiados equipos.

Errores del administrador

No controlar el combustible disponible.
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Generador eléctrico

Errores de mantenimiento / actualizacion de

equipos (hardware)

Errores de mantenimiento: dar un mal mantenimiento de manera no

intencionada.

Pérdida de equipos

Que se pierda el activo.

Errores de los usuarios

(Mala manipulacion) conectar demasiados dispositivos, ignorar

alarmas de baja bateria.

Errores de administrador

Mala instalacion, mala monitorizacion.

UPS Errores de mantenimiento / actualizacion de Errores de mantenimiento: dar un mal mantenimiento de manera no
equipos (hardware) intencionada.
Pérdida de equipos Que se pierda el activo.
Errores de los usuarios Uso inadecuado del termostato en circunstancias no adecuadas.
Errores del administrador Ignorar problemas de refrigerante y fuga.
Equipo de Errores de mantenimiento / actualizacion de Errores de mantenimiento: dar un mal mantenimiento de manera no
climatizacion equipos (hardware) intencionada.
Pérdida de equipos Que se pierda el activo.
Errores de mantenimiento / actualizacion de No tener barnizado los armarios.
Mobiliario equipos (hardware)

Pérdida de equipos

Que se pierda el activo.

Errores de administrador

No configurar adecuadamente las alertas, no mantener un registro de

usuario y respaldo de datos.
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Errores de mantenimiento / actualizacion de

Errores de mantenimiento: dar un mal mantenimiento fisico o l6gico

de manera no intencionada.

NVR equipos (hardware)
Pérdida de equipos Que se pierda el activo.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Equipamiento Auxiliar
Activos Ataques intencionados Ejemplos

Generador eléctrico

Uso no previsto

Sabiendo que no hay luz cargas tu teléfono usando el generador

eléctrico.

Acceso no autorizado

Que una persona externa haga uso de la energia eléctrica generada

por el generador eléctrico.

Manipulacién de los equipos

Al apagar incorrectamente de manera intencionada, llenar otro tipo

de combustible.

Robo

Que roben el activo.

Ataque destructivo

Destruyen el activo, vandalismo.

UPS

Uso no previsto

Sabiendo que no hay luz cargas tu teléfono usando el UPS.

Acceso no autorizado

Que otra persona de otra area o externa haga uso de la energia

eléctrica del UPS.

Manipulacién de los equipos

Sustitucion de baterias por otro que no corresponde.

Robo

Que roben el activo.
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Ataque destructivo

Destruyen el activo, vandalismo.

Manipulacién de los equipos

Realizar un mantenimiento incorrecto del equipo de climatizacion

Equipo de Robo Que roben el activo.
climatizacion Ataque destructivo Destruyen el activo, vandalismo.
Uso no previsto Usar el mobiliario para guardar tus cosas personales.
Que otra persona de otra area use ese mobiliario para guardar sus

Acceso no autorizado cosas.
Manipulacién de los equipos Hacer un mal uso del mobiliario (sobrecargar el peso del activo).
Robo Que roben el activo.

Mobiliario Ataque destructivo Destruyen el activo, vandalismo.
Ocupacion enemiga Que invadan las instalaciones.
Manipulacién de la configuracion Manipulacién de la configuracion general del NVR.
Uso no previsto Borrar algin video del NVR.
Acceso no autorizado Que alguien sin autorizacion ingrese y tenga acceso total al NVR.

NVR

Divulgacion de informacion

Divulgar la informacion que tiene el NVR como por ejemplo cudntas

camaras hay, cuantos puntos graban, si hay puntos ciegos.

Manipulacién de los equipos

Manipular cdmaras como bloquear, mover, desconectarlo del NVR.

Robo

Que roben el activo.

Ataque destructivo

Destruyen el activo, vandalismo.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Instalaciones

Activos Desastres naturales Ejemplos
Fuego Daftos por fuego.
Oficina Dafios por agua Dafios por agua.
Desastres naturales Dafios por explosiones, derrumbes.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Instalaciones
Activos De Origen Industrial Ejemplos
Fuego Dafios por fuego.
Datios por agua Datios por agua.
Oficina Desastres industriales Dafios por explosiones, derrumbes.
Contaminacion mecénica Dafios por polvo, suciedad.
Corte de suministro eléctrico Que no haya electricidad.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Instalaciones
Activos De errores y fallos no intencionados Ejemplos
Errores de los usuarios No mantener un entorno limpio y organizado.
Oficina Errores del administrador Pérdida de llave.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Instalaciones

Activos Ataques intencionados Ejemplos
Usar la oficina para asuntos personales, como guardar tus cosas o
Uso no previsto traer personas.
Oficina Acceso no autorizado Acceso de personal no autorizado a la oficina.
Ataque destructivo Que destruyan la oficina, vandalismo.
Ocupacién enemiga Que invadan las instalaciones.
Indisponibilidad del personal Ausencia del personal como huelga, bajas no justificadas.
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Personal
Activos Desastres naturales Ejemplos

Jefe de area

Fuego

Dafios por fuego.

Desastres naturales

Dafios por explosiones, derrumbes.

P.Desarrolladores /

Programadores

Fuego

Dafios por fuego.

Desastres naturales

Dafios por explosiones, derrumbes.

P.Soporte técnico

Fuego

Dafios por fuego.

Desastres naturales

Dafios por explosiones, derrumbes.

P.Redes

Fuego

Dafios por fuego.

Desastres naturales

Dafios por explosiones, derrumbes.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Personal

Activos De Origen Industrial Ejemplos
Jefe de area Fuego Daftios por fuego (a causa de explosion, corto circuito).
P.Desarrolladores / | Fuego Dafios por fuego (a causa de explosion, corto circuito).

Programadores
P.Soporte técnico Fuego Dafios por fuego (a causa de explosion, corto circuito).
P.Redes Fuego Dafios por fuego (a causa de explosion, corto circuito).
Ejemplos tipificados de amenazas que afectan a los activos del tipo: Personal
Activos De errores y fallos no intencionados Ejemplos

Jefe de area

Deficiencias en la organizacion

Cuando no esté claro quién tiene que hacer exactamente qué y cudndo

puede afectar a su cargo.

Escapes de informacion

Comparta alguna informacion que maneje.

Indisponibilidad del personal

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones

del orden publico, guerra bacteriologica.

P.Desarrolladores /

Programadores

Deficiencias en la organizacion

Cuando no esté claro quién tiene que hacer exactamente qué y cudndo

puede afectar a su cargo (organizarse quien hace tal c6digo).

Escapes de informacion

Comparta alguna informacién que maneje.
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Indisponibilidad del personal

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones

del orden publico, guerra bacteriologica.

P.Soporte técnico

Deficiencias en la organizacion

Cuando no esta claro quién tiene que hacer exactamente qué y cuando

puede afectar a su cargo (distribuir las labores de soporte técnico).

Indisponibilidad del personal

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones

del orden publico, guerra bacteriologica.

P.Redes

Deficiencias en la organizacion

Cuando no esté claro quién tiene que hacer exactamente qué y cudndo

puede afectar a su cargo (distribuir las labores de redes).

Indisponibilidad del personal

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones

del orden publico, guerra bacteriologica.
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Ejemplos tipificados de amenazas que afectan a los activos del tipo: Personal

Activos

Ataques intencionados

Ejemplos

Jefe de area

Repudio

Que no quiera realizar sus funciones.

Indisponibilidad del personal

Ausencia del personal como huelga, bjas no justificadas.

Extorsion

Que sea extorsionado para hacer algo incorrecto como robar

informacion.

Ingenieria social (picaresca)

Abuso de la buena fe de las personas para que realicen actividades

indebidas.

P.Desarrolladores /

Programadores

Repudio

Que no quiera realizar sus funciones.

Indisponibilidad del personal

Ausencia del personal como huelga, bajas no justificadas.

Extorsion

Que sea extorsionado para hacer algo incorrecto como robar

informacion.

Ingenieria social (picaresca)

Abuso de la buena fe de las personas para que realicen actividades

indebidas.

P.Soporte técnico

Repudio

Que no quiera realizar sus funciones.

Indisponibilidad del personal

Ausencia del personal como huelga, bajas no justificadas.

Extorsion

Que sea extorsionado para hacer algo incorrecto como robar

informacion.

Ingenieria social (picaresca)

Abuso de la buena fe de las personas para que realicen actividades

indebidas.
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P.Redes

Repudio

Que no quiera realizar sus funciones.

Indisponibilidad del personal

Ausencia del personal como huelga, bajas no justificadas.

Extorsion

Que sea extorsionado para hacer algo incorrecto como robar

informacion.

Ingenieria social (picaresca)

Abuso de la buena fe de las personas para que realicen actividades

indebidas.
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Anexo 5: Carta de conformidad del Anexo 4
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