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Resumen

El proposito del presente proyecto es la proteccion de los activos de informacion de la
Municipalidad Distrital de Chamaca, para lograr el desarrollo del proyecto se realizd un
diagnostico de seguridad de la informacion en los terminales tecnolodgicos y el personal que
labora y maneja la informacion confidencial e importante de la Municipalidad distrital de
Chamaca, que en la actualidad no cuenta con un sistema de gestion seguridad de informacion,
con el cual se implementd normas estandares de seguridad de informacioén para proteger los
activos de informacion que eran manipulados de manera inadecuada por los trabajadores, para
dar solucidn a esa problematica se desarrollo el siguiente trabajo de investigacion. basados en las
buenas practicas de la norma técnica peruana NTP ISO/IEC 27001:2014. En el trayecto de este
proyecto se realiz6 un diagnostico de seguridad en las terminales tecnoldgicas y el personal que
maneja la informacion utilizando la metodologia del ciclo Deming (PDCA).

Se deja como propuesta los controles de seguridad de la informacion los cuales ayudan a
fortalecer tres aspectos como son: “la confidencialidad, integridad, y la disponibilidad” de los
activos de informacion de Software y Hardware”. Todo esto en las oficinas administrativas de la
Municipalidad Distrital de Chamaca. Como es exigido por ley (RM N° 004-2016-PCM). y al
oficio multiple N° D000037-2020-PCM-SEGDI emitido a la Municipalidad Distrital de Chamaca
en donde indica la obligatoriedad de la implementacién de un Sistemas de Gestion de Seguridad
de Informacion bajo los parametros de la norma técnica peruana NTP ISO /IEC 27001:2014.

Palabras claves: Activos de informacion, Seguridad de la informacion, valoracion de
riesgos, proyecto de implementacion, NTP Norma Técnica Peruana, ISO 27001, sistema de

gestion de seguridad de la informacion SGSI.
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Abstract

The purpose of this project is the protection of the information assets of the District
Municipality of Chamaca, to achieve the development of the project, an information security
diagnosis was made in the technological terminals and the personnel who work and manage
confidential and of the District Municipality of Chamaca, which currently does not have an
information security management system, with which standard information security regulations
were implemented to protect information assets which were handled inappropriately by workers
In order to solve this problem, the following research work was developed. based on the good
practices of the Peruvian technical standard NTP ISO/IEC 27001:2014. In the course of this
project, a security diagnosis was made in the technological terminals and the personnel that
handles the information using the Deming cycle methodology (PDCA).

Information security controls were implemented which help to strengthen three aspects
such as: "confidentiality, integrity, and availability" of Software and Hardware information
assets. All this in the administrative offices of the District Municipality of Chamaca. As required
by law (RM N° 004-2016-PCM). and to the multiple letter N° D000037-2020-PCM-SEGDI
issued to the District Municipality of Chamaca where it indicates the obligatory nature of the
implementation of an Information Security Management Systems under the parameters of the
Peruvian technical standard NTP ISO / IEC 27001 :2014.

Keywords: Information assets, Information security, risk assessment, implementation
project, NTP Peruvian Technical Standard, ISO 27001, ISMS information security management

system.
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CAPITULO.

1 ASPECTOS GENERALES

1.1  PLANTEAMIENTO Y FORMULACION DEL PROBLEMA
1.1.1 Descripcion del problema

En el primer trimestre del 2020 en la Municipalidad Distrital de Chamaca tuvo una
considerable perdida de informacion que ocasionaron grandes problemas con los documentos
pertenecientes a las oficinas administrativas de la Municipalidad los que provocaron la mala
manipulacion de esos documentos por parte de usuarios, trayendo consigo sanciones
administrativas a los trabajadores.

Se notd también que los equipos de computo con los que contaba la Municipalidad
Distrital de Chamaca estaban con software sin licencia que eran instalados por trabajadores de la
oficina de informatica y algunos trabajadores que laboran en la Municipalidad, también no tienen
instalado software de antivirus con licencia para detectar y eliminar amenazas de software
malicioso.

Al momento de ejecucion en la Municipalidad Distrital de Chamaca no contaban con los
controles estandares de seguridad, medidas o procedimientos de seguridad necesarios para
proteger sus activos de informacion tales como documentos, hardware, software, dispositivos
fisicos, personas, imagen, reputacion y servicios que estaban expuestos a altos niveles de riesgos,
frente a las diversas amenazas fisicas y ldgicas existentes para proteger los activos de
informacion mas importantes que estaban almacenadas en los terminales tecnoldgicos como

computadoras, laptops y celulares de la Municipalidad Distrital de Chamaca.
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Esta Municipalidad Distrital de Chamaca, se encuentra estructurada de la siguiente manera:
la oficina de logistica conformado por el area de control institucional, abastecimiento y almacén
cuya funcion principal realizar el control cotizaciones y requerimientos de los bienes o servicios
los cuales sean necesarios para los usuarios de la Municipalidad Distrital de Chamaca segun la
normativa del Sistema abastecimiento.

Seguidamente se encuentra el area de Asesoria Juridica, la cual se encarga de emitir
opinion y asesorar acerca de asuntos de orden juridico de competencia de la Municipalidad,
también esta el area de Presupuesto comprende las previsiones de ingresos y gastos que la
Municipalidad tiene para un periodo anual, que les permite ejecutar obras de desarrollo local y
brindar diversos servicios publicos, para garantizar los mayores beneficios sociales a la poblacion
como también el area de Contabilidad en la oficina quien se encargar de elaborar los registros y la
informacion de las operaciones contables (balances, estados financieros, informes, reportes y
otros), controlando y manteniéndolo actualizado, como también esta la oficina de Tesoreria quien
se encarga de controlar la emision, el endoso y el giro de cheques en representacion de la
Municipalidad, asi como letras, pagarés, fianzas y cualquier otro que sea necesario para la gestion
econdmica y financiera de la Municipalidad, se encuentra también la oficina de informatica que
es el organo encargado de mantener un adecuado nivel de integracion tecnologica de la
municipalidad, asi como de administrar, desarrollar y mantener tanto los recursos como los

sistemas informaticos en la Municipalidad Distrital de Chamaca.
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1.1.2 Identificacion del problema
En la actualidad la Municipalidad Distrital de Chamaca no cuenta con los controles,
medidas o procedimientos de seguridad necesarios para resguardar sus activos de informacion
tales como documentos, software, dispositivos fisicos, personas, imagen, reputacion y servicios,
estan expuestos a altos niveles de riesgos, frente a las diversas amenazas fisicas y logicas
existentes:
e Estructurales (Incendios, inundaciones, humedad, cortes de electricidad, agua,
refrigeracion, comunicaciones, etc.)
e Hardware (fallo total o parcial de Servidores, Estaciones PC, portatiles, etc.)
e Software (Errores en los SO, BD, software base, Web servers, aplicaciones,
elementos de seguridad, etc.)
e Informacion (Bases de datos, ficheros manuales, procedimientos, planes de
contingencia, etc.).
e Personal (Errores y ataques de personal interno, externo, funciones, perfiles,
formacion, etc.)

El presente trabajo de investigacion se basa en una propuesta de un Sistema de Gestion de
Seguridad de la Informacion para la proteccion de los activos de la informacion enfocadas en la
aplicacion de la NTP ISO/IEC 27001:2014 en la Municipalidad Distrital de Chamaca.

A continuacion, se ve algunos de los problemas suscitados en la Municipalidad durante el

desarrollo de las actividades laborares en la Municipalidad como se muestra en las fotografias.
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Figural. Fotografia de unaimpresoraen una mala ubicacion en la oficina de la MDCH.

Fuente: Elaboracion propia

Figura2. Manipulacién inadecuada del cartucho de una impresora laser

Fuente: Elaboracion propia

Figura3. Mantenimiento preventivo de impresora laser

Fuente: Elaboracion propia
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1.2 Descripcion de la entidad receptora de la propuesta del SGSI
1.2.1 Nombre o razoén social

La Municipalidad Distrital de Chamaca ubicado en el departamento de Cusco, Provincia
de Chumbivilcas y distrito de Chamaca.
1.2.2 Rubro

Administracion publica en general.
1.2.3 Municipalidad Distrital de Chamaca

El distrito peruano de Chamaca es uno de los ocho distritos de la Provincia de
Chumbivilcas, ubicada en el Departamento de Cusco, bajo la administracion el Gobierno regional
del Cuzco. El Papa Juan XXIII segregd de la Arquidiocesis del Cusco, las Provincias civiles de
Canchis, Canas, Espinar y Chumbivilcas y con ellas cre6 la Prelatura de Sicuani, haciéndola
sufraganea del Cusco, mediante la Constitucion Apostolica

Direccion: Calle Concepcion s/n Chamaca Chumbivilcas-Cusco

e HISTORIA:

El distrito fue creado mediante Ley del 2 de enero de 1855, dado en el gobierno del

presidente Ramoén Castilla.

e COMUNIDADES CAMPESINAS:

Cuenta con 10 comunidades: Cconchaccollo, Sihuincha, Tintaya, Tincurca, Ccacho

Limamayo, Cangalle, Quellomarca, Ingata, Anahuichi y Uchucarco

e POBLACION TOTAL (INEI 2017):

Total: 7698 habitantes, densidad: 11.42 habitantes/ km?



PROPUESTA DE UN SGSI CON ISO/27001 EN LA MDCH

1.2.4 Ubicacion Geografica
GEOGRAFIA:
Est4 ubicado en 3 739 msnm.
Distrito de Chamaca tiene 674.19km? de area total de superficie terrestre
M4XX+237, Chamaca 08461

Figura4. Mapa de ubicacion del Distrito de Chamaca, Chumbivilcas, Cusco

Fuente: Elaboracién propia
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Figura5.  Ubicacion de la Municipalidad Distrital de Chamaca

Fuente: Elaboracion propia

1.2.5 Mision

Brindar servicios de calidad con eficiencia y eficacia manteniendo una gestion
transparente y responsable que garantice el manejo 6ptimo de los recursos publicos, promoviendo
asi el bienestar y desarrollo integral y sostenible de su poblacion de manera participativa e
inclusiva.
1.2.6 Vision

Constituirnos como la municipalidad lider en la region y ser reconocidos por la mejora
constante en nuestra labor proactiva y eficiente ofrecida por nuestros trabajadores altamente

calificados a favor del bienestar de nuestra poblacion.
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1.2.7 Organigrama

Figura6. Organigrama de la Municipalidad Distrital de Chamaca
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1.2.8 Objetivos estratégicos de la MDCH.

D)

2)
3)
4)
5)
6)

7)

8)

Desarrollar una economia competitiva de transformacion productiva y
agropecuaria.

Generar oportunidad de desarrollo local sostenible.

Formular el plan de acondicionamiento territorial y el plan de desarrollo urbano.
Conservacion y aprovechamiento de los recursos naturales y la biodiversidad.
Fortalecer el sistema de impacto ambiental respecto a la mineria

Promover el desarrollo de capacidades humanas y bienestar de las personas.
Brindar los servicios basicos de calidad, mejorar el ambiente y la calidad de vida
de las personas.

Modernizar la administraciéon municipal y mejorar la calidad de los servicios.

1.3 Formulacion del problema.

1.3.1 Problema general

(Existe riesgo de pérdida de activos de informacion en la Municipalidad Distrital de

Chamaca?

1.3.2 Problemas especificos

e ;Cudl es el alcance de las politicas del Sistema de Gestion de la seguridad de la

informacion para la Municipalidad Distrital de Chamaca?

¢ ;Qué metodologia se usara para la gestion de los riesgos de los activos de informacion

en la Municipalidad Distrital de Chamaca?

e ;Como evaluar los controles y mecanismos de seguridad de informacion en la

Municipalidad Distrital de Chamaca?
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14 Objetivos de la investigacion
1.4.1 Objetivo general
Desarrollar una propuesta de un Sistema de Gestion de Seguridad de la Informacion
basado en la norma técnica peruana NTP ISO/IEC 27001:2014, para proteger los activos de
informacion de la Municipalidad Distrital de Chamaca, Chumbivilcas, Cusco.
1.4.2 Objetivos especificos
e Desarrollar alcances de politicas de seguridad de informacién, para proteger los
activos de informacion bajo la NTP ISO/IEC 27001:2014 en la Municipalidad
Distrital de Chamaca.
e Identificar los riesgos de seguridad de informacién de las principales terminales
tecnologicas aplicando la fase de planificacion de la metodologia del ciclo Deming
(PDCA).
e [Establecer controles de seguridad de informacion con la NTP/ISO/IEC 27001:2014
en la Municipalidad Distrital de Chamaca.
1.5 Justificacion
1.5.1 Conveniencia
La elaboracion de esta propuesta de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) en la Municipalidad Distrital de Chamaca es altamente conveniente por
varias razones:
o Proteccion de la informacion sensible: La Municipalidad maneja una gran
cantidad de informacion sensible, como datos personales de los ciudadanos,

informacion financiera y registros legales.
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Cumplimiento normative: La implementacién de un SGSI puede ayudar a la
municipalidad a cumplir con regulaciones y leyes relacionadas con la seguridad de
la informacion.

Prevencion de incidentes de seguridad: Un SGSI establece medidas preventivas y
correctivas para minimizar el riesgo de incidentes de seguridad, como ataques
cibernéticos, pérdida de datos o mal uso de la informacion.

La elaboracion de una propuesta para implementar un SGSI en la Municipalidad
puede ser crucial para garantizar la seguridad y proteccion de activos de
informacion, cumplir con las regulaciones, fortalecer la confianza ciudadana y

mejorar la eficiencia operativa.

1.5.2 Relevancia

La elaboracion de una propuesta de un Sistema de Gestion de Seguridad de la

Informacién (SGSI) en una Municipalidad Distrital de Chamaca es de gran relevancia por

diversas razones, ya que aborda la necesidad de proteger los activos de informacion sensible y

asegurar la continuidad operativa en un entorno Municipal. Aqui hay algunas razones especificas

que destacan la relevancia de esta propuesta. Proteccion de Datos Sensibles

a)
b)
©)
d)
e)
f)

Cumplimiento Normativo
Confianza Ciudadana

Prevencion de Riesgos

Garantia de Continuidad Operativa
Optimizacion de Recursos

Gestion de Incidentes
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1.5.3 Implicancias practicas
1.5.4 Valor teorico

Al proponer un SGSI, es probable que adaptes y apliques marcos de referencia
reconocidos, como ISO 27001. Este proceso de adaptacion y contextualizacion puede ser un
aporte valioso al mundo cientifico, mostrando como las mejores practicas pueden implementarse
en entornos especificos como el gubernamental.

La implementacion de un SGSI implica desarrollar una cultura de seguridad en el entorno
gubernamental. Investigar y proponer estrategias para fomentar esta cultura puede ser de interés
cientifico, especialmente en el contexto del sector publico.

El proposito del desarrollar esta propuesta de un sistema de gestion de seguridad de
informacion, es la de reducir riesgos que afectan a los activos de informacidon que se encuentran
en las terminales tecnoldgicas que son administrados por los trabajadores y usuarios de la
Municipalidad distrital de Chamaca bajo la norma técnica peruana ISO 27001:2014.

En el caso de una Municipalidad los activos de informacién mas criticos serian: los
servicios, informacidon relativa a los productos, proveedores, personal, método de trabajo,
organizacion, estrategias empresariales, informacion econdmica y financiera, etc.

La presente investigacion busca mediante la aplicacion de la ISO/IEC 27001:2014,
elaborar una propuesta de un sistema gestion de seguridad de informacién que permita una buena
gestion y salvaguardar la integridad, confidencialidad y disponibilidad de los activos de

informacion en la Municipalidad Distrital de Chamaca.
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1.6  Alcances y limitaciones.
1.6.1 Alcances

El alcance del plan de tesis estara limitado por el oficio multiple Nro D00037-2020-PCM-
SEGDI y las recomendaciones dadas a todas las municipalidades Distritales y Provinciales de
parte de la secretaria del Gobierno Digital para la elaboracion de un sistema Gestion de Seguridad
de Informacion emitido el oficio a la Municipalidad Distrital de Chamaca de parte de la
Presidencia del Consejo de Ministros — PCM.

Para el desarrollo de esta propuesta de sistema de gestion de seguridad de informacién
esta basada en el oficio multiple emitido a la municipalidad que indica la “Vigilancia y
Acompafiamiento al Cumplimiento de la Implementacion del Sistema de Gestion de Seguridad de
la Informacion en el marco del Resolucion Ministerial N° 004-2016-PCM” , En virtud de ello, y
con la urgencia que nos exige la emergencia nacional a causa de la pandemia del COVID19, la
Secretaria de Gobierno Digital viene desplegando las acciones correspondientes a la vigilancia y
acompanamiento al cumplimiento de la regulacion vigente en materia digital a fin de acelerar el
logro de los objetivos de transformacion digital del pais Apruébese el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. en todas las
entidades integrantes del Sistema Nacional de Informatica. (Oficio Multiple DO0037-PCM, 2020)
(anexo 3).
1.6.2 Limitaciones

Para el proyecto a desarrollar se encontraron las siguientes limitaciones para el cual se

aplicard la fase de Planificar del ciclo Deming en cual consisten en:
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a. Definir el alcance del SGSI en términos del negocio, la organizacion, su localizacion,
activos y tecnologias, incluyendo detalles y justificacion de cualquier exclusion.

b. Definir una politica de seguridad que:

e Incluya el marco general y los objetivos de seguridad de la informacion de la
organizacion

c. Identificar los riesgos:

e Identificar los activos que estan dentro del alcance del SGSI y a sus responsables
directos, denominados propietarios

o Identificar las amenazas en relacion a los activos

e Identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas

e Identificar los impactos en la confidencialidad, integridad y disponibilidad de los
activos.

e Analizar y evaluar los riesgos:

d. Limitaciones establecidas por el oficio multiple Nro D00037-2020-PCM-SEGDI. Que
establece al cumplimiento y la regulacion vigente en materia digital a fin de acelerar el
logro de los objetivos de transformacion digital del pais y el cumplimiento de la
resolucion Ministerial N° 004-2016-PCM, En donde indica el uso obligatorio de la NTP

ISO/IEC 27001:2014, Sistemas de Gestion de Seguridad de Informacion.
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1.7  Metodologia

1.7.1 Metodologia de desarrollo de tesis.

1.7.1.1 Alcances

En el desarrollo de este proyecto de tesis se utilizdo la metodologia de investigacion
Descriptiva, mencionada por Roberto Herndndez Sampieri, Carlos Fernandez Collado y Pilar
Bautista Lucio, el cual consiste en describir fendmenos, situaciones, contextos y sucesos que
busca especificar las propiedades, las caracteristicas y los perfiles de personas, grupos
comunidades, procesos objetos, o cualquier otro fendémeno que se someta a un analisis por tanto,
la presente investigacion es Descriptiva porque busca identificar y describir las caracteristicas
fundamentales de la implementacion del Sistema de Gestion de Seguridad de Informacion
(teniendo como guia la NTP ISO/IEC 27001:2014) para su aplicacién en la Municipalidad
Distrital de Chamaca.

Una propuesta de un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
Municipalidad Distrital de Chamaca que sigue la norma técnica peruana (NTP) ISP 27001:2014
se consideraria descriptiva principalmente porque su objetivo es describir como se llevara a cabo
la implementacion del sistema. Aqui hay algunas razones para considerarla una metodologia
descriptiva:

a) Detalle de procesos y procedimientos: Una propuesta descriptiva detallara los

procesos y procedimientos especificos que se seguiran para establecer y mantener el
SGSI. Esto puede incluir la identificacion de activos, la evaluacion de riesgos, la

implementacion de controles, la formacion del personal, entre otros.
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b)

d)

g)

Descripcion de controles y medidas de seguridad: La propuesta describird en
detalle los controles y las medidas de seguridad que se implementaran para proteger
la informacion. Esto puede incluir aspectos como el control de acceso, la gestion de
incidentes, la proteccion contra malware, entre otros.
Identificacion de activos criticos: Una parte importante de la propuesta descriptiva
es la identificacion de los activos criticos de informacién. Esto implica describir qué
datos son esenciales para la municipalidad y, por lo tanto, deben ser protegidos de
manera mas rigurosa.
Documentacion de politicas y procedimientos: La metodologia descriptiva se
centra en la documentaciéon detallada. La propuesta describird las politicas de
seguridad de la informacién y los procedimientos operativos que la municipalidad
seguira para garantizar la seguridad.
Mapeo de roles y responsabilidades: La propuesta describira claramente los roles
y responsabilidades de las personas involucradas en el SGSI, desde el personal de
nivel operativo hasta los responsables de la alta direccion.
Especificacion de indicadores de desempefio: La propuesta puede incluir la
especificacion de indicadores clave de desempefio que se utilizaran para evaluar la
efectividad del SGSI. Esto implica describir como se medira el éxito y la mejora
continua.
Planificacién de auditorias y revisiones: Se describira como se llevaran a cabo las
auditorias internas y las revisiones del SGSI. Esto incluird la frecuencia, los criterios

de auditoria y el proceso para abordar las no conformidades.
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h) Enfoque iterativo del ciclo PDCA: Si la propuesta sigue el ciclo PDCA
(Planificar, Hacer, Verificar, Actuar), se describiran detalladamente las etapas de

este ciclo y como se llevara a cabo la mejora continua.

1.7.1.2 Disefio

Explicar como se llevara a cabo la propuesta de implementacion del SGSI en términos
metodologicos.

Este disefio metodoldgico busca proporcionar una vision completa y detallada de la
propuesta de SGSI en la Municipalidad Distrital de Chamaca, abordando describir las etapas, los
métodos de recopilacion de datos, las técnicas de andlisis y las herramientas a utilizar. los
aspectos clave segun la metodologia descriptiva de Sampieri.

a) Identificacion y descripcion de procesos: Describir los procesos especificos que se
llevaran a cabo para implementar el SGSI. Esto incluye la identificacion de activos de
informacion, la evaluacion de riesgos, la seleccion de controles y la gestion de
incidentes.

b) Recopilacion de datos: Detallar como se recopilaran los datos necesarios para la
implementacion del SGSI. Esto puede incluir entrevistas, revision de documentos,
analisis de sistemas, entre otros.

¢) Analisis de datos descriptivos: Utilizar técnicas de andlisis descriptivo para
comprender el estado actual de la seguridad de la informacion. Esto puede incluir

estadisticas descriptivas, graficos, y tablas para representar la informacion.
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1.7.2

d)

g)

h)

Formulacion de estrategias de implementacion: Describir las estrategias
especificas que se utilizardn para implementar el SGSI, basadas en los resultados del
analisis descriptivo.

Desarrollo de politicas y procedimientos: Detallar el proceso de desarrollo de
politicas y procedimientos de seguridad de la informacion, asegurando que sean
especificos y aplicables al contexto municipal.

Validacion y confiabilidad: Describir como se garantizard la validez y confiabilidad
de los datos recopilados y del proceso de implementacion del SGSI.

Presentacion de resultados y conclusiones: Presentar los resultados obtenidos
mediante descripciones detalladas. Concluir con base en la informacion recopilada y
analizada.

Recomendaciones y mejora continua: Formular recomendaciones basadas en los
hallazgos y proponer estrategias para la mejora continua del SGSI en la

municipalidad.

Metodologia de desarrollo del proyecto

William Edwards Deming, aplico el método cientifico y continuo el desarrollo del trabajo,

esta rueda de Deming, en donde las organizaciones deben configurar planes de gestion y mejora

continua con los que consigan mejorar su competitividad y calidad de sus procesos, reduciendo

costes y fallos, optimizando la productividad y eliminando riesgos.

El ciclo Deming es el sistema mas utilizado para implantar dicho plan de mejora continua.

recibe el nombre de Edwards Deming, quien fue su principal impulsor, pero también se conoce
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como ciclo PHVA que son las siglas de Planificar, Hacer, Verificar y Actuar, o PDCA en inglés
(Plan, Do, Check, Act).

Figura7. Metodologia del ciclo Deming

Fuente: https://www.herramientaslean.com/wp-content/uploads/2022/12/Ciclo-de-Deming-o-
PDCA .png

El ciclo de Deming conocido como “PDCA — Plan, Do, Check, Act”
1) Planificar (Plan):
a) Identificacion de activos: Identifica y clasifica los activos de informacion criticos
para la Municipalidad Distrital de Chamaca.
b) Evaluacion de riesgos: Realiza una evaluacion de riesgos para identificar las
amenazas y vulnerabilidades asociadas a los activos de informacion.
¢) Establecimiento de objetivos: Define objetivos especificos de seguridad de la

informacion basados en la evaluacion de riesgos.


https://www.herramientaslean.com/wp-content/uploads/2022/12/Ciclo-de-Deming-o-PDCA.png
https://www.herramientaslean.com/wp-content/uploads/2022/12/Ciclo-de-Deming-o-PDCA.png
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d) Desarrollo de politicas y procedimientos: Elabora politicas y procedimientos de
seguridad basados en los objetivos establecidos y los requisitos de la norma NTP
ISP 27001:2014.
2) Hacer (Do):
a) Implementacion de controles: Implementa controles de seguridad de acuerdo
con las politicas y procedimientos definidos.
a) Formacion y concienciacion: Proporciona formacion y concienciacion sobre
seguridad de la informacion para el personal.
a) Desarrollo de documentacion: Desarrolla la documentacion necesaria,
incluyendo registros, para respaldar la implementacion de los controles.
3) Verificar (Check):
a) Auditorias internas: Realiza auditorias internas periddicas para evaluar la
efectividad de los controles implementados.
b) Monitorizacion y medicion: Establece indicadores clave de desempefio y medir
el rendimiento del SGSI.
¢) Revision de resultados: Revisa regularmente los resultados de las auditorias
internas y de las métricas para identificar areas de mejora.
4) Actuar (Act):
a) Acciones correctivas: Toma acciones correctivas para abordar las no
conformidades identificadas durante las auditorias internas.
a) Mejora continua: Busca oportunidades de mejora continua en el SGSI. Actualiza

politicas y procedimientos seglin sea necesario.
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b) Adaptacion a cambios: Ajusta el SGSI en respuesta a cambios en el entorno, en
las amenazas y en los activos de informacion.

Ciclo Continuo:

a) Reinicia el ciclo: Inicia nuevamente el ciclo PDCA, aplicando aprendizajes y
mejoras acumuladas en cada iteracion.

Al aplicar este enfoque ciclico a la Municipalidad Distrital de Chamaca puede asegurarse
que su SGSI evolucione de manera continua para enfrentar nuevos desafios y mantenerse
alineado con los objetivos de seguridad de la informacion y la norma NTP ISP 27001:2014. Es
importante involucrar a todas las partes interesadas relevantes y fomentar una cultura de mejora

continua en todo el proceso.
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Capitulo 11
Marco tedrico
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CAPITULO IL
2 MARCO TEORICO.
2.1 Antecedentes de la investigacion
2.1.1 Antecedentes internacionales

Segun (Borrero Ochoa, 2019) en su trabajo de grado denominado: “Identificacion de
Activos de Informacion, Riesgos y controles asociados para la Empresa Estrategias
Empresariales de Colombia bajo la Norma ISO 27001 e ISO 31000”.

Universidad nacional abierta y a distancia UNAD escuela de ciencias basicas, tecnologia
e ingenieria especializacion en seguridad informatica Cali - Colombia 2019.Menciona lo
siguiente.
Resumen

Segun indica el autor cada uno de los activos presenta caracteristicas especificas que
requieren proteccion y monitoreo particular, ya sea por el tipo de informacion que contienen, el
estado en el que se conservan o importancia relativa para la funcién y desarrollo de la empresa.
Asi mismo, logr6 identificar, documentar y validar la responsabilidad del personal que tiene
acceso a los activos, los roles que juegan en torno a su seguridad, de manera que se garantizara
las propiedades de disponibilidad (accesible en todo momento con autorizacion), integridad
(exactitud en la informacion), confidencialidad (restriccion especifica), autenticidad (sin
alteracion) y trazabilidad (registro de acceso y gestion) de la informacién de la empresa.

El cuantificar estas variables, permitird determinar el valor que posee cada activo y la

gestion a realizar sobre cada uno. Para el desarrollo del trabajo, se utilizd6 como guia la Norma
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ISO 27001:2013 sistema de seguridad de la informacion y la ISO 31000:2018 para la gestion de

riesgos y controles.

Conclusiones.

1. La gestion de la seguridad de la informacioén, es un gran reto para las empresas, por las
implicaciones que tiene sobre los recursos fisicos, financieros y humanos. La inversion que
se deba realizar Estrategias Empresariales para el control de los activos de informacion, debe
verse como algo que redunda en beneficio para la empresa de cara a la seguridad interna y a
la imagen corporativa ante sus clientes y partes interesadas.

2. Se logr6 determinar los controles mas apropiados que permiten salvaguardar de manera mas
especifica, la integridad, disponibilidad y confidencialidad en cada activo utilizado para la
gestion de la informacidn, haciendo participes a los responsables de la misma, de manera
que, al involucrarlos de manera activa al proyecto, se apropiaron del mismo y ahora son
conscientes acerca de la importancia que representa para la empresa el velar de manera

adecuada por la seguridad de los activos de informacion.

Interpretacion

e La presente investigacion aporta a mi proyecto en los procesos operativos de sus activos de

informacion que establecié una metodologia, donde se tienen en cuenta criterios como: valor

para el riesgo, valor para los activos, tipo, criticidad y clasificacion de cada activo de
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informacion, de esta manera, se incluyen aspectos relevantes que apoyados en la ISO
27001:2013 e ISO 31000:2018 constituyen en un método de reconocido valor para la

organizacion.

Segun el proyecto desarrollo por: Rodriguez y Torres (2019) en su proyecto de trabajo de
grado denominado: “Analisis de riesgos de Seguridad de la Informacién del Area IT de la
Empresa Royal Services S.A.”

Facultad de Ingenieria/Programa de especializacion en seguridad de la informacion/

Universidad Catolica de Colombia.

Resumen

Indica que su proyecto se relacionaba con la linea de investigacion: Gestion Integral y
dinamica de las Organizaciones Empresariales del grupo GEGI (Gestion Empresarial & Gestion
de Innovacion) de la Universidad Catolica de Colombia, ya que fue encaminado a la mitigacion
de riesgos informaticos con la utilizacion de mejores practicas, técnicas, herramientas,
metodologias o modelos de gestion, para la solucion de la problematica existente sobre seguridad
de la informacién en la empresa Royal Services S.A. ubicada en Bogota.

El proyecto que fue desarrollado se relaciond con la linea de investigacion: Gestion
Integral y dinamica de las Organizaciones Empresariales del grupo GEGI (Gestion Empresarial
& Gestion de Innovacion) de la Universidad Catdlica de Colombia, ya que estaba encaminado a

la mitigacion de riesgos informaticos con la utilizacion de mejores practicas, técnicas,
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herramientas, metodologias o modelos de gestion, para la solucion de la problemadtica existente

sobre seguridad de la informacion en la empresa Royal Services S.A., ubicada en Bogota.

Conclusiones

1. En el presente trabajo describi6 todos los conceptos e importancia de la gestion de riesgos
presentes en la seguridad de la informacion la cual se administra a través de los diversos
equipos, servicios y colaboradores del area de TI; ademas se utilizaron metodologias que
facilitaron y desarrollo del analisis de riesgo en las organizaciones y mas especificamente en
la Empresa que realizamos el anélisis Royal Services S.A. Magerit, Dafp, ISO 27001, Octave
y ISO 31000 Fueron las metodologias que les guiaron en el caso de estudio realizado, para
conocer las multiples amenazas a las cuales estan expuestos los activos que hacen parte de
Royal Services S.A.

2. Analisis de riesgos que permitidé conocer su estado y niveles de seguridad de la organizacion
para posteriormente emitir y realizar unas recomendaciones y controles que permitan reducir
los riesgos de seguridad de informacion.

Interpretacion

e La presente investigacion aporta a mi proyecto con el andlisis de una gestion efectiva de
riesgos en seguridad de la informacién, respaldada por metodologias reconocidas, para
fortalecer la postura de seguridad de una organizacion como Royal Services S.A. y proteger
sus activos ante las complejidades y amenazas presentes en el entorno actual de la tecnologia

de la informacion.
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En el proyecto de tesis elaborado por (Arlenys Carolina, 2017), Desarroll6: “Un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) basados en la norma ISO/IEC
27001:2013”,

Facultad de Ingenieria y Ciencias Basicas Especializacion en Seguridad De La
Informacién 2017 / Institucion Universitaria Politécnico Grancolombiano — Colombia.

Resumen

Realiz6 una valoracion y tratamiento de riesgos de Seguridad de la Informacion a los
Activos de informacion y realizd un cronograma de capacitaciones en seguridad de la
informacion que permitié evaluar la integridad, confidencialidad y disponibilidad de los activos
(Hardware - Software) de informacion a las oficinas de Ingreso de Centros de Educacion Técnica.
En donde mencion6 que la seguridad de la informacion surge como una medida de asegurar que
la informacion tenga los niveles adecuados de proteccion en cuanto a Confidencialidad,
Integridad y Disponibilidad.

El trabajo consistia en el disefio de SGSI de la oficina de Ingreso del Centro de Educacion
Técnica y Tecnoldgica del departamento del Cesar, todo lo anterior, se desarrolla dentro del
marco conceptual y metodologico de un sistema de gestion de seguridad de informacion bajo la
norma ISO 27001:2013
Conclusiones
1. La seguridad de la informacion es una responsabilidad de todos en una entidad que debe

estar guiada por manuales y/o procedimientos de buen uso de los activos de informacion.
2. La valoracion de los riesgos de los activos de informacion del Centro de Educacion

Técnica y Tecnologica del departamento del Cesar, permitié identificar que el

desconocimiento del tema que pone en riesgo los procesos que se desarrollan en cuanto a
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disponibilidad, integridad y confidencialidad y la seguridad de la informacién es
responsabilidad de todos en una entidad que debe estar guiada por manuales y/o
procedimientos de buen uso de los activos de informacion.

3. El disefio del Sistema de Gestion de Seguridad de la Informacién (SGSI), permitid
identificar amenazas y vulnerabilidades de los activos de informacidén, para
posteriormente elaborar plan de tratamientos con la finalidad de mitigar los riesgos

4. Se concluyd con un plan de capacitacion y sensibilizacién sobre seguridad de la
informacion, permitird crear ambientes de buen manejo y uso de los activos de
informacion.

Interpretacion
La presente investigacion aporta a mi proyecto en establecer un marco de gestion de

seguridad de la informacion conforme a la norma ISO 27001:2013, identificando riesgos,

disefiando soluciones y proponiendo medidas de capacitacion para mejorar la seguridad en la
entidad educativa.
Segun el trabajo desarrollado por (Pedraza Rodriguez, 2017), en su proyecto denominado:

“Plan de Implementacion de un Sistema de Gestion de Seguridad de la Informacion en una

Entidad del Sector Publico basado en la NTC ISO 27001:2013”.

Fundaciéon Universidad De América/ Facultad De Educacion Permanente y Avanzada

Especializacién En Gerencia De La Calidad, Bogota, Colombia 2017.

Resumen
La connotacion de seguridad se ha ido ampliando con el tiempo gracias a la inmersion de

nuevos sistemas tecnologicos de informacion. Asi mismo, los instrumentos para garantizar el
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resguardo, la confidencialidad y el tratamiento de la informacion, se han convertido en estrategias
fundamentales para la garantia de la seguridad de las organizaciones publicas y privadas. La
elaboracion de este plan comprende el andlisis del estado actual de la organizacion y la
evaluacion de sus riesgos, asi como la implementacion del modelo Planear, Hacer, Verificar y
Actuar (PHVA), con caracteristicas procedimentales que apoyan de principio a fin todo el
proceso de implantacion y facilitan el debido proceso y la continuidad.

El resultado de ese disefio sera un plan con cronograma de actividades, para que la
organizacion vincule a todo el personal en torno al cumplimiento de la norma, la sensibilizacion
con respecto a la importancia de la seguridad de la informacion y el desarrollo de actividades por
fases que en los tiempos estipulados lograran tener en pleno funcionamiento el SGSI.

Palabras clave: implementacion, seguridad, informacidn, riesgo, analisis, PHVA.

Conclusiones

1. El disefio del Plan de Implementacion de un Sistema de Gestion de Seguridad de la
Informacién apoyado en los lineamientos de seguridad que dicta la norma ISO/IEC
27001:2013, se considera una herramienta de gran ayuda para identificar los aspectos a
tener en cuenta en el momento en el que las organizaciones toman la decision de
establecer un modelo de seguridad de la informacion en la organizacién podra lograr la
sostenibilidad del Sistema de Gestion de Seguridad de la Informacion.

2. El plan para la implementacion de un Sistema de Gestion de Seguridad de la Informacion
en una empresa del sector publico basado en los requisitos de la norma NTC ISO
27001:2013 es un proceso dinamico que debe contemplar el analisis del contexto
organizacional, ademas de evaluar los riesgos de la seguridad de la informacion en dicha

empresa. En este proceso, el andlisis e identificacion de riesgos permitid conocer a
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profundidad cudles eran los niveles de vulnerabilidad mas altos de la entidad en estudio y
asi se logr6 hallar la forma de mitigarlos.

3. La implementacién del SGSI se considera beneficiosa para la entidad, ya que genera
mayor seguridad en los sistemas de informacion y contribuye a obtener una mejora
continua en cada proceso de auditoria interna, todo lo cual aumenta la confianza y mejora
de imagen corporativa.

4. Este trabajo ya cuenta con un avance significativo: el analisis de la entidad, el disefio del
Plan de Implementacion y el cronograma de actividades. Ahora es fundamental el
compromiso de la alta direccion, las areas que tienen que ver directamente con la
produccion, uso y administracion de la informacion, asi como de los diferentes grupos de
interés, para ejecutar en los tiempos sefialados cada una de las fases

Interpretacion
La presente investigacion indica que los mecanismos para asegurar la proteccion,

confidencialidad y tratamiento adecuado de la informacién se han vuelto fundamentales en la
seguridad de las organizaciones tanto publicas como privadas. El plan de implementacion aborda
el analisis del estado actual de la organizacion, la evaluacion de riesgos y la aplicacion del
modelo Planear, Hacer, Verificar y Actuar (PHVA), que proporciona un enfoque procedimental
integral para facilitar la implantacion y garantizar la continuidad del proceso.

2.1.2 Antecedentes nacionales
Segun (Sandoval Alania, 2020). Desarroll6 el proyecto denominado: “Propuesta de

Diseio de un Sistema de Gestion de Seguridad de la Informacion basado en la NTP-
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ISO/IEC 27001, para la Direccion Regional de Trabajo y Promocion del Empleo —
Huanuco”.
Escuela Profesional De Ingenieria De Sistemas/Universidad Nacional Hermilio Valdizan
Huanuco 2020.
Resumen
La organizacién no contemplo entre sus procesos mecanicas, medidas o politicas que le
ayuden a proteger sus activos de las amenazas y riesgos a los que estan expuestos. Para el
desarrollo del Sistema de Gestion de Seguridad de la Informacion, hizo uso de la Norma Técnica
Peruana NTP — ISO/IEC 27001:2014 y la metodologia MAGERIT en su version 3 (v3) para el
analisis y gestion de riesgos de los activos, partiendo desde la evaluacion del estado inicial de la
organizacion referente a la seguridad de la informacidn para posteriormente empezar a planificar
y disenar el Sistema de Gestion de Seguridad de la Informacion, la aceptacion que tendria este en
la organizacion, definir sus alcance, sus politicas y su comité de seguridad para luego pasar al
analisis y gestion de riesgos donde se determin6 las amenazas y vulnerabilidades a las que estan
expuestos los activos de informacion. Una vez obtenido los resultados del andlisis se realiz6 el
tratamiento de riesgos para posteriormente elaborar los controles de seguridad y el disefio de la
declaracion de aplicabilidad de acuerdo al lineamiento de la Norma Técnica Peruana NTP —
ISO/IEC 27001:2014.
Conclusiones
1. Se concluy6 en primer lugar que, segun la aplicacion de los requisitos 4 (Contexto de la
Organizacién) y 5 (Liderazgo) de la NTP — ISO/IEC 27001:2014, la Direccion Regional

de Trabajo y Promocion del Empleo — Hudnuco se encontraba en un nivel bésico de la
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aplicacion de la norma (no disefiado) con un 30% del cumplimiento de los requisitos de la
NTP — ISO/IEC 27001:2014 y en una situacion actual en la cual la organizacion
comprendia la importancia y los beneficios que tiene un SGSI y posee el liderazgo para
poder realizarlo, pero no se habia establecido estrategias o metodologias para la
evaluaciéon de los riesgos informaticos y su tratamiento, al igual que ninguna
documentacién requerida por la NTP — ISO/IEC 27001:2014.

2. En segundo lugar, se concluy6 que la elaboracion de la documentacion exigida por la
NTP — ISO/IEC 27001, permitié comprender a la organizacion y su contexto tanto interno
como externo, identificar las necesidades y expectativas de sus partes interesadas, formar
el comité de seguridad de la informacion, establecer las politicas de seguridad de
informacion y determinar el alcance que tendra el Sistema de Gestion de Seguridad de la
Informacion y los objetivos de este antes de realizar el disefo. Todo esto ayudo a tener
una vision enriquecida de la organizacion y establecer las bases disefio del Sistema de
Gestion de Seguridad de la Informacion para la organizacion.

3. Finalmente se concluyd que, el desarrollo del plan de tratamiento de riesgos ayudo a la
organizacion a establecer los controles y acciones para mitigar los riesgos de las amenazas
identificadas en los activos anteriormente, y junto a este se realiz6 el desarrollo de la
declaracion de aplicabilidad que permiti6 llevar el registro de los controles de seguridad
que fueron aplicables y si estos se encuentran operando o todavia no.

Interpretacion
La presente investigacion concluye que la Direccion Regional de Trabajo y Promocion

del Empleo — Hudnuco se encontraba en un nivel basico de implementacion de la norma, la
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elaboracion de la documentacion requerida y el desarrollo del plan de tratamiento de riesgos
fueron pasos significativos para mejorar la postura de seguridad de la informacion en la
organizacion. Estos procesos sentaron las bases para el disefio y la implementacion efectiva de un

Sistema de Gestion de Seguridad de la Informacion en el futuro.

Segun (Huaman Ancco, 2018) desarrollo su proyecto de tesis denominado: “Modelo de
Gestion de Seguridad de la Informacion con ISO/IEC 27001 Para Minimizar la
Vulnerabilidad de la Informacion en la Municipalidad Distrital de Santa Maria de Chicmo,
Andahuaylas 2018”.

Escuela Profesional de Ingenieria de Sistemas/ Universidad Nacional Jos¢ Maria Arguedas,
Apurimac. 2018

Resumen

En su investigacion como objetivo principal fue la minimizacion de la vulnerabilidad de
la informacién a la que estaba expuesta la Municipalidad Distrital de Santa Maria de Chicmo
(MDSMC) por falta de aplicacion de los controles de la seguridad de la informacion basadas en
las buenas practicas de la norma ISO/IEC 27001. Para cumplir los objetivos planteados se realiz
diagnéstico de la seguridad de la informacion en los terminales tecnologicos y personal que
maneja la informacion a través de preguntas referidas al tema, luego se implement6 todos los
controles seleccionados a través de capacitacion al personal y trabajos en terminales informaticos
para garantizar buen manejo de informacidon importante que todo trabajador almacena en su
terminal y asi evitar que esté en peligro toda informacion vital ya sea fisicos o logicos.

Su trabajo realizado fue de tipo cuantitativo ya que se hizo una encuesta para conocer la

conciencia de la necesidad de seguridad de informacion por el personal que trabajan en las
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diferentes areas con respecto a seguridad de la informacion. Los datos recolectados los analizo

con el software spss v24 y los resultados obtenidos dan a conocer que la minimizacion de la

vulnerabilidad de la informacidon en la institucion fue satisfactoria y fue necesario también
implementar controles de seguridad de la informacién lo cual ayud6 a fortalecer tres aspectos
importantes, la confidencialidad, integridad y la disponibilidad de la informacion.

Palabras claves: Seguridad de la Informacion, ISO/IEC 27001, minimizacion de vulnerabilidad.

Conclusiones

1. Para su conclusion de su proyecto se aplico la prueba estadistica T-Student y con los
resultados estadisticos, se llegd a comprobar que la implementacion de Modelo de
Gestion de la Seguridad de la Informacion con ISO/IEC 27001, da como resultado una
variacion positiva en la minimizacion la vulnerabilidad de la informacion en la
Municipalidad Distrital de Santa Maria de Chicmo. Por lo tanto, se concluy6 que hay una
minimizacion de la vulnerabilidad de la informacion de manera significativa, ya que se
determind una variacién positiva de 56,04% con respecto a la minimizaciéon de la
vulnerabilidad de la informacion.

2. Con respecto a los trabajos realizados, con la implantacion de MGSI para la minimizacion
de la divulgacion de la informacidon en su objeto de estudio, determind una variacion
positiva de 62,07%, lo cual nos indica que la divulgacion de la informacion minimizé
significativamente.

3. Se concluyd con la minimizaciéon de la alteracion de la informacién con la
implementacion del MGSI se obtuvo un resultado significativo positivo de 53,03%, lo

cual nos indica que la alteracion de la informacién minimiz6 significativamente.
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4, Por ultimo, se concluy6, en la minimizacién de las amenazas de la informacién también
se obtuvo una variacién positiva de 53,12%, lo cual nos indica que la aplicacion del
MGSI para la minimizacion de las amenazas de la informacion es importante.

Interpretacion

La presente investigacion concluye con el respaldo de la efectividad de la implementacion
del MGSI basado en ISO/IEC 27001 en la Municipalidad Distrital de Santa Maria de Chicmo,
mostrando mejoras significativas en la minimizacion de la vulnerabilidad, divulgacién no
autorizada, alteracion y amenazas de la informacion. Estos resultados sugieren que el modelo ha
contribuido de manera positiva a fortalecer la seguridad de la informacion en la minimizacion de
la alteracion de la informacion con la implementacion del MGSI obtuvo un resultado
significativo positivo de 53,03%, lo cual indicaba que la alteracion de la informacién minimizo

significativamente.

Segun (Cosios Avila, 2020) desarrolld su proyecto denominado: “Implementacion de
Auditoria Informatica con la ISO 27001, en la Municipalidad Distrital de Suyo-Piura;
2020”.

Escuela Profesional De Ingenieria De Sistemas/ Universidad Catélica Los Angeles dse Chimbote
Piura, Pert 2020.
Resumen

El proyecto fue desarrollado bajo la linea de investigacion desarrollo de modelos y
aplicacion de las tecnologias de informacién y comunicaciones para la mejora continua de
calidad de las organizaciones del Peru de la escuela profesional de Ingenieria de Sistemas, El tipo

de investigacion fue no experimental, descriptiva y de corte transversal, teniendo como objetivo
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general Implementar una Auditoria Informatica con la ISO 27001 en la Municipalidad Distrital
de Suyo-Piura.

Realizé la mejora del sistema de informacion con una muestra de 40 miembros los
resultados obtenidos en el primer nivel de conocimiento de la informacion de Implementacion de
auditoria informatica con la ISO 27001, el 50% de los trabajadores encuestados indicaron que
NO tienen conocimiento de seguridad informatica y seguridad de un sistema de informacion.

Palabras Clave: Auditoria, Informacion, ISO 27001, Seguridad
Conclusiones
1. En lo que respecta a la dimension 01: Nivel de conocimiento. En la Tabla Nro. 15 se

puede interpretar que el 50 % de los trabajadores encuestados contestaron que no tienen

conocimiento acerca de seguridad de la informacion. Este resultado tiene una similitud
con lo indicado en la hipdtesis para esta dimension.

2. Con respecto a la dimension 02: Seguridad de la informacidn, en la Tabla Nro.26 se puede
examinar que el 55 % de los trabajadores encuestados contestaron que NO existe en la
municipalidad seguridad de la informacion, por lo tanto, no cuenta con la seguridad
adecuada para los activos de la municipalidad. Este resultado tiene una similitud con lo
indicado en la hipotesis para esta dimension, por lo tanto, se concluye que la hipdtesis es
aceptada.

Interpretacion:

Las conclusiones resaltan que hay una carencia de conocimiento significativa sobre

seguridad de la informacion entre los trabajadores de la Municipalidad Distrital de Suyo-Piura.

Ademas, se destaca la percepcion de que la seguridad de la informacion en la municipalidad es
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insuficiente, respaldando asi las hipotesis planteadas en ambas dimensiones. Estos hallazgos
sugieren la necesidad de implementar medidas para mejorar el conocimiento y la seguridad de la
informacion en la organizacion.
2.1.3 Antecedentes locales

Segun la tesis desarrolla por Arisaca F. y Quispe S. (2017) Desarroll6 su proyecto de tesis
denominado: “Desarrollo de una propuesta de implementacion de la NTP-ISO/IEC
27001:2014, Sistema de Gestion de Seguridad de la Informacion, para la Oficina Funcional
de Informatica del Gobierno Regional del Cusco”.
Escuela Profesional de Ingenieria Informética y de Sistemas/ Universidad Nacional de San
Antonio Abad del Cusco, 2016.
Resumen

Como parte del proyecto desarrollado y en respuesta a que no cuenta con un sistema de
gestion de seguridad de informacion en la oficina de Informatica del gobierno regional del Cusco
desarroll6 el trabajo de tesis, que muestra las etapas de disefio y planificacion de un Sistema de
Gestion de Seguridad de la Informacion alineado a las especificaciones y requisitos de la NTP
ISO/IEC 27001:2014, adaptando este proceso al contexto de la Oficina Funcional de Informatica;
para lo cual se adquiri6 y utiliz6 la NTP ISO/IEC 27001:2014 para su revision e interpretacion,
donde identificaron los procesos claves de las etapas de desarrollo del proyecto, las cuales son:
Organizacion, Planificacion, Despliegue, Revision y Consolidacion.

El propoésito de su proyecto fue desarrollar una propuesta de implementacion de los
requisitos de la NTP ISO/IEC 27001:2014, que se exige para la conformidad de un Sistema de

Gestion de Seguridad de la Informacion. A principio se realizo un diagnostico de la situacion
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actual de la Oficina Funcional de Informética en relacién al cumplimiento de los requisitos de la
norma, logrando asi identificar las debilidades y falencias en temas de seguridad de la
informacion relacionados al cumplimiento de la norma. Se identificaron los procesos y
actividades que se llevaron a cabo en cada etapa del desarrollo del proyecto el cual fue alineado a
la metodologia del ciclo Deming — PHVA (Planificar, Hacer, Verificar y Actuar) donde a su vez
se aplicaron conceptos y directrices sobre la gestion de proyectos.

Fue desarrollado esta propuesta para la instituciéon como una guia y soporte para el inicio
de sus actividades de implementacion de un Sistema de Gestion de Seguridad de la Informacion
como es exigido por ley (RM N° 004-2016-PCM).

Palabras clave: seguridad de la informacion, procesos, guia PMBOK, valoracion de
riesgo, proyecto de implementacion, ISO 27001.

Conclusiones

1. En su proyecto de tesis concluyd con la revision y estudio de los requisitos y
especificaciones de la NTP ISO/IEC 27001:2014, asimismo con el diagnostico de su
cumplimiento en la organizacion del Gobierno Regional del Cusco, lo cual permitid
definir los procesos y actividades requeridos para el disefio y planificacion del Sistema de
Gestion de Seguridad de Informacion.

2. El proyecto de tesis fue desarrollado bajo las metodologias seleccionadas, logréd
consolidar el disefio del Sistema de Gestion de Seguridad de Informacion y la propuesta
de implementacion, los mismos que se construyen como un soporte para el inicio de sus
actividades en la implementacion de la NTP ISO /IEC 27001:2014.

3. Se concluyo con el estudio y evaluacion de riesgos realizados en la oficina funcional de

Informatica ha permitido identificar los activos de informacion criticos, los riesgos
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asociados a estos, los propietarios de cada riesgo y asi los controles de seguridad
requeridos para garantizar un nivel de seguridad adecuado.

4. En analisis de riesgos efectuado en la oficina funcional informatica, la evaluacion de
criterios de aceptacion de riesgos y elaboracion de la declaracion de aplicabilidad (SOA)
permitieron identificar los controles de seguridad necesarios para elaborar el tratamiento
de riesgos.

Interpretacion
El proyecto de tesis concluye con la definicion de procesos y actividades para el disefio y

planificacion del SGSI, bajo metodologias especificas. Ademads, ha permitido la identificacion y

tratamiento de riesgos, proporcionando a la Oficina de Informatica del Gobierno Regional del

Cusco una guia y soporte para iniciar las actividades de implementacion de la norma ISO/IEC

27001:2014.

2.2 Marco conceptual
2.2.1 Sistema de gestion de seguridad de informacion.

Segin (Ricardo Lopéz, 2017) El SGSI es un proceso sistematico, protocolizado y
manejado por todos los miembros de la empresa que permite la confiabilidad, integridad y
disponibilidad de la informacién de la misma.

El primer documento consolidado sobre gestion de seguridad de la informacion fue
publicado por la BSI (British Standards Institution) conocido como la norma BS 7799 donde se
compilan un conjunto de buenas practicas para la SGSI pero fue en la version de 1998 cuando se

establecen los términos y requisitos para certificacion.
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Figura8. Esquema de Sistema de Gestion de Seguridad de Informacion

Fuente: https://enterpriseit.cl/wp-content/uploads/2020/06/SGSI.png

2.2.2 Seguridad de informacion segiin modelo PDCA.
Segun (Calderon, 2004) Indica que la organizacion de la seguridad de la informacion
cumple cuatro niveles repetitivos que comienzan por Planificar, Hacer, Actuar y termina en

Verificar, consiguiendo asi mejorar la seguridad, como se identifica en la siguiente figura 6.


https://enterpriseit.cl/wp-content/uploads/2020/06/SGSI.png
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Figura9. Plande PDCA

Fuente: https://www.gobiernoelectronico.gob.ec/wp-content/uploads/2020/08/Ciclo-de-
PDCA-1024x522.jpg

e Planificar (Plan): Consiste en establecer el contexto, en €l se crean las politicas
de seguridad, se hace el andlisis de riesgos, se hace la seleccion de controles y el
estado de aplicabilidad.

e Hacer (Do): Consiste en implementar el sistema de gestion de seguridad de la
informacion, implementar el plan de riesgos e implementar los controles.

e Verificar (Check): consiste en monitorear las actividades y hacer auditorias
internas.

e Actuar (Act): Consiste en ejecutar tareas de mantenimiento, propuestas de

mejora, acciones preventivas y acciones correctivas.
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2.2.3 1S0O 27000

Segun (Regina Baena, 2019)La serie de normas internacionales ISO/IEC 27000 ofrecen
una serie de recomendaciones de mejores practicas, para la gestion de la seguridad de la
informacion, y esta puede ser aplicada en cualquier organizacidén sin importar el tamafio que
tenga, esta orientada a que estas puedan mantener un Sistema de Gestion de la Seguridad, de las
cuales mas adelante solo se haran la descripcion de la 27001,27002, 27003, 27004, 27005 y
27006, al ser las que se encuentran relacionadas mas intimamente con la puesta en marcha de un
SGSIL
2.2.4 Familia ISO 27001

ISO 27001: Publicada el 15 de octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion. Tiene su origen en
la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por auditores externos los
SGSI de las organizaciones. Sustituye a la BS 7799-2, habiéndose establecido unas condiciones
de transicidon para aquellas empresas certificadas en esta Gltima. En su Anexo A, enumera en
forma de resumen los objetivos de control y controles que desarrolla la ISO 27002:2005 (nueva
numeracion de ISO 17799:2005 desde el 1 de Julio de 2007), para que sean seleccionados por las
organizaciones en el desarrollo de sus SGSI; a pesar de no ser obligatoria la implementacion de
todos los controles enumerados en dicho anexo, la organizacion deberd argumentar so6lidamente
la no aplicabilidad de los controles no implementados Desde el 28 de Noviembre de 2007, esta

norma esta publicada en Espafia como UNE-ISO/IEC 27001:2007.
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2.2.5 Familia ISO 27002

Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, manteniendo 2005
como afio de edicion. Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en su
apartado correspondiente, la norma ISO27001 contiene un anexo que resume los controles de
ISO 27002:2005. En Espaia, aun no estéd traducida (previsiblemente, a lo largo de 2008). Desde
2006, si esta traducida en Colombia (como ISO 17799) y, desde 2007, en Pert (como ISO 17799;
descarga gratuita). El original en inglés y su traduccion al francés pueden adquirirse en ISO.org.
(ISO -International Organization for Standardization, 2011)
2.2.6 Familia ISO 27003

Fue publicada en mayo del 2009. Consiste en un guia de implementacion de SGSI acerca
del uso del modelo PDCA vy de los requerimientos de sus diferentes fases. Tiene su origen en el
anexo B de la norma BS7799-2 y en la serie de documentos publicados por BSI a lo largo de los
afos con recomendaciones y guias de implantacion. (ISO -International Organization for
Standardization, 2011)
2.2.7 Familia ISO 27004

Fue publicada en noviembre del 2008. Donde indica que especifica las métricas y las
técnicas de medida aplicables para determinar la eficacia de un SGSI y de los controles
relacionados. Estas métricas se usan fundamentalmente para la medicion de los componentes de
la fase “Do” (Implementar y Utilizar) del ciclo PDCA. (ISO -International Organization for

Standardization, 2011).
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2.2.8 Familia ISO 27005

Publicada el 4 de junio de 2008. Establece las directrices para la gestion del riesgo en la
seguridad de la informacion. Apoya los conceptos generales especificados en la norma ISO/IEC
27001 y esta disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacion
basada en un enfoque de gestion de riesgos. El conocimiento de los conceptos, modelos, procesos
y términos descritos en la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un

completo entendimiento de la norma ISO/IEC 27005:2008 (ISO -International Organization for

Standardization, 2011)

2.2.9 Familia de normas ISO/IEC 27000

Tabla 1: Normas ISO/IEC 27000
Norma .
ISO/IEC Fecha Contenido

27000 2008 27000 2098 Termmo.s y definiciones que estandarizan el

vocabulario de la serie.
20(,)5’. 2013 27001 Sistema de Gestion de Seguridad de la Informacion.
27001 ultima .
. SGSI. Norma certificable.
actualizacion
2005,2007,  Guia de buenas practicas. Enumera los objetivos de control y

27002 2013 ultima  controles a desarrollar en cuanto a seguridad informatica.
Antigua ISO 17799 derivada de BS799

27003 2010 Guia de implementacion de SGSI
Especifica métricas y técnicas de medidas aplicables para

27004 2009 determinar la eficacia del SGSI

27005 2008, Disefiada para ayudar a la aplicacion de la seguridad

Revisada 2011 informatica desde un enfoque de gestion de riesgos.

27006 2007 Req‘ulslto‘s’para la acreditacion de entidades de auditoria y
certificacion.

27007 2011 Guia de auditoria.

27011 2008 Implementacion del SGSI en el sector de telecomunicaciones.

Fuente: www.is027000.es Familia de normas ISO 27000

NOTA: En esta tabla muestra la familia de las normas ISO con su respectivo contenido.


http://www.iso27000.es/
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Figura10. Familia ISO 27000

Fuente:https://image.slidesharecdn.com/is027000evolucinslidesharerusep2014-
141015125250-conversion-gate01/85/familia-isoiec-27000-evolucin-a-septiembre-2014-1-

320.jpg?cb=1667582869



https://image.slidesharecdn.com/iso27000evolucinslidesharerusep2014-141015125250-conversion-gate01/85/familia-isoiec-27000-evolucin-a-septiembre-2014-1-320.jpg?cb=1667582869
https://image.slidesharecdn.com/iso27000evolucinslidesharerusep2014-141015125250-conversion-gate01/85/familia-isoiec-27000-evolucin-a-septiembre-2014-1-320.jpg?cb=1667582869
https://image.slidesharecdn.com/iso27000evolucinslidesharerusep2014-141015125250-conversion-gate01/85/familia-isoiec-27000-evolucin-a-septiembre-2014-1-320.jpg?cb=1667582869
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2.2.10 Norma técnica peruana ISO 27001:2014

Segun (NTP ISO/IEC/ 27001, 2014) Se Aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014, Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2da Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica, con la finalidad de
coadyuvar con la infraestructura de Gobierno Electrénico, por considerar a la seguridad de la
informacion, como un componente crucial para dicho objetivo; De conformidad con lo dispuesto
en la Ley N° 29158, Ley Organica del Poder Ejecutivo; la Ley N°® 27658, Ley Marco de
Modernizacion de la Gestion del Estado; y, el Reglamento de Organizacion y Funciones de la
Presidencia del Consejo de Ministros aprobado mediante Decreto Supremo N° 063-2007-PCM y
sus modificatorias, para garantizar la confidencialidad, la integridad de la informacion.
La propuesta de la norma mediante la cual se establece el uso obligatorio por parte de las
entidades de la administracion publica de la NTP ISO/IEC 27001:2014, tecnologia de la
informacion. Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion, los
requisitos permiten garantizar el adecuado tratamiento de la informacion que permita conocer y
manejar los riesgos asociados a los activos de informacion.
2.2.11 Activos de informacion.

Segun (Rojas, 2016) Enfoca a la seguridad de la informacion para proteger los activos de
informacion, como los conocimientos o datos que tienen valor para una organizacidn, en sus
diferentes formas y estados, a través de la reduccion de riesgos a un nivel aceptable, mitigando

las amenazas que estan constante actividad.
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Figurall. Activos de Informacion

Fuente: https://www.redalyc.org/journal/6738/673870839003/673870839003 gf2.png

2.2.12 Diferencia entre ISO 27001 y la NTP ISO/IEC 27001:2014

Tabla 2: Diferencia entre 1SO 27001 Y NTP:ISO/IEC 27001

N° ISO 27001 NTP ISO/IEC 27001:2014
1 Alcance Objeto y campo de aplicacion
2 Referencias Normativas Referencias normativas

3 Términos y definiciones Términos y definiciones

4  Emprendimiento Contexto de la organizacion

5  Liderazgo Liderazgo

6  Planeacion Planificacion

7 Soporte Soporte

8  Operacion Operacion

9  Evaluacion de desempefio Evaluacion del desempeiio

10 Mejora Mejora continua

Fuente: Elaboracion propia


https://www.redalyc.org/journal/6738/673870839003/673870839003_gf2.png
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2.2.13 Ciclo Deming (PDCA)

El ciclo Plan, Do, Check y Act (PDCA), ciclo Deming (Edwars Deming, 1982) o de
mejora continua (Laurett y Mendes, 2019), provee un medio para la implementacion sistematica
de un sistema de garantia de calidad, a partir de un sistema de planificacion inicial. Es la
planificacion inicial la que sienta las bases para las acciones posteriores, siempre orientadas a
verificar la adecuacion, idoneidad y promover la mejora continua en diferentes instituciones.

El ciclo Deming provee un marco Util para implementar y evaluar proyectos de calidad y
se ha utilizado ampliamente en diversas organizaciones para la mejora de procesos: desde la
industria productiva, hasta servicios como la salud y la educacion (Chen, 2012). Como se ha
sefialado, en su version tradicional, es un ciclo que consta de cuatro etapas principales: Plan, Do,
Check, Act.

Figura12. Ciclo Deming PDCA

Fuente: http://crisaza.com/wp-content/uploads/2019/08/Ciclo-de-Deming-PDCA-Planear-
Hacer-Verificar-Actuar-Camilo-Rodriguez-Isaza.png


http://crisaza.com/wp-content/uploads/2019/08/Ciclo-de-Deming-PDCA-Planear-Hacer-Verificar-Actuar-Camilo-Rodriguez-Isaza.png
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Tabla 3: Procesos del Ciclo Deming (PDCA)

Ciclo
PDCA

Procesos

Planear
(Plan)

Hacer
(Do)

Verificar
(Check)

Establecer el contexto.

Alcance y Limites

Definir Politica del SGSI

Definir Enfoque de Evaluacion de Riesgos

Identificacion de riesgos

Analisis y Evaluacion de riesgos

Evaluar alternativas para el Plan de tratamiento de riesgos

Aceptacion de riesgos

Declaracion de Aplicabilidad

Implementar plan de tratamiento de riesgos

Implementar los controles seleccionados

Definir las métricas

Implementar programas de formacion y sensibilizacion

Gestionar la operacion del SGSI

Gestionar recursos

Implementar procedimientos y controles para la gestion de incidentes de
seguridad

Ejecutar procedimientos de seguimiento y revision de controles. Realizar
revisiones regulares de cumplimiento y eficacia de los controles y del
SGSI.

Medir la eficacia de los controles y verificacion de satisfaccion de los
requerimientos de seguridad.

Revision de la evaluacion de riesgos periddicamente.

Realizar auditorias internas

Revision de alcance y lineas de mejoras del SGSI por la Direccion.
Actualizar los planes de seguridad

Registrar acciones que podrian impactar la eficacia y/o eficiencia del SGSI.

Actuar
(Act)

Implementar las mejoras identificadas para el SGSI
Implementar las acciones correctivas y preventivas pertinentes.
Comunicar acciones y mejoras a todas las partes involucradas.
Asegurarse que las mejoras logren los objetivos previstos.

Fuente: (Gustavo Pallas Mega, 2009, p 10 de 186)

Ciclo de Deming (PHVA) aplicado a la norma ISO/IEC 27001



PROPUESTA DE UN SGSI CON ISO/27001 EN LA MDCH 51

2.2.14 Pilares de la seguridad de la informacion

Segun el autor (Ricardo Lopéz, 2017) indica que la seguridad de la informacion segun la
ISO/IEC 27001 se basa en tres pilares fundamentales la confidencialidad, la disponibilidad y la
integridad, estos factores se deben garantizar en una adecuada gestion de seguridad de la
informacion.

a) Confidencialidad de la informacion

El uso cada vez mayor de la red requiere la circulacion de informacion y datos tanto de
empresas como de ciudadanos del comin. Cualquier tipo de consulta, transaccion y acceso a la
web deja una huella de nuestra identificacion que queda perennemente en el sistema.

Desde la huella digital, hasta la IP, asi como datos personales pueden ser de libre acceso a
cualquier persona sino se contard con un SGSI que protegiera dicha informacion disminuyendo
su vulnerabilidad.

b) Disponibilidad de la informacion

La disponibilidad de la informacién hace referencia al almacenamiento de la informacion
y su accesibilidad al usuario, es la posibilidad de tener la informacion en el tiempo y espacio
requerido. Brindar la informacion, mantener actualizado el sistema y facilitar su acceso asegura
enormes beneficios para la empresa. Sin embargo, debe optimizarse el control de riesgos y
disminuir la vulnerabilidad de este flujo.

¢) Integridad de la informacion

La integridad hace referencia a la inmutabilidad de la informacién por personal no

autorizado, da cuenta de la certeza de los datos que sean precisos, validos y coherentes.
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Un incidente en la integridad de la informacion puede resultar nefasto para la empresa, un

cambio en el flujo de procesos o de formulacion tendria un costo demasiado alto. Por tanto, el

control de la integridad de datos y su eficaz proteccion son fundamentales en el SGSI.

La integridad es el factor mas importante de la seguridad de la informacion ya que de

nada sirve una informacidn disponible y confidencial si su integridad ha sido vulnerada es decir

no es exacta ni valida.

2.2.15 Marco normativo nacional e internacional

Tabla 4: Entidades Normalizadoras de las Normas 1SO

Entidades Normalizadoras

IUT-T

ISO / IEC*

CEN/CENELAC

ICONTEC

International Telecommunication Unidn, las comisiones de estudio del sector de
normalizacion de las telecomunicaciones, quienes elaboran recomendaciones UIT
para las TIC con el objeto de estandarizar un lenguaje comun para su uso global.
International Organization for Standarization. Organizacion encargada de crear
normas de estandarizacion internacional. La ISO/IEC es un marco internacional de
las practicas de seguridad informatica reconociendo la informaciéon como un activo
de gran valor para las empresas.

Comité europeo de normalizacion electronica que junto a la ETSI produce normas
aplicables a nivel mundial en torno a las TIC

Instituto Colombiano de normas técnicas y certificacion. Es el organismo que

emite las certificaciones de calidad en nuestro pais.

BSI

British Standards Institution (BSI), institucion Britanica encargada de la creacion de
normas para la estandarizacion de procesos, centra sus actividades en la
certificacion, auditoria y formacién de normas. Es una entidad colaboradora de la
ISO y proveedora de normas.

Fuente: www.ISO27000.es

2.2.16 Resolucion Directoral para la elaboracion del SGSI de la Municipalidad Distrital de

Chamaca 2020

La Municipalidad Distrital de Chamaca aprobo la implementacion del Sistema de Gestion

de Seguridad de Informacion conformando el comité encargado de la elaboracién de mismo que

se menciona en el anexo 4.
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2.2.17 Poblacion objetivo el proyecto de investigacion

2.2.17.1 Poblacion

La poblacion objetivo del presente proyecto de investigacion es finita y estd constituido
por 45 terminales informaticos compuestas por las oficinas administrativas de la Municipalidad
Distrital de Chamaca de los cuales se consider6 21 terminales tecnoldgicos mas relevantes e

importantes de la Municipalidad Distrital de Chamaca como son:

Tabla 5: Poblacién objetivo para la aplicacion de encuestas

Terll\:inal TERMINALES TECNOLOGICOS ABREVIATURA
1 Recursos Humanos RR. HH
2 Procuraduria Municipal PROCUR
3 Gerencia de desarrollo social DSOCIAL
4 Contabilidad CONTA
5 Logistica y Abastecimiento LOGISTI
6 Oficina de proyecto OPMI
7 Gerencia de Infraestructura INFRAEST
8 Gerencia de desarrollo ambiental DES. AMBI
9 Area de presupuesto PRESUP
10 Demuna DEMUN
11 Area técnica Municipal ATM
12 Desarrollo Ambiental AMBIEN
13 Alcaldia ALCALDIA
14 Supervision SUPERV
15 Rentas RENT
16 Secretaria general SECRET
17 Obras OBRAS
18 Oficinas de Informatica y de Sistemas INFORM
19 Abastecimiento ABASTEC
20 Tesoreria TESORERIA
21 Mantenimiento y maquinarias MAQUIN

TOTAL

Fuente: Elaboracion propia
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2.2.17.2 Muestra

Para la presente investigacion, la muestra se seleccion6 a 21 trabajadores de las oficinas
de la Municipalidad Distrital de Chamaca, no se utilizé ninguna técnica estadistica por ser los
involucrados directos en la seguridad de informacion.

Hernandez R, Ferndndez C y Baptista P. (37), definieron a la muestra como un subgrupo
de la poblacion. Un subconjunto de elementos dentro de un conjunto que posee caracteristicas
similares, a la cual se le considera la poblacién. Adicionalmente, estos autores mencionaron que

cuando en el caso se incluye todos los elementos del universo o poblacidn, se le denomina censo.

2.2.17.3 Técnicas e Instrumentos de recoleccion de datos
En la presente investigacion se utilizd la encuesta como técnica y el cuestionario
e Latécnica que se maneja es la encuesta.

Encuesta: Es el conjunto de preguntas especialmente disefiadas y pensadas para ser
dirigidas a una muestra de poblacién, que se considera por determinadas circunstancias
funcionales al trabajo, representativa de esa poblacion, con el objetivo de conocer la opinion de
los trabajadores de la Municipalidad Distrital de Chamaca.

e Elinstrumento que se utiliza es el cuestionario

Cuestionario: Es un procedimiento considerado clasico en las ciencias sociales para la
obtencion y registro de datos. Su versatilidad permite utilizarlo como instrumento de
investigacion y como instrumento de evaluacion de personas, procesos y programas de
formacion. Es una técnica de evaluacion que puede abarcar aspectos cuantitativos y cualitativos.
Su caracteristica singular radica en que, para registrar la informaciéon solicitada de los

trabajadores de la Municipalidad Distrital de Chamaca.
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Capitulo I

Desarrollo del Proyecto
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CAPITULO III.
3 DESARROLLO DE LA PROPUESTA DE SGSI.
3.1 Objetivos del SGSI en la MDCH.

Establecer politicas estdndares de seguridad de informacidn para proteger los activos de
informacion bajo los estdndares de la NTP/ISO/IEC:27001 y procedimientos para la adecuada
gestion de los activos de informacion en la Municipalidad Distrital de Chamaca.

Fortalecer la estructura organizacional considerando los procesos internos, el crecimiento
fisico, tecnoldgico y desarrollo de las capacidades del talento humano en conjunto con iniciativas
en el ambito financiero que posibiliten el mejoramiento de la capacidad de gestion de la
Municipalidad Distrital de Chamaca.

3.2 Desarrollo del ciclo Deming en la propuesta del SGSI

Este ciclo Deming aplicado al SGSI, proporciona un enfoque sistematico para gestionar la
seguridad de la informacion de manera efectiva, adaptandose y mejorando continuamente para
hacer frente a los cambios en el entorno de amenazas y los requisitos organizativos.

33 Fase Plan: Establecer la propuesta del SGSI

Para el desarrollo de este proyecto se utilizé la fase de planificar que es la mas influyente,
mediante métodos como la realizacion de encuestas a los trabajadores y busqueda de nuevas
tecnologias que se debia de definir:

Planificacion, fechas, responsables: como en todo proyecto de envergadura, el tiempo y el

esfuerzo invertidos en esta fase multiplican sus efectos positivos sobre el resto de fases
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Figura 13. Fase planificar del proyecto

Fuente: www.1s027000.es

3.3.1 Alcance de la propuesta del SGSI en la MDCH.
En funcion de caracteristicas de la Municipalidad Distrital de Chamaca,
localizacion, activos y tecnologia, definir el alcance corresponde a los limites del
Sistema de Gestion de Seguridad de la Informacion el cual debe ser aprobado por el
responsable de seguridad de la informacion del area de tecnologia de la Municipalidad
Distrital de Chamaca.
3.3.2 Politicas generales de seguridad de informacion en la Municipalidad Distrital de
Chamaca.
De manera general se muestran las politicas estandares de seguridad de
Informacion para proteger los activos de informacion en la Municipalidad Distrital de

Chamaca, este es base del desarrollo del documento ya que contempla los principios


http://www.iso27000.es/
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basicos a tener en cuenta en su elaboracion dentro de la planeacion del sistema de gestion
de seguridad de la informacién en la Municipalidad Distrital de Chamaca.

Es muy importante destacar que la politica tiene que estar adaptada a las
caracteristicas de la Municipalidad, comunicandose a todos los interesados y contar con el
compromiso de la Municipalidad Distrital de Chamaca. La norma ISO 27001 establece todos
los puntos que las entidades publicas y privadas tienen que cumplir, asi como los objetivos
de seguridad de la informacion. Uno de los més importantes es que sean medibles, para lo
cual ayudard a tener presente los tres principios claves de este estandar internacional:
¢ Confidencialidad: solo las personas autorizadas para ello deben conocer los datos.

e Integridad: la informacion tiene que ser completa, valida, veraz, exacta y no estar
manipulada.

¢ Disponibilidad: la informacion ha de ser accesible de forma que los usuarios autorizados
para ello puedan disponer de ella cuando la necesiten y garantizar su proteccion.

La Gerencia de la Municipalidad Distrital de Chamaca, entendiendo la importancia
de una adecuada gestion de la informacion, se ha comprometido con la implementacion de
un Sistema de Gestion de Seguridad de la Informacion buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el
estricto cumplimiento de la NTP ISO/IEC 27001:2014 y en concordancia con la mision y
vision de la Municipalidad Distrital de Chamaca, es asi que se plantean los siguientes
objetivos:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.
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e Cumplir con los principios de la funcidon administrativa.

e Mantener la confianza de sus trabajadores, socios y empleados.

e Apoyar la innovacion tecnologica.

e Proteger los activos tecnologicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de Municipalidad Distrital de Chamaca.

e Garantizar la continuidad del negocio frente a incidentes.

e Municipalidad Distrital de Chamaca ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la Informacion,
soportado en lineamientos claros alineados a los requerimientos de la NTP ISO/IEC
27001:2014, y a los requerimientos regulatorios.

A continuacion, se establecen 11 politicas de seguridad que soporta el SGSI en la
Municipalidad Distrital de Chamaca:

1) Las responsabilidades frente a la seguridad de la informacién serdn definidas,
compartidas, publicadas y aceptadas por cada uno de los trabajadores, proveedores,
funcionarios de la Municipalidad Distrital de Chamaca.

2) La Municipalidad Distrital de Chamaca protegera la informacion generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnoldgica y activos del

riesgo que se genera de los accesos otorgados a terceros (ej.: proveedores o usuarios).
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3) La Municipalidad Distrital de Chamaca protegera la informaciéon creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la informacion
de su propiedad o en custodia.

4) La Municipalidad Distrital de Chamaca protegera su informaciéon de las amenazas
originadas por parte del personal que labora en la Municipalidad.

5) La Municipalidad Distrital de Chamaca protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

6) La Municipalidad Distrital de Chamaca controlard la operacion de sus procesos de
negocio garantizando la seguridad de los recursos tecnologicos y las redes de datos.

7) La Municipalidad Distrital de Chamaca implementara control de acceso a la informacion,
sistemas y recursos de red.

8) La Municipalidad Distrital de Chamaca garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

9) La Municipalidad Distrital de Chamaca garantizaréa a través de una adecuada gestion de
los eventos de seguridad y las debilidades asociadas con los sistemas de informacién una
mejora efectiva de su modelo de seguridad.

10) La Municipalidad Distrital de Chamaca garantizara la disponibilidad de sus procesos

administrativos y la continuidad de su operacién basada en el impacto que pueden

generar los eventos.
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3.3.3 Identificacion de los activos de informacion de la MDCH

Tabla 6: Activos de informacion de la MDCH

CATEGORIA

TIPO DE ACTIVO

Informacién

Copias de respaldo

Informacion escrita

Proyectos y Planificacion Urbana
Informacion de Emergencia

Codigo fuente de los sistemas de informacion

Software

Servidor de aplicaciones

Sistema de Gestion de Base de datos
Antivirus

Ofimatica

Sistema Operativo

Sistemas de Informacion

Autocad, Adobe

Sistema de Tramite Documentario
SIAF

Fisicos

Equipo de procesamiento
Equipo de comunicaciones
Medio de Almacenamiento
Infraestructura Tecnologica
Equipos de escritorio
Documentos Oficiales
Impresoras y Escaner

Servicios

Procesamiento y comunicaciones
Correo Electronico

Energia eléctrica

Agua

Personal

Personal Interno

Administrador de Sistemas

Datos Personales

Trabajadores de la Municipalidad.

Fuente: Elaboracion propia
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3.3.4 Identificacion de amenazas en la Municipalidad Distrital de Chamaca
Se realiz6 la identificacion de amenazas asociados a los activos de informacion. En esta
etapa es especialmente importante la participacion del personal designado para la implementacion

de la "propuesta del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Tabla 7: Tipos de amenazas
TIPO N° | TIPO DE AMENAZA
1 | Acceso no autorizado a la informacion
2 | Eliminacioén no autorizada a la informacion
AMENAZAS A LA 3 | Modificacién no autorizada a la informacion
INFORMACION - - :
4 | Robo de activos de informacion
5 | Inadecuada eliminacion de activos de informacion
6 | Adulteracion del software
7 | Cambios no autorizados sobre el software
AMENAZAS AL 8 | Actualizaciones no controladas del software
SOFTWARE - -
9 | Hacking/Cracking
10 | Virus informaticos
11 | Corto Circuito
AMENAZAS A 12 | Filtraciones de agua
ACTIVOS FiISICOS | 13| Desconexion de equipos
(EQUIPOS) 14 | Robo de equipos o de sus componentes
15 | Incumplimiento del plan de mantenimiento
16 | Falla de servicios para las telecomunicaciones
17 | Degradacion de servicios para las telecomunicaciones
AMENAZAS A — PR
SERVICIOS 18 | Falla de la provision de energia eléctrica
19 | Incumplimiento de fechas por parte de proveedores
20 | Provision de servicios defectuosos(personal)
21 | Contaminacion del ambiente
22 | Uso de credenciales falsificadas
ABSEEéA C?II\IA/EI:A L 23 | Bloqueo del acceso al centro de trabajo
24 | Dificultad en el desplazamiento hacia el centro de trabajo
25 | Contaminacion del ambiente
26 | Sismo
AMENAZAS A 27 | Inundacion
UBICACIONES 28 | Hundimiento de suelos
FISICAS 29 | Incendio
30 | Destruccion intencional de los ambientes (protestas)

Fuente Elaboracion propia.
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3.3.5 Identificacion de vulnerabilidades

Las wvulnerabilidades son debilidades de seguridad asociadas con los activos de

informacion criticos. Para facilitar la identificacion de las vulnerabilidades se clasifican de

acuerdo con las distintas fuentes que las puedan originar, tal como se propone a continuacion:

Tabla 8: Cuadro de Vulnerabilidades

Tipo N° VULNERABILIDADES EJEMPLO AMENAZAS
1 | Mantenimiento insuficiente Ruptura de la mantenibilidad del
sistema de informacion
2 | Falta de esquema de reemplazo | Destruccion de equipos o medio
HARDW g
ARE periodicos
3 | Susceptibilidad a la humedad, Polvo, corrosion, congelamiento
al polvo y a la suciedad
4 | Sensibilidad a la radiacion Radiacion electromagnética
electromagnética
5 | Falta de control eficiente del Error en el uso
cambio de configuracion
6 | Errores conocidos en el Abuso de derechos
software
7 | No hacer “logout” cuando se Abuso de derechos
sale de las estaciones de trabajo
SOFTW |8 |Software ampliamente Corrupcion de datos
ARE distribuido
9 | Asignacion equivocada de Abuso de derechos
derechos de acceso
10 | Falta de documentacion Error en uso
11 | Falta de identificacion y Falsificacion de derechos

autentificacion de receptor y
destinatario
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Tipo N° VULNERABILIDADES EJEMPLO AMENAZAS
12 | Arquitectura de red insegura Espionaje remoto
RED 13 | Transferencia de contrasefias Espionaje remoto
autorizadas
14 | Gestion inadecuada de la red Saturacion del sistema de
informacién
15 | Conexion de red publica sin Uso no autorizado del equipo
proteccion
PERSON | 16 | Ausencia de personal Ruptura de la disponibilidad del
AL personal
17 | Procedimientos inadecuados de | Destruccion de equipos o medio
contratacion
18 | Capacitacion insuficiente en Error en el uso
seguridad
19 | Uso incorrecto de Software y Error en el uso
Hardware
20 | Falta de conciencia de Error en el uso
seguridad
21 | Uso inadecuado o descuido del | Inundacion
control de acceso a las
SITIO edificaciones o recintos
22 | Red inestable de energia Perdida de suministro eléctrico
eléctrica
23 | Falta de proteccion fisica del Robo de equipos

edificio puertas y ventanas.

Fuente: Elaboracion propia
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3.3.6 Conformacion del comité de seguridad de informacion en la MDCH

Tabla 9: Comité de seguridad

idad
Nombre Um. a . Cargo Correo electronico
Organizativa
Antonio Huaman Arias Alcaldia Alcalde alcaldia@munichamaca.gob.pe
Juan Cancio Vega Gerencia Gerente erenciamunicipal@munichamaca.gob.pe
Pimentel Municipal General £ p 80P
Hugo Flores Orcon Presupuesto Jefe de resupuesto@munichamaca.gob.pe
u upu upu u .gob.
g P Presupuesto prestup gob-p
Informatica Responsable
Alcides Larota Cuito . y de informatica@munichamaca.gob.pe
Estadistica oy
Informatica
Elias Aguirre Garcia Asesoria Legal ~ Asesor legal asesorialegal@munichamaca.gob.pe

Fuente: Resolucion de conformacion de comité de seguridad de informacion de la MDCH.
Anexo 4
3.4  Fase Do: Implementar controles para la propuesta del SGSI.
3.4.1 Identificar controles de riesgos de acceso a la informacion
Una vez identificadas las amenazas y vulnerabilidades relacionadas con los activos de
informacion, se procede a detallar el riesgo de seguridad de la informacion.
3.4.2 Evaluacion de riesgos
La evaluacion del riesgo es el componente por el cual se estima la valoracion del riesgo
del activo de soporte, mediante técnicas cualitativas de valorizacion del riesgo, con la finalidad
de estimar el impacto si llegase a ocurrir, y con qué frecuencia (dentro de periodo de tiempo de
un afio) para cada riesgo. En un segundo nivel de evaluacion, también se tiene en cuenta los

controles existentes, asi como su efectividad.
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Tabla 10: Niveles de riesgo

Nivel de Riesgo Descripcion

Extremo Si el riesgo llega a materializarse tendria
un impacto o efecto extremo

Alto Si el riesgo llega a materializarse,
tendria un alto impacto.

Moderado Si el riesgo llega a materializarse,
tendria impacto moderado.

Bajo Si el riesgo llega a materializarse,
tendria un efecto bajo.

Fuente: Elaboracion propia
El riesgo de un activo de informacion corresponde al nivel de riesgos sin considerar los

controles existentes o planificados para disminuir la frecuencia.

Tabla 11: Nivel de impacto

Nivel Valor Compatibilidad
Raro 1 Raro
Improbable 2 Improbable
Posible 3 Moderado
Probable 4 Probable

Casi Seguro 5 Casi Certeza

Fuente: Elaboracion propia
El nivel de impacto se estima como la magnitud de la consecuencia de la perdida de la

confidencialidad, integridad y disponibilidad del activo de informacion.
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Tabla 12: Nivel de importancia
Nivel de Valor Nivel de Impacto
Importancia
Muy Alto 5 Catastrofico
Alto 4 Mayor
Mediano 3 Moderado
Bajo 2 Menor
Muy Bajo 1 Insignificante

Fuente: Elaboracion propia

El valor del riesgo se estima mediante una funcién de los valores de la frecuencia y el
impacto del riesgo.
3.4.3 Evaluacion del estado inicial de la MDCH con respecto a los requisitos de la NTP

ISO/IEC 27001:2014

Para evaluar el estado inicial de la Municipalidad Distrital de Chamaca, con respecto a los
requisitos de la NTP ISO/IEC 27001:2014, se ha definido dos maneras de presentar los
resultados: una descriptiva y otra cuantificable (Ver Tabla 6). Esta técnica se basa en calificar el
estado de los requerimientos en funcion a una escala aplicando cinco opciones que van de menor

a mayor.
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Tabla 13: Criterio para evaluar el estado inicial de la MDCH

Criterio de Calificacion Valoracion
No diseiiado: Las actividades/métodos demuestran que no se tiene el requisito 0%
y/o no se ha bosquejado su implementacion.
Parcialmente disefiado: Las actividades/métodos demuestran que se tiene el 25%

requisito definido, pero este no es del todo conforme con el requisito de la NTP

ISO/IEC 27001:2014.

Disefiado: Los métodos son conformes con el requisito de la NTP ISO/IEC 50%
27001:2014, pero sin evidencias de aplicacion.

Parcialmente implementado: Las actividades/métodos son conformes con el 75%
requisito de la NTP ISO/IEC 27001:2014, pero con pocas evidencias de
aplicacion.

Completamente implementado: Las actividades/métodos son conformes con 100%
el requisito de la NTP ISO/IEC 27001:2014, y se cuenta con evidencias de
aplicacion permanentes.

Fuente: Elaboracion propia

Nota: Adaptado del proyecto “Disefio de un Sistema de Gestion de Seguridad de la
Informacion bajo la NTP ISO/IEC 27001:2014 para la Municipalidad Provincial de Huamanga,
2016” (Tesis), p. 57,( Ccesa Quincho, 2017).

Se elabor6 la linea base y requerimientos de la norma y se realiz6 la evaluacion de la
siguiente manera:

* Se puntud cada requisito.

* De acuerdo al puntaje obtenido se coloco la evidencia/sugerencia para el cumplimiento
de la NTP ISO/IEC 27001:2014.

* Para el porcentaje por capitulo, se sacé el promedio de los requisitos por capitulo.

El resultado que se obtuvo de la evaluacion del estado inicial de la Municipalidad Distrital
de Chamaca, respecto a los requisitos de la NTP ISO/IEC 27001:2014 se muestra en forma de

tabla. Un extracto de esta evaluacion se muestra a continuacion.
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Tabla 14: Estado inicial de la MDCH respecto a la NTP ISO/IEC 27001:2014
N° REQUERIMIENTO ESTADO EVIDENCIA/SUGERENCIA VALORACI
ON
8§ CONTEXTO DE LA NoDisefiado Se sugiere realizar el analisis del 6%
ORGANIZACION contexto de la MDCH, para
comprender, tanto los  aspectos
externos como internos, las partes
interesadas y requisitos relevantes al
SGSI y, elaborar y documentar el
alcance del SGSI.
8.1 Comprender la Parcialmente La MDCH posee documentos visibles 25%
Organizacion y contexto. disefiado de su Mision, Vision, Matriz FODA y
La organizacion debe las Estrategias. Pero no contempla de
determinar  los  aspectos manera clara items de seguridad de la
externos e internos que son informacion. Se sugiere establecer
relevantes para este propdsito objetivos de seguridad de la
y que afectan su capacidad Informacidon que estén alineados con
de lograr el(los) resultado(s) los objetivos estratégicos.
deseados de este SGSI
8.2 Comprender las No Disefiado Sugerencia: Determinar las partes 0%

necesidades y expectativas
de las partes interesadas.
La  organizacion debe
determinar las partes
interesadas y los requisitos

de las mismas.

interesadas 'y  comprender  las
necesidades y expectativas de éstas,
referentes a la seguridad de 1la

informacion.

Fuente: Elaboracion propia
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Tabla 15: Evaluacion del estado inicial de la MDCH.

N° REQUERIMIENTO DE LA ESTADO EVIDENCIA/SUGEBENCIA (;,C(:)MO VALQRA

NTP ISO/IEC 27001:2014 LO CUMPLE? ;QUE SE TENDRIA CION
QUE HACER?

1 Determinar el alcance del No Sugerencia. Determinar el alcance del 1%
SGSI. Disefiado SGSI teniendo en consideracion los

aspectos referidos en 7.1, los requisitos
de 7.2, documentarlo y ponerlo a
disposicion de las partes interesadas.

2 Sistema de Gestion de No Sugerencia. Establecer un plan para la 1%
Seguridad de la disefiado mejora continua del SGSI conforme a
informacion. La la NTP Vigente
organizacion debe
establecer, implementar,
mantener y mejorar
continuamente un SGSI, en
conformidad con los
requisitos de esta Norma
Técnica Peruana

3 Términos y definiciones No Para propositos de estos documentos 1%

Disefiado se aplican los términos y definiciones
proporcionados en ISO/IEC 27000

4 Contexto de la No La MDCH debe determinar aspectos 3%
organizacion: Disefiado externos e internos y que afectan su
Comprender la capacidad de logar resultados
organizacion, comprender
las necesidades, determinar
el alcance del sistema

5 Liderazgo y compromiso. No El titular de la entidad debe mostrar 2%
La alta direccion debe Disefiado liderazgo y compromiso
demostrar liderazgo y Establecer la Politica de Seguridad de
compromiso respecto al la Informacion acorde al proposito de
SGSI. la MDCH, incluir los objetivos de
Politica. seguridad de la  Informacion,

mantenerla disponible y comunicada.

6 PLANIFICACION No La alta direccion debe asegurar que las 1%
Responsabilidades y Disefiado responsabilidades y la autoridad para
autoridades los roles relevantes a la Seguridad de
organizacionales. la Informacion estén asignadas y

comunicadas.

7 Soporte, recursos, No Establecer un soporte de los recursos 0%
competencia, disefiado de seguridad de informacion, para
concientizacion, mantener una comunicacion general en

comunicacion, informacion
documentada

la MDCH
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N°  REQUERIMIENTO DE LA ESTADO EVIDENCIA/SUGERENCIA (;COMO  VALORA

NTP ISO/IEC 27001:2014 LO CUMPLE? ;QUE SE TENDRIA CION
QUE HACER?

8 Operacion: No La MDCH debe planificar y controlar 0%
Planificacion y control, disefiado los procesos necesarios € implementar
evaluacion de riesgos, las acciones en la seccidbn 6,
tratamiento de riesgos de implementar planes para lograr los
seguridad de informacion objetivos de seguridad de informacién

9 Evaluacion de No La Municipalidad debe revisar el SGSI 0%
desempeiio: disefiado para asegurar la  conveniencia,
Monitoreo, medicion y adecuacion y debe tener la informacion
evaluacion, auditoria documentada como evidencia de los
interna, revision por la resultados.
gerencia,

10 Mejoras: No La MDCH debe controlar y corregir 0%
No conformidades y disefiado las causas de la no conformidad y
accion correctiva, también debe mejorar continuamente
Mejora continua la conveniencia, adecuacion y la

efectividad del SGSI.

PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA NTP

9%
ISO/IEC 27001:2014 en la MDCH

Fuente: NTP ISO/IEC 27001: 2014

3.4.4 Responsabilidad

e Los Gerentes, Subgerentes, secretario general, Procurador Publico Municipal y demas
funcionarios publicos de la Municipalidad Distrital de Chamaca son los responsables
para aprobar la propuesta del Sistema de Gestion de Seguridad de la Informacién en la
MDCH.

e La responsabilidad recae también en todos los trabajadores independientemente del
régimen laboral que tengan con al Municipalidad Distrital de Chamaca, tratdndose de
un mecanismo de seguridad de la informacion.

e La Gerencia de Tecnologias de la Informacion es responsable de la implementacion de

la propuesta del Sistema de Gestion de Seguridad de la Informacion para su



PROPUESTA DE UN SGSI CON ISO/27001 EN LA MDCH 7

seguimiento y supervision para el estricto cumplimiento de esta propuesta de SGSI a la
Municipalidad Distrital de Chamaca.
3.4.5 Analisis de Riesgos en la Municipalidad Distrital de Chamaca
En esta etapa se identificaron los riesgos de los activos de informacion que puedan afectar
con un impacto negativo sobre la confidencialidad, integridad y disponibilidad de los mismos en
la Municipalidad Distrital de Chamaca. El analisis de los riesgos de seguridad de informacién se
inicia con el cuestionamiento de lo que puede fallar a causa de las amenazas que pueden explotar
en vulnerabilidades de los activos y la consecuencia de la falla. El enfoque metodologico de la
etapa de analisis de riesgos de seguridad de informacion
1. Identificar amenazas.
2. Identificar vulnerabilidades
3. Identificar controles de riesgo
3.4.6 Vision general para administracion del riesgo de seguridad de la informacion
Segun (MINTIC, 2016) El proceso de gestion de riesgo en la seguridad de la informacion
consta de la definicion del enfoque organizacional para la valoracion del riesgo y su posterior

tratamiento. Proceso para la administracion del riesgo:
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Figura14. Diagrama del proceso de gestion de riesgos.

Fuente: https://www.hkmexico.com/wp-content/uploads/Fig-1.jpg


https://www.hkmexico.com/wp-content/uploads/Fig-1.jpg
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Figura 15.  Vision de proceso de riesgo en seguridad de la informacion

Fuente: Tomado de la norma ISO/IEC 27005.
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La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de la
informacion que son pertinentes para las cuatro fases del proceso de elaboracion del Sistema de

Gestion de Seguridad de Informacion en la Municipalidad Distrital de Chamaca

Tabla 16: Procesos de gestion de riesgos a lo largo del SGSI
ETAPAS DEL PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA
SGSI INFORMACION

e Establecer Contexto

e Valoracion del Riesgo

Planear

e Planificacion del Tratamiento del Riesgo

e Aceptacion del Riesgo
Implementar e Implementacion del Plan de Tratamiento de Riesgo
Gestionar e Monitoreo y Revision Continuo de los Riesgos

e Mantener y Mejorar el Proceso de Gestion del Riesgo en la Seguridad de la
Mejora Continua
Informacion.

Fuente: Elaboracion propia

3.4.7 Criterios basicos de riesgos de seguridad de informacion en la Municipalidad

Distrital de Chamaca

Los criterios de evaluacion de riesgos segin (MINTIC, 2016) Se recomienda desarrollar
criterios para la evaluacion del riesgo con el fin de determinar el riesgo en la seguridad de la
informacion de la organizacion teniendo en cuenta los siguientes aspectos

e FEl valor estratégico del proceso de informacion para la entidad

e La criticidad de los activos de informacion involucrados en el proceso

e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales
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e La importancia de la disponibilidad de la, confidencialidad, e integridad de la

informacion para las operaciones y la entidad.

e Las expectativas y percepciones de las partes interesadas y las consecuencias negativas

para el buen nombre y la reputacion de la entidad.
3.4.8 Criterios de impacto.

Es recomendable desarrollar criterios de impacto del riesgo y especificarlos en términos
del grado de dafio o de los costos para la entidad, causados por un evento de seguridad de la
informacion, considerando los siguientes aspectos:

e Nivel de clasificacion de los activos de informacion del proceso.

e Brechas en la seguridad de la informacion (ejemplo: perdidas de confidencialidad,

integridad y disponibilidad de la informacion)

e Operaciones deterioradas

e Perdida del negocio y del valor financiero

e Alteracion de planes y fechas limites

¢ Daios para la reputacion

e Incumplimiento de los requisitos legales.

3.4.9 Criterios de aceptacion del riesgo

Es recomendable desarrollar y especificar criterios de aceptacion del riesgo. Estos
criterios dependen con frecuencia de las politicas, metas, objetivos de la organizaciéon y de las
partes interesadas. La organizacion deberia definir sus propias escalas para los niveles de

aceptacion del riesgo. Durante el desarrollo, se deberian considerar los siguientes aspectos:
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e Los criterios de aceptacion del riesgo pueden incluir umbrales multiples, con una meta
de nivel de riesgo deseable, pero con disposiciones para que la alta direccion acepte los
riesgos por encima de este nivel, en circunstancias definidas

e Los criterios de aceptacion del riesgo se pueden expresar como la relacion entre el
beneficio estimado (u otros beneficios del negocio) y el riesgo estimado

e Los diferentes criterios de aceptacion del riesgo pueden aplicar a diferentes clases de
riesgos, por ejemplo, los riesgos que podrian resultar en incumplimiento con
reglamentos o leyes podrian no ser aceptados, aunque se puede permitir la aceptacion
de riesgos altos si esto se especifica como un requisito contractual

Los criterios de aceptacion del riesgo pueden diferir de acuerdo con la expectativa de

duracion que se tenga del riesgo y se podrian considerar los siguientes elementos:

e Criterios del negocio

e Aspectos legales y reglamentarios

e Operaciones

e Tecnologia

e Finanzas

3.4.10 Valoracion de riesgos en la MDCH.

El riesgo de un activo de informacion corresponde al nivel de riesgos sin considerar los
controles existentes o planificados para disminuir la frecuencia. El valor de la frecuencia se
estima mediante el valor la frecuencia el calculo del promedio del valor de la frecuencia de la

vulnerabilidad y el valor de la amenaza.
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Tabla 17: Lista de riesgos analizados en la Municipalidad Distrital de Chamaca.
Matriz de Riesgo
Id. de Activo Vulnerabilidad |Amenaza Posible Impacto vael de
Riesgo Amenaza Riesgo
Ruptura de la
R1 Hardware Manter}lmlento mantenlbllldad del Posible Menor Moderado
insuficiente sistema de
informacion
Falta de esquema Destruccion de
R2 Hardware | de reemplazo . . Improbable | Moderado Moderado
s equipos o medio
periodicos
Susceptibilidad a
R3 Hardware la humedad, al Polvo, COTTOSION, 1 b sible Moderado Alto
polvoyala congelamiento
suciedad
Susceptibilidad a | Pérdida del
R4 Hardware | variaciones de suministro Probable Menor Alto
voltaje eléctrico
Susceptibilidad a Fendmeno
R5 Hardware | variaciones de .. Probable Insignificante | Moderado
meteoroldgico
temperatura
R6 Hardware Almacengmlento Robo de medios Probable Moderado Alto
no protegido
R7 Hardware Falta de cuidado Robo de medios Probable Moderado Alto
al descartarlo
RS Hardware Copia no Robo de medios Probable | Menor Alto
controlada
R9 Software Errores conocidos Abuso de derechos | Probable Insignificante | Moderado
en el software
No hacer Casi
R10 Software |“logout” (cerrar | Abuso de derechos Menor Alto
g Seguro
sesion)
Software Corrupcion de
R11 | Software |ampliamente P Raro Moderado Moderado
L datos
distribuido
Asignacion
R12 Software equivocada de Abuso de derechos | Improbable | Mayor Alto
derechos de
acceso
Falta de .
R13 Software ., Error en uso Posible Menor Moderado
documentacion
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Matriz de Riesgo
Id. de Activo Vulnerabilidad | Amenaza Posible Impacto N¥vel de
Riesgo Amenaza Riesgo
Mala Falsificacion de
R14 Software |administracion de datos Probable |Moderado Alto
claves
R15 | Software Falta de copias de | Adulteracion del Probable |Moderado Alto
respaldo software
Lineas de
R16 Software |comunicacion no |Intercepcion Posible Menor Moderado
protegidas
Pruebas al
R17 | Software §0ftvyare Abuso de derechos | Raro Moderado Moderado
inexistentes o
insuficientes
R18 Software I”u'nto de falla Falla del equipo de Improbable | Menor Bajo
unico telecomunicaciones
R19 |Red Arqpltectura de Espionaje remoto | Improbable | Moderado Moderado
red insegura
Transferencia de
R20 |Red contrasefias Espionaje remoto | Probable |Moderado Alto
autorizadas
Gestion Saturacion del
R21 Red inadecuada de la | sistema de Probable | Menor Alto
red informacion
Conexién de red Uso no autorizado
R22 |Red publica sin . Posible Menor Moderado
. del equipo
proteccion
Ausencia de R.uptur.a de la
R23 | Personal disponibilidad del |Raro Moderado Moderado
personal
personal
Procedimientos Destruccion de
R24 | Personal |inadecuados de . . Probable |Moderado Alto
-, equipos o medio
contratacion
Capacitacion
R25 |Personal |insuficiente en Error en el uso Probable |Insignificante | Moderado
seguridad
Uso incorrecto de
R26 | Personal |Softwarey Error en el uso Posible Menor Moderado
Hardware
Falta de
R27 |Personal |conciencia de Error en el uso Probable | Menor Alto

seguridad
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Matriz de Riesgo
Id. de Activo Vulnerabilidad | Amenaza Posible Impacto N¥vel de
Riesgo Amenaza Riesgo
Uso inadecuado o
descuido del
R28 Sitio control de acceso Inundacion Casi Menor Alto
alas Seguro
edificaciones o
recintos
) Perdida de
R29 Sitio Red 11’16sta’ble'de suministro Probable | Moderado Alto
energia eléctrica o
eléctrico
Falta de
proteccion fisica
R30 | Sitio del edificio Robo de equipos | Probable | Moderado Alto
puertas y
ventanas.

Fuente: Elaboracion propia

Una vez realizado el analisis y evaluacion de riesgo en base a los criterios de aceptacion
de riesgos, se debe decidir cuales acciones se han de tomar con los riesgos priorizados, las
opciones de tratamiento.

3.5 Fase Check: Verificar los controles de la propuesta del SGSI

La fase "Check" del ciclo Deming en el contexto de la propuesta del Sistema de Gestion
de Seguridad de la Informacion (SGSI) en la Municipalidad Distrital de Chamaca, implica la
evaluacion y verificacion de las actividades implementadas durante la fase "Do". Aqui se
describen algunas acciones especificas que podrian llevarse a cabo durante la fase de "Check" en

el SGSI de una municipalidad:
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3.5.1 Auditorias Internas:

Realizar auditorias internas periddicas para evaluar la efectividad de los controles de
seguridad implementados. Verificar el cumplimiento de las politicas y procedimientos de
seguridad de la informacion.

3.5.1.1 Definicion de objetivos:

Establece claramente los objetivos de la auditoria interna. Por ejemplo, pueden

querer evaluar la conformidad con normas especificas (como NTP ISO/IEC 27001: 2014),

identificar areas de mejora, o asegurarte de que se estan considerando todos los aspectos

relevantes de la seguridad de la informacion.

3.5.1.2 Evaluacion de riesgos:
Evalua la identificacion y andlisis de riesgos. Asegurate de que se hayan
identificado todos los riesgos relevantes para la organizacion y que se hayan establecido

controles adecuados para mitigarlos.

3.5.1.3 Revision de controles:
Verificar la implementacion de los controles de seguridad propuestos.
Asegurandose que los controles sean apropiados para los riesgos identificados y que estén

alineados con las mejores practicas de seguridad.

3.5.1.4 Pruebas de funcionalidad:
Se deber realizar pruebas de funcionalidad de los controles y procesos de
seguridad. Esto podria incluir simulacros de incidentes de seguridad para evaluar la

capacidad de respuesta del SGSI.
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3.5.1.5 Informe de auditoria:

Elaborar un informe detallado que destaque los hallazgos de la auditoria,
incluyendo areas de cumplimiento, areas de mejora y recomendaciones especificas.
Asegurate de proporcionar una evaluacion equilibrada y objetiva.
3.5.1.6 Seguimiento y mejora continua:

Después de la auditoria, realiza un seguimiento de la implementacion de las
recomendaciones y verifica la mejora continua del SGSI. Esto garantizara que el sistema
evolucione para abordar los desafios cambiantes de seguridad de la informacion.

3.5.2 Monitorizacion de incidentes:

Analizar incidentes de seguridad ocurridos durante la fase "Do" y evaluar la respuesta y
gestion de estos incidentes. Identificar patrones o tendencias en los incidentes para mejorar las
medidas preventivas. respuesta rdpida y mitigacion de posibles amenazas y violaciones de
seguridad en la propuesta del Sistema de Gestion de Seguridad de la Informacion (SGSI). Aqui
hay algunas acciones clave que puedes llevar a cabo como parte de la monitorizaciéon de
incidentes:

1. Registro de Eventos

2. Analisis de Vulnerabilidades

3. Configuracion de Alertas

4. Supervision de Trafico de Red

5. Analisis de Malware

6. Supervision de Accesos no Autorizados

7. Revision de Actualizaciones de Seguridad
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8.  Monitoreo de Cuentas de Usuario
3.5.3 Conformidad legal y normativa:

Verificar la conformidad del SGSI con los requisitos legales y normativos aplicables a la
municipalidad. Actualizar y ajustar politicas y procedimientos para cumplir con cambios en la
normativa.

3.5.4 Revision de vulnerabilidades:

Evaluar la efectividad de las medidas de seguridad para abordar las vulnerabilidades
identificadas durante la fase de planificacion.

Realizar pruebas de vulnerabilidad y analizar los resultados para realizar mejoras.

3.5.5 Recoleccion y analisis de datos:

Recopilar datos relacionados con el rendimiento del SGSI, incidentes de seguridad y otras
métricas relevantes. Analizar datos para identificar 4reas de mejora y tomar decisiones
informadas.

3.5.6 Retroalimentacion de los usuarios:

Obtener retroalimentacion de los usuarios y partes interesadas en relaciéon con la
seguridad de la informacion. Utilizar la retroalimentacion para realizar ajustes y mejoras en la
implementacion de la propuesta del SGSI.

3.6 Fase Actuar: monitorear

La fase "Actuar" del ciclo PDCA es crucial para cerrar el ciclo de mejora continua y

garantizar que la propuesta del SGSI se adapte y evolucione en respuesta a los cambios en las

amenazas y en el entorno de seguridad de la informacion
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3.6.1 Recopilacion de datos:

Analizar los datos recopilados durante la fase de "Verificar". Esto incluye informacion
sobre incidentes, auditorias internas, pruebas de seguridad y cualquier otra métrica relacionada
con la seguridad de la informacion.

3.6.2 Evaluacion de resultados:

Evaluar los resultados obtenidos durante la fase de "Verificar" en comparacion con los
objetivos y metas establecidos en la fase de "Planificar". Determinar si se han alcanzado los
resultados esperados.

3.6.3 Generacion de soluciones:

Desarrollar soluciones y planes de accion basados en el andlisis de datos y en la
identificacion de causas raiz. Estas soluciones deben abordar las dreas de mejora identificadas
durante la fase de "Verificar".

3.6.4 Implementacion de acciones:

Llevar a cabo la implementacion de las acciones correctivas y preventivas planificadas.
Esto puede incluir actualizaciones de politicas, procedimientos, capacitacion del personal,
mejoras en la tecnologia, etc.

1. Realizar auditorias internas y revisiones periddicas para evaluar el cumplimiento de

las politicas de seguridad y la efectividad de los controles implementados.

2. Implementar herramientas de monitoreo continuo para detectar comportamientos y

actividades inusuales en la red y sistemas, y responder proactivamente a posibles

amenazas.
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3. Revisar regularmente las politicas y procedimientos de seguridad, y ajustarlos segun
sea necesario. Buscar constantemente oportunidades para mejorar la postura de
seguridad de la informacion.

4. Colaborar con otras municipalidades, entidades gubernamentales y organizaciones
para compartir informacion sobre amenazas y mejores practicas de seguridad.

3.6.5 Comunicacion interna:
Comunicar de manera efectiva los cambios y mejoras a todo el personal relevante.
Asegurar que todos estén informados sobre las actualizaciones en las politicas y procedimientos

de seguridad.

3.6.6 Capacitacion y concientizacion:

Proporcionar capacitacion y concienciacion al personal sobre las nuevas medidas de
seguridad implementadas. Asegurar que comprendan su papel y responsabilidad en la seguridad
de la informacion. Se debe realizar un recorrido por las normas ISO que refuerzan esa
implementacion de la norma ISO 27001 enfocada a las buenas practicas referentes a los controles

y proteccion de datos para los servicios de los proveedores y trabajadores.

3.6.6.1 Sesiones iniciales de concientizacion
Impartir sesiones introductorias para sensibilizar al personal sobre la importancia
de la seguridad de la informacion. Explicar las posibles amenazas y el impacto que

podrian tener en la organizacion.
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3.6.6.2 Politicas y procedimientos:
Detallar las politicas y procedimientos de seguridad de la informacion. Asegurarse
de que el personal comprenda y cumpla con las politicas establecidas para proteger los

activos de informacion.

3.6.6.3 Uso Seguro de contrasefas:
Ensenar buenas practicas para la creacion y gestion de contrasefias seguras.
Destacar la importancia de no compartir contrasefias y la necesidad de cambiarlas

regularmente.

3.6.6.4 Identificacion de amenazas comunes:

Capacitar al personal en la identificacion de amenazas comunes, como ataques de
phishing, malware y ataques de ingenieria social. Proporcionar ejemplos practicos para
mejorar la conciencia.

3.6.6.5 Uso Seguro de dispositivos moviles:

Brindar pautas para el uso seguro de dispositivos moviles, incluyendo la

instalacion de aplicaciones solo desde fuentes confiables y la configuracion de funciones

de seguridad, como bloqueo remoto.

3.6.6.6 Seguridad en redes y Wi-Fi:
Proporcionar orientacion sobre como utilizar redes y Wi-Fi de manera segura.
Incluir préacticas para evitar la conexion a redes no seguras y el uso de VPN cuando sea

necesario.
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3.6.6.7 Proteccion contra ransomware:
Educar sobre las medidas preventivas contra ransomware, como no hacer clic en

enlaces sospechosos y no abrir archivos adjuntos de fuentes no confiables.

3.6.6.8 Respuesta a incidentes:

Proporcionar informacion sobre los pasos a seguir en caso de incidentes de
seguridad. Asegurarse de que el personal sepa como informar incidentes y colaborar en la
respuesta.

3.6.6.9 Evaluaciones y pruebas de conocimientos:

Realizar evaluaciones periddicas para medir la comprension del personal sobre las
practicas de seguridad de la informacion. Esto puede incluir cuestionarios, simulacros y
actividades practicas.

3.6.6.10 Actualizaciones continuas:

Mantener al personal actualizado sobre las tltimas amenazas y técnicas de ataque.
Organizar sesiones de actualizacion periodicas para garantizar que estén al tanto de las
tendencias actuales en seguridad de la informacion.

3.6.6.11 Simulacros de phishing:
Realizar simulacros de phishing para entrenar al personal en la identificacion de

correos electronicos fraudulentos y reforzar la conciencia de seguridad.

3.6.6.12 Monitoreo continuo:
Implementar un sistema de monitoreo continuo para evaluar la efectividad de las
acciones implementadas. Esto podria incluir la revision regular de métricas clave y la

realizacion de auditorias internas.
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3.6.6.13 Revision de documentacion:

Actualizar la documentacion del SGSI, incluyendo politicas, procedimientos y
registros, para reflejar los cambios realizados durante la fase "Actuar".
3.6.6.14 Preparacion para la proxima iteracion:

Prepararse para el proximo ciclo PDCA. Reflexionar sobre lo aprendido y

considerar como se puede aplicar la mejora continua en futuras iteraciones del SGSI.
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Capitulo IV
Analisis de los requisitos de 1a NTP ISO/IEC

2700:2014
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CAPITULO IV

4 ANALISIS DEL ISO 27001:2014 EN LA MDCH.
4.1 Analisis de requisitos del ISO 27001:2014 en la MDCH.

En esta fase se presentan las actividades que se realizaron para conocer la situacion de la
Municipalidad Distrital de Chamaca, frente a la seguridad de la informacion.

Los resultados obtenidos en la situacion actual sobre la seguridad de la informacion
ayudan a la Municipalidad Distrital de Chamaca en la implementacion del Sistema de Gestion de
Seguridad de Informacion con la Norma Técnica Peruana ISO/IEC 27001:2014, que mitigan las
vulnerabilidades y pérdidas de la informacion importantes que ha ocurrido hasta el momento.

Con el fin de verificar la seguridad de la informacion en la MDCH, se realizdé una
encuesta a una parte de los trabajadores y también se visualizé todos los terminales tecnologicos
donde se tiene informacidon importante como: Presupuesto, Subgerencia de Desarrollo Social, Sub
gerencia de Medio Ambiente, Tesoreria, Logistica, recursos humanos, secretaria.

4.2 Cumplimiento de los requisitos de la NTP ISO/IEC 27001:2014 en el SGSI

Segun la (NTP-ISO/IEC 27001, 2014) Esta Norma Técnica Peruana ha sido preparado
para proporcionar los requisitos para establecer, implementar, mantener y mejorar continuamente
un sistema de gestion de seguridad de la informacién. La adopcion de un sistema de gestion de
seguridad de la informacion es una decision estratégica para una organizacion. El establecimiento
e implementacion de un sistema de gestion de seguridad de la informacion de la organizacion esta
influenciado por las necesidades y objetivos de la organizacion, los requisitos de seguridad, los
procesos organizativos utilizados y el tamafio y estructura de la organizacion. Se espera que todos

estos factores influyentes cambien con el tiempo.
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El sistema de gestion de la seguridad de informacion preserva la confidencialidad,
integridad y disponibilidad de la informacion aplicando un proceso de gestion de riesgos y
proporciona confianza a las partes interesadas en el sentido en que los riesgos se manejan
adecuadamente. Es importante que el sistema de gestion de la seguridad de la informacion sea
parte y esté integrado con los procesos de la organizacion y la estructura de gestion general y que
la seguridad de la informacion se considere en el disefio de procesos, sistemas y controles de la
informacion. Se espera que la implementacion de un sistema de gestion de seguridad de la
informacion crezca a escala en concordancia con las necesidades de la organizacion.

4.2.1 Objeto y campo de aplicacion del SGSI.

Esta Norma Técnica Peruana especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion en la
Municipalidad Distrital de Chamaca, dentro del contexto de la organizacion. Esta Norma Técnica
Peruana también incluye requisitos para la evaluacion y tratamiento de los riesgos de seguridad
de la informacién orientados a las necesidades de la Municipalidad. Los requisitos establecidos
en esta Norma Técnica Peruana son genéricos y estdn hechos para aplicarse a todas las
organizaciones.

4.2.2 Referencias normativas

Los siguientes documentos, en parte o en su totalidad, se referencian normativamente en
este documento y son indispensables para su aplicacion. Para referencias fechadas sélo se aplica
la edicion citada. Para referencias no fechadas se aplica la edicion més reciente del documento

referenciado (incluida cualquier enmienda). ISO/IEC 27000.
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4.2.3

Base legal

e Constitucién politica del Peru.

e Ley N° 27972 ley organica de Municipalidades.

e Ley 27444 ley de Procedimiento Administrativo General y sus modificatorias.

e Decreto Supremo N° 033-2005-PCM, Reglamento de Codigo de Etica de la Funcion
Publica.

e Resolucion Ministerial n°004-2016-PCM, Aprueba el uso obligatorio de la Norma
Técnica Peruana NTP-ISO/IEC 27001:2014, Tecnologia de Informacion. Técnicas de
seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2da
edicion en todas las entidades integrantes del Sistema Nacional de Informatica.

e Resolucion N° 000- 2020-mdch resolucion que aprueba la implementacion del
Sistema de Gestion de Seguridad de la Informacion en la Municipalidad Distrital de
Chamaca.

Términos y definiciones

Para propositos de este documento, se aplican los términos y definiciones proporcionados

en ISO/IEC 27000.

4.2.4

Contexto de la organizacion

4.2.4.1 Comprender la organizacion y su contexto
La Municipalidad Distrital de Chamaca debe determinar los aspectos externos e
internos que son relevantes para este proposito y que afectan su capacidad de lograr

el(los) resultado(s) deseados de este sistema de gestion de seguridad de la informacion.
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4.2.5

4.2.4.2 Comprender las necesidades y expectativas de las partes interesadas
La organizacion debe determinar:
a) las partes interesadas relevantes al sistema de gestion de seguridad de la informacion.

b) los requisitos de estas partes interesadas relevantes a la seguridad de la informacion.

4.2.4.3 Determinar el alcance del sistema de gestion de seguridad de la informacion
La Municipalidad Distrital de Chamaca debe determinar los limites y la
aplicabilidad del sistema de gestion de seguridad de la informacion para establecer su
alcance.
Cuando se determina este alcance la organizacion debe considerar:
a) los aspectos externos e internos referidos en 5.2. 4.1.
b) los requisitos referidos en 5.2.4.2.
c) las interfaces y dependencias entre actividades realizadas por la organizacion y las que
son realizadas por otras organizaciones.
4.2.4.4 Sistema de gestion de seguridad de la informacion
La organizacion debe establecer, implementar, mantener y mejorar continuamente
un sistema de gestion de seguridad de la informacion, en conformidad con los requisitos
de esta Norma Técnica Peruana.
Liderazgo
4.2.5.1 Liderazgo y compromiso
La alta direccion de la Municipalidad Distrital de Chamaaca debe demostrar

liderazgo y compromiso respecto del sistema de gestion de seguridad de la informacion:
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a) Asegurando que la politica de seguridad de la informacion y los objetivos de seguridad
de la informacion son establecidos y compatibles con la direccion estratégica de la
organizacion;

b) Asegurando la integracion de los requisitos del sistema de gestion de seguridad de la
informacion en los procesos de la organizacion;

c) Asegurando que los recursos necesarios para el sistema de gestion de seguridad de la
informacion estén disponibles;

d) Comunicando la importancia de una efectiva gestion de seguridad de la informacién y
en conformidad con los requisitos del sistema de gestion de seguridad de la
informacién;

e) Asegurando que el sistema de gestion de seguridad de la informacion logre su(s)
resultado(s) previsto(s);

f) Dirigiendo y apoyando a las personas para que contribuyan con la efectividad del
sistema de gestion de seguridad de la informacion;

g) Promoviendo la mejora continua.

h) Apoyando a otros roles relevantes de gestion para demostrar su liderazgo tal como se
aplica a sus areas de responsabilidad.

4.2.5.2 Politicas

La alta direccion de la Municipalidad Distrital de Chamaca debe establecer una politica

de seguridad de la informacién que:

a) Es apropiada al proposito de la organizacion,;
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b) Incluye objetivos de seguridad de la informacion o proporciona el marco de referencia
para fijar los objetivos de seguridad de la informacion;
¢) Incluye un compromiso de satisfacer requisitos aplicables relacionados a la seguridad
de la informacion.
d) Incluye un compromiso de mejora continua del sistema de gestion de seguridad de la
informacion.
e) Estar disponible como informacion documentada.
f) Estar comunicada dentro de la organizacion.
g) Estar disponible a las partes interesadas, seglin sea apropiado.
4.2.5.3 Roles, responsabilidades y autoridades organizacionales
La alta direccién debe asegurar que las responsabilidades y la autoridad para los roles
relevantes a la seguridad de la informacién estén asignadas y comunicadas.
La alta direccion debe asignar la responsabilidad y la autoridad para:
a) Asegurar que el sistema de gestion de seguridad de la informacion esté conforme a los
requisitos de esta Norma Técnica Peruana; y
b) Reportar sobre el desempefio del sistema de gestion de seguridad de la informacién a
la alta direccion.

4.2.6 Planificacion
4.2.6.1 Acciones para tratar los riesgos y las oportunidades

A) Generalidades
Cuando se planifica para el sistema de gestion de seguridad de la informacién, la

organizacion debe considerar los asuntos referidos en el numeral 5,2,4,1 y los requisitos
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referidos en el numeral 5.2.4.2 y determinar los riesgos y oportunidades que necesitan ser
tratados para:
a) Asegurar que el sistema de gestion de seguridad de la informacion pueda lograr su(s)
resultado(s) esperado(s);
b) Prevenir, o reducir, efectos indeseados.

c¢) Lograr la mejora continua. La organizacion debe planificar:

B) Valoracion del riesgo de Seguridad de la Informacion
La Municipalidad Distrital de Chamaca debe definir y aplicar un proceso de valoracion
del riesgo de seguridad de la informacién que:
a) Establezca y mantenga criterios de riesgo de seguridad de la informacién que incluyan.
b) Asegure que las valoraciones repetidas de riesgos de seguridad de la informacion
produzcan resultados consistentes, validos y comparables.
¢) Identifique los riesgos de seguridad de la informacion
d) Analice los riesgos de seguridad de la informacion.
e) Evalue los riesgos de seguridad de la informacion.
C) Tratamiento de riesgos de seguridad de informacion
La organizacion debe definir y aplicar un proceso de tratamiento de riesgos de seguridad
de la informacion para:
a) Seleccionar opciones de tratamiento de riesgos de seguridad de la informacion

apropiadas, tomando en cuenta los resultados de la valoracion de riesgos.
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b) Determinar todos los controles que son necesarios para implementar la(s) opcion(es)

elegida(s) de tratamiento de riesgos de seguridad de la informacion.

D) Objetivos de seguridad de la informacion y planificacion para conseguirlos

La organizacion debe establecer objetivos de seguridad de la informacién a niveles y

funciones relevantes.

4.2.7

Los objetivos de seguridad de la informacion deben:

a) Ser consistentes con la politica de seguridad de la informacion.

b) Ser medibles (si es practico).

c¢) Tomar en cuenta requisitos aplicables de seguridad de la informacion y resultados de la
valoracion y tratamiento de riesgos.

d) Ser comunicados.

e) Ser actualizados segin sea apropiado.

Soporte

4.2.7.1 Recursos

La organizaciéon debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementaciéon, mantenimiento y mejora continua del sistema de
gestion de seguridad de la informacion.

4.2.7.2 Competencia

La organizacion debe:

a) Determinar la competencia necesaria de las personas que trabajan bajo su control que

afecta su desempefio en seguridad de la informacion.
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b) Asegurar que estas personas son competentes sobre la base de educacion, capacitacion,
o experiencia adecuados.

c¢) Cuando sea aplicable, tomar acciones para adquirir la competencia necesaria y evaluar
la efectividad de las acciones tomadas.

d) Retener informacion documentada apropiada como evidencia de competencia.

4.2.7.3 Concientizacion

Las personas que trabajan bajo el control de la organizacion deben ser conscientes de:

a) la politica de seguridad de informacion;

b) su contribucion a la efectividad del sistema de gestion de seguridad de la informacion,
incluyendo los beneficios de un mejor desempeiio de la seguridad de la informacion; y

¢) las implicancias de no tener conformidad con los requisitos del sistema de gestion de
seguridad de la informacion.

4.2.7.4 Comunicacion

La organizacion debe determinar la necesidad de comunicaciones internas y externas
relevantes al sistema de gestion de seguridad de la informacion incluyendo:

a) Qué comunicar.
b) Cuando comunicar.

¢) A quién comunicar.

d) Quién debe comunicar.

e) Los procesos por los cuales la comunicacion debe ser efectuada.

4.2.7.5 Informacion documentada

El sistema de gestion de seguridad de la informacion de la organizacion debe incluir:
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a) Informacion documentada requerida por esta Norma Técnica Peruana.

b) Informacion documentada determinada por la organizacidon como necesaria para la

efectividad del sistema de gestion de seguridad de la informacion.
4.2.8 Planificacion y control operacional

La Municipalidad Distrital de Chamaca debe planificar, implementar y controlar los
procesos necesarios para cumplir con los requisitos de seguridad de la informacién e implementar
las acciones determinadas. La organizacion debe también implementar planes para lograr los
objetivos de seguridad de la informacion determinados.

La Municipalidad Distrital de Chamaca debe mantener informaciéon documentada en la
medida necesaria para estar segura de que los procesos se han llevado a cabo tal como fueron
planificados.

La Municipalidad Distrital de Chamaca debe controlar los cambios planeados y revisar las
consecuencias de cambios no intencionados, actuando para mitigar cualquier efecto adverso,
seglin sea necesario. La organizacion debe asegurar que los procesos tercerizados son
determinados y controlados.

4.2.8.1 Evaluacion de riesgos de seguridad de la informacion

La Municipalidad Distrital de Chamaca debe realizar evaluaciones de riesgos de
seguridad de la informacion en intervalos planificados o cuando cambios significativos se
propongan u ocurran, tomando en cuenta los criterios establecidos.

La organizacion debe retener informacion documentada de los resultados de las

evaluaciones de riesgos de seguridad de la informacion.
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4.2.9

4.2.8.2 Tratamiento de riesgos de seguridad de la informacion

La Municipalidad Distrital de Chamaca debe implementar el plan de tratamiento de
riesgos de seguridad de la informacion.

La organizacion debe retener informacion documentada de los resultados del tratamiento

de riesgos de seguridad de la informacion.

Evaluacion del desempeiio

4.2.9.1 Monitoreo, medicion, analisis y evaluacion
La Municipalidad Distrital de Chamaca debe evaluar el desempeno de la seguridad de la
informacion y la efectividad del sistema de gestion de seguridad de la informacion.
La organizacion debe determinar:
a) Qué necesita ser monitoreado y medido, incluyendo procesos y controles de seguridad
de la informacion.
b) Los métodos para monitoreo, medicion, andlisis y evaluacion, segiin sea aplicable, para
asegurar resultados validos.
¢) Cuando el monitoreo y medicion debe ser realizado.
d) Quién debe monitorear y medir.
e) Cuando los resultados del monitoreo y medicién deben ser analizados y evaluados.

f) Quién debe analizar y evaluar estos resultados.
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4.2.10

4.2.9.2 Auditoria interna
La Municipalidad Distrital de Chamaca debe conducir auditorias internas en intervalos
planificados para proporcionar informacion sobre si el sistema de gestion de seguridad de
la informacion:
a) Estd en conformidad con:
1) Los requisitos de la propia organizacion para su sistema de gestion de seguridad de la
informacion.

2) Los requisitos de esta Norma Técnica Peruana;

b) Esta efectivamente implementado y mantenido.

La organizacién debe:

c) Planificar, establecer, implementar y mantener uno o varios programas de auditoria,
incluyendo la frecuencia, métodos, responsabilidades, requisitos e informes de
planificacion. Los programas de auditoria deben tomar en consideracion la
importancia de los procesos concernientes y los resultados de auditorias previas.

d) Definir los criterios y el alcance de cada auditoria.

e) Seleccionar a los auditores y conducir auditorias que aseguren objetividad e
imparcialidad del proceso de auditoria.

Mejoras.

4.2.10.1 No conformidades y accion correctiva
Cuando ocurre la no conformidad, la Municipalidad Distrital de Chamaca debe:
a) Reaccionar a la no conformidad y, seglin sea aplicable:

1) Tomar accion para controlarla y corregirla.
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2) Ocuparse de las consecuencias.
b) Evaluar la necesidad de la accion para eliminar las causas de la no conformidad con el
fin de que no recurra u ocurra en otro lugar de las siguientes maneras:
1) Revisando la no conformidad.
2) Determinando las causas de la no conformidad.
3) Determinando si existen no conformidades similares o si podrian ocurrir
Potencialmente.
¢) Implementar cualquier accidon necesaria.
d) Revisar la efectividad de cualquier accion correctiva tomada.
e) hacer cambios al sistema de gestion de seguridad de la informacion, si fuera necesario.
f) La naturaleza de las no conformidades y cualquier accion subsiguiente tomada.

g) Los resultados de cualquier accidn correctiva.

4.2.10.2 Mejora continua
La Municipalidad debe mejorar continuamente la conveniencia, adecuacion y efectividad

de la propuesta del sistema de gestion de seguridad de la informacion.

4.2.11 Resultados del tratamiento de los riesgos

Una vez realizado el andlisis y evaluacion de riesgo en base a los criterios de aceptacion
de riesgos, se debe decidir cuales acciones se han de tomar con los riesgos priorizados.

En el presente trabajo de investigacion se establecid que a los niveles alto y extremo se
aplicaran controles, que ayuden a reducir el riesgo producido por las amenazas a un nivel

aceptable.
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Se priorizo6 el tratamiento de riesgos del nivel alto, aplicard de manera urgente las medidas
de seguridad. Asi mismo el nivel moderado y bajo seran monitoreados para el tratamiento se

presenta la siguiente tabla.

Tabla 18: Acciones frente a los riesgos

Medida Frente al riesgo

Aceptar Aceptar la posibilidad que pueda ocurrir el riesgo sin
tomar medidas de accion concretas.
Mitigar Mitigar el impacto o la probabilidad de ocurrencia

mediante la implementacion de un control de seguridad
de informacion.

Evitar Eliminar la fuente del proceso que genera la amenaza, se
utiliza cuando el nivel de riesgo es alto, la actividad del
proceso o sistema que lo genera no es de gran impacto.

Transferir Transferir el impacto de riesgo a terceros. Se utiliza
cuando no se puede mitigar la probabilidad de ocurrencia
de un riesgo.

Fuente: Elaboracion propia
4.2.12 Controles de Seguridad de Informacion bajo la NTP ISO/IEC 27001:2014
Se determinaron los controles que ayudaran a reducir los riesgos a un nivel aceptable. Se
detallan en la tabla 18, los controles para reducir los riesgos. Finalmente se elabor¢ la declaracion
de aplicabilidad cual incluye todos los controles identificados. Este documento puede ser

estudiado en el ANEXO N° 06 del presente trabajo de investigacion
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Tabla 19: Controles de seguridad de informacion en la MDCH
CONTROLES PARA EL TRATAMIENTO DE RIESGO
Id Activo Vulnerabilid | Amenaza | Posible | Impac | Nivel | Jerarquia | Control Control Responsa
de ad Amenaz | to de de Especific | Alineado al ble
Rie a Riesg | Control 0 ISO
520 [ 27002:2013
R3 | Hardwar | Susceptibilid | Polvo, Posible | Mode | Alto | Mitigar 11 11.2.4 Jefe de
e adala corrosion rado segurida | Mantenimient | area de
humedad, al |, dfisicay | o de equipos Informati
polvoyala | congela ambienta | (anexo 8) ca
suciedad miento 1
(anexo 8)
RS | Hardwar | Faltade Erroren | Probabl | Mode | Alto | Mitigar 12 12.1.2 Gestion | Jefe de
e control el uso e rado segurida | de cambios area
eficiente del d (anexo 10) Informati
cambio de Operativ ca
configuracid a (anexo
n 10)
R6 | Hardwar | Susceptibilid | Pérdida Probabl | Meno | Alto | Mitigar 11 11.1.4 Soporte
e ada del e r segurida | Proteccion Técnico /
variaciones suministr d fisica contra las Manteni
de voltaje o (anexo 9) | amenazas miento
eléctrico (anex09 )
R8 | Hardwar | Almacenami | Robo de | Probabl | Mode | Alto | Mitigar 12 12.3.1 Copia Administ
e ento no medios e rado segurida | de seguridad rador de
protegido d de la servidore
Operativ | informacion s BD
a(anexo | (anexo 10)
10)
R9 | Hardwar | Falta de Robo de | Probabl | Mode | Alto | Mitigar 8 gestion | 8.3.1 Gestion | Jefe de
e cuidado al medios e rado de de soporte area
descartarlo activos extraibles Informati
anexo 11 | anexo 11 ca
R10 | Hardwar | Copia no Robo de | Probabl | Meno | Alto | Mitigar 8 gestion | 12.5.1 Control | Jefe de
e controlada medios e r de de Software en | area
activos explotacion Informati
anexol1 ca
R12 | Software | No hacer Abuso de | Casi Meno | Alto | Mitigar 9 control | 9.4.2 Jefe de
“logout” derechos | Seguro |r de Procedimiento | area
cuando se Acceso seguro de Informati
sale de las Anexol2 | inicio de ca
estaciones sesion
de trabajo anexol2
R14 | Software | Asignacion | Abusode | Improb | Mayo | Alto | Mitigar 9 control | 9.2.2 Gestion | Jefe de
equivocada derechos | able r de de los area
de derechos Acceso derechos Informati
de acceso Anexol2 | acceso ca
asignado a
usuario

Anexol2
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CONTROLES PARA EL TRATAMIENTO DE RIESGO
Id Activo Vulnerabilid | Amenaza | Posible | Impac | Nivel | Jerarquia | Control Control Responsa
de ad Amenaz | to de de Especific | Alineado al ble
Rie a Riesg | Control 0 ISO
520 [ 27002:2013
R17 | Software | Mala Falsifica | Probabl | Mode | Alto | Mitigar 9 control | 9.4.3 Gestion | Jefe de
administraci | cion de e rado de de Contrasefia | area de
on de claves | datos Acceso de usuarios Informati
Anexol3 | anexol3 ca
R19 | Software | Falta de Adultera | Probabl | Mode | Alto | Mitigar 12 12.3.1 Copia Jefe de
copias de ciondel | e rado segurida | de seguridad area de
respaldo software d dela Informati
Operativ | informacién ca
a
R25 | Red Transferenci | Espionaj | Probabl | Mode | Alto | Mitigar 13 13.1.2 Jefe de
ade eremoto | e rado segurida | Mecanismo de | area
contrasefias den las seguridad Informati
autorizadas telecomu | asociados a ca
nicacione | servicios en
s9 red.
Control Anexo12
de
Acceso
Anexol3
R26 | Red Gestion Saturacio | Probabl | Meno | Alto | Mitigar 13 13.1.1 Jefe de
inadecuada n del e r segurida | Controles de area de
de la red sistema den las red Informati
de telecomu | Anexol2 ca
informac nicacione
ion ]
Anexol2
R29 | Personal | Procedimien | Dafiosa | Probabl | Mode | Alto | Mitigar 8 gestion | 8.3.2 Jefe de
tos los e rado de Eliminacion area de
inadecuados | equipos o activos de soporte Informati
de medios Anexoll | Anexoll ca
contratacion

Fuente: Elaboracién propia

Una vez realizado el analisis de riesgos de acceso a la informacién luego se dio con la

interpretacion de controles a los riesgos de nivel alto como se muestra en la tabla 21, el area de

informatica de la MDCH es encargado de realizar los tratamientos adecuados para un correcto

control de los riesgos de acceso a la informacion en la Municipalidad Distrital de Chamaca.
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Capitulo V
Resultados
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CAPITULO V
5 RESULTADOS DE LA EVALUACION
5.1 Con respecto a las encuestas aplicadas en la MDCH

Segun la evaluacion realizada, de un total de 100% de los encuestados se obtuvo los
resultados de la tabla anterior donde muestra también que la seguridad de la Informacion dentro
de la institucion no es segura y que la propuesta del SGSI implicard un mayor esfuerzo, y
dependera del compromiso y disponibilidad del personal de la MDCH.

Se muestra el resultado del andlisis de todas las respuestas con el porcentaje de
aprobacion por parte de cada uno de los encuestados a los trabajadores de la MDCH con los
siguientes cuadros muestran los resultados.
5.2 Resultados del analisis de riesgos de activos de informacion en los terminales
tecnologicos de la MDCH.
5.3 Interpretacion de datos

En la encuesta realizada por cada respuesta seleccionada se puso un puntaje segun el

siguiente cuadro.

Tabla 20: Puntaje de las respuestas
Respuestas Puntaje Detalle
Esta alternativa nos indica que el terminal tecnologico fue
Si 2 implementado sobre seguridad de la informacion y la

vulnerabilidad minimizara muy significativamente
Esta respuesta nos indica que tiene implementada algunas de los

Parcialmente 1 controles de la seguridad de la informacion quieren decir que esta
en mejora
Quiere decir que en el terminal tecnologico no se implement6 la
No 0 seguridad de la informacion y la vulnerabilidad de la informacion
es muy alta

Fuente: Elaboracion propia
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NOTA: Adaptado al proyecto “Modelo De Gestion De Seguridad De La Informacion
Con ISO/IEC 27001 Para Minimizar La Vulnerabilidad De La Informacion En La Municipalidad
Distrital De Santa Maria De Chicmo, Andahuaylas 2018” (Ancco & Yuver, 2018)

Puntaje obtenido de aplicacion del Sistema de Gestion de Seguridad de la Informacion
para minimizar de la vulnerabilidad de la informacion con ISO/IEC 27001 en la Municipalidad
Distrital de Chamaca, Chumbivilcas, Cusco 2020 - 2021, donde.

T= Terminal tecnologico de la municipalidad

N= Numero de pregunta

P= Puntajes

En la siguiente tabla se muestran los resultados de la encuesta realizada a los trabajadores

de la Municipalidad distrital de Chamaca:
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Tabla 21: Resultados de la aplicacién de la encuesta en la MDCH
RESULTADOS DE LA APLICACION DE LA ENCUESTA A LA MDCH
DIMENSONES|  ACTIVOSDE | p | RIESGOSDEACCESOALA | , |
INFORMACION

112|3(4]5[6|/7]|8|9]10 111213 1415|1617 |18 |19 |20
TERMINAL
T1-RR.HH 1[2]1]2]2]2|2|2]1] 0] 15 1|11/ 0{ 0] 20 2]1]1
T2-PROCUR _|2|2|1|2]2|2[2]2|1| O] 16 0| 2| 2| 2| 2] 2] 2]2]0]1
T3-DSOCIAL |1]|0[2|1]2[2]|2]1|2| 0] 13 0l oj o 1] 1| 2] 1] 0] 1|1
T4-CONTA 1/2]2|2]2]2]|2]1|1] 0] 15 0| 1] 1] o] 1|2/ 0] 1] 0[]0
T5-LOGISTI 0| 1]2|2]2[2]|2]2|2| 0] 15 20 2l 2 2l 2l 2] 1] 2]0]1
T6-OPMI 0|l1]2]2]2[2]|2]1|0] 0] 12 0l o] 2/ 0f 0] 2] 1] 2] 0] 1
T7-INFRAES |2|2]2[1]2[2|2]|2[2] 0] 17 2| 1| 2 2] 2] 2] 2] 2] 1]1
TS-DESECON |2|2]2[2]2[2|2]|0[2] 2| 18 2| 2| 2| 2] 2] 0] 2] 2]2]2
T9-PRESUP |0/ 1]2[2]2[2|2]|1[1] 0] 13 0l o of 1| 1] 1] 2]2]0]1
T10-DEMUN |12 1|2]1[2|1]2]2] 1] 15 1 1] 2] 2] 2] 1] 2[1]0]0
T11-ATM olo[1]2]2]1]|2][1]1] o] 10 1o 1] o] 1] o] 1] 1][0]0O
T12-ALCALD [0|1]|0[2]2[1|2|1][1]| O] 10 0] 0o 1] 1] 0] 0] 1] 0f1
T13-ARCHIV__|0| 1| 1|0[1[2]|2][1/0] O] 8 0| 1/ o/ o[ 1] 1] 0] 2] 0[]0
T14-SUPERV _|0|1]2|2|2[2]|2]1|1| 0] 13 1/ 0] 0] o] 1| 1| 1] 0] 0]O
T15-RENTAS |0|1]|1[2]2[2|2]|0[1] O] 11 L 1] 2] 1] 1] 1|1|1[o]1
T16-SECRET [1|2]|2[2]2[2|2|1][1]| 1| 16 2100/ O 1] 1] 1] 2]1]2
T17-OBRAS  |0]|0[2|2]2|2|1[2]|1] Of 12 1ol 1] 1jo]1]o|l2]2]1
TI8-INFOR  |0]|2]2|2|2[2]|0]2|1| O] 13 2| 2] 2] 0] 1| 2] 0] 2]2]2
T19-ABASTEC |2|2]2[2]2[2|2]|2[2] 0] 18 o 1|2/ 0[ 0[O0 1] 1] 1] 1
T20-TESOR 0|0 1[2]2[2|2]|2[1] 0] 12 O 1| 1| 2/ 1] 2] 0[2]1]0
T21-MAQUI 0] 0[2|2]2[1][2]1|/0]| O] 10 o] 1] 1] 1] 1]o]o]2]1]1

PUNTAJE 282 PUNTAJE

Fuente: Elaboracion propia
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Figura 16. Nivel de seguridad ante la aplicacion del SGSI

0

PROTECCION DE LOS
ACTIVOS DE INFORMACION
NADA SIGNIFICATIVO

PROTECCION DE LOS
ACTIVOS DE INFORMACION
POCO SIGNIFICATIVO

840

PROTECCION DE LOS
ACTIVOS DE INFORMACION
MUY SIGNIFICATIVO

Fuente: Elaboracion propia

El nivel de seguridad de la informacion en la figura 16, que O (cero) puntos obtenidas

demuestra que los terminales tecnoldgicos no tendrian implementado la seguridad de la

informacion para la proteccion de los activos de informacion entonces el riesgo de los activos de

informacion es muy alta, mientras si obtenemos 420 puntos, este puntaje nos indica que los

terminales del grupo experimental demuestran que se implementd algunos controles sobre la

seguridad de la informacion, el puntaje maximo que podemos obtener es de 840 puntos, en la

cual el terminal tecnologico tendria implementado todos los controles propuestos de la seguridad

de la informacion, por lo tanto los riesgos de perder informacién seria muy minimo, en este caso

en la encuesta se obtuvo un puntaje de 485 puntos el cual nos indica que la seguridad de los

activos de informacion en la Municipalidad Distrital de Chamaca estd encima de poco

significativo y los riesgos de acceso a la informacion seria considerable de acuerdo a la encuesta

que aplicamos en la Municipalidad Distrital de Chamaca.
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Tabla 22: Verificacion de porcentaje de los activos de informacién
DIMENSIONES PUNTAJE PORCENTAJE
PROTECCION DE ACTIVOS DE 282 67,14%
INFORMACION
RIESGOS DE ACCESO A LA 203 48,33%
INFORMACION
TOTAL 482

Fuente: Elaboracion propia
INTERPRETACION: En la tabla 21; se observa que, la variacion de la proteccion de
los activos de informacion es de 67,14 %, quiere decir que proteccion de los activos de
informacion no es muy significativo, la variacion de los riesgos de acceso a la informacion es de
48,33% lo que quiere decir es muy vulnerable el acceso a la informacion en la Municipalidad
Distrital de Chamaca y que la proteccion de la informacién no es muy significativo para todos los
que laboran en la Municipalidad Distrital de Chamaca.

Figural7. Porcentaje de Proteccion de Activos y riesgos de informacion en la MDCH

Porcentaje de proteccion de activos

70,00%
60,00%

67,16%

40,00%
30,00% i8,33%
20,00%
10,00%

0,00%
PROTECCION DE ACTIVOS DE RIESGOS DE ACCESO A LA
INFORMACION INFORMACION

Fuente: Elaboracion Propia
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5.4 Resultados de las encuestas

La recoleccion de datos se realizd mediante la encuesta mostrada en el Anexo (7) de esta
investigacion. La encuesta consisti0 en veinticuatro (24) preguntas para medir actitudes,
opiniones respecto a la proteccion de los activos de informacion y el estado basico de los riesgos
de acceso a la informacion y los activos disponibles en la Municipalidad Distrital de Chamaca.
Esto con el fin de corroborar el estado de la seguridad de los activos de informacion y la
posibilidad de aceptacion de la propuesta del SGSI.
5.4.1 Existencia de un SGSI en la Municipalidad Distrital de Chamaca.

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Tiene conocimiento si en la Municipalidad Distrital de Chamaca existe
un Sistema de Gestioén de Seguridad de la Informacion?

Figura 18. Encuestados saben de la existencia de un SGSI en la MDCH.

Fuente: Elaboracion propia
Interpretacion Del grafico anterior, se observa que, de los 21 trabajadores encuestados,

el 57,1% afirma que no tienen conocimiento que exista un Sistema de Gestion de Seguridad de
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Informacién en la MDCH, el 19% afirma que tiene conocimiento respecto a un SGSI y el 23,8%
conoce parcialmente un SGSI dentro de la Municipalidad Distrital de Chamaca.

Conclusion:

La Municipalidad Distrital de Chamaca en coordinacion con la oficina de Informatica
(area responsable de la seguridad de la informacion dentro de la MDCH), requiere con urgencia
el disefio e implementacion de un SGSI, para levantar las no conformidades, producto del oficio
Multiple D00037-2022-PCM, que exige la implementacion del Sistema de Gestion de Seguridad
de Informacion con la NTP ISO/IEC: 27001:2014.
5.4.2 Tiene conocimiento sobre un Sistema de Gestion de Seguridad de la Informacion

Se muestra, en graficos, el resultado de la encuesta aplicada a los trabajadores de
diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Tiene conocimiento sobre un Sistema de Gestion de Seguridad de la
Informacion?

Figura19. Encuestados que tienen conocimiento que es un SGSI

Fuente: Elaboracién propia
Interpretacion: Del grafico anterior, se observa que, de los 21 trabajadores encuestados,

el 42,9% afirma que, si tiene conocimiento respecto a un Sistema de Gestion de Seguridad de
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Informacion, el 23,8% afirma que no tiene conocimiento respecto a un SGSI y el 33,8% conoce
parcialmente un Sistema de Gestion de Seguridad de Informacion.

Conclusion:

La Municipalidad Distrital de Chamaca en coordinacion con la oficina de Informatica
(area responsable de la seguridad de la informacion dentro de la MDCH), requiere con urgencia
el diseno e implementacion de un SGSI, para levantar las no conformidades, producto del oficio
Multiple D00037-2022-PCM, que exige la implementacion del SGSI en la MDCH.

5.4.3 Implementado un SGSI mejorara la seguridad de informacion de la MDCH.

Se muestra el resultado de la encuesta aplicada a los trabajadores de diferentes oficinas de
la Municipalidad Distrital de Chamaca. Para la pregunta, ;Cree usted que implementado un
SGSI mejorara la seguridad de informacién de su area de trabajo de la Municipalidad Distrital de
Chamaca?

Figura20. Encuestados que afirman que mejorara la seguridad informacién con un SGSI

Fuente: Elaboracién propia
Interpretacion: En la figura 20, se observa que, de los 21 trabajadores encuestados, el
61,9% afirma que con la Implementacion de un SGSI mejorard bastante la seguridad de los

activos de informacion en la MDCH, el 33,3% afirma que mejorara parcialmente la seguridad de
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informacion que tiene la MDCH con la implementacion de SGSI y 4,8% afirma que no mejorara
la seguridad de los activos de informacion implementacion un SGSI en la Municipalidad Distrital
de Chamaca.

Conclusion:

La Municipalidad Distrital de Chamaca en coordinacion con la oficina de Informatica
(area responsable de la seguridad de la informacion dentro de la MDCH), requiere con urgencia
el disefio e implementacién de un SGSI, para levantar las no conformidades, producto del oficio
Multiple D00037-2022-PCM, que exige la implementacion del Sistema de Gestion de Seguridad
de Informacion con la NTP ISO/IEC: 27001:2014.
5.4.4 Aprobacion para la implementacion del SGSI en la MDCH

Para la pregunta, ;Aprobaria usted la implementacion del SGSI en la Municipalidad
Distrital de Chamaca? La frecuencia de respuesta fue la siguiente:

Figura2l. Encuestados que aprueban la implementacion del SGSI en la MDCH

Fuente: Elaboracién propia
Interpretacion: En la Figura 21, se puede observar que el 90,5% de los encuestados estan

de acuerdo con implementacion de un SGSI en la Municipalidad Distrital de Chamaca.
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Conclusion: Se puede concluir que todos los trabajadores de MDCH son conscientes del
beneficio que traerd la implementacion de un Sistema de Gestion de Seguridad de la Informacion.
5.4.5 Selograra un cambio positivo con la aplicacion del SGSI.

A continuacidon, se muestra la figura 21 el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Cree Ud. que en la Municipalidad Distrital de Chamaca se lograra un
cambio positivo con la implementacion de este SGSI?

La frecuencia de respuesta fue la siguiente:

Figura22. Encuestados que indican que el SGSI lograra un cambio positivo en la MDCH

Fuente: Elaboracion propia.

Interpretacion:

En la Figura 22, se puede observar que el 90,5% de los encuestados afirman que lograra
grandes cambios positivos para la seguridad de los activos de informacién con la implementacion
de un SGSI 'y 9,5% afirma que mejoraré parcialmente la seguridad de informacion.

Conclusion: Se puede concluir que todos los trabajadores de la Municipalidad Distrital de
Chamaca son conscientes del beneficio que traerd la implementacion de un sistema de gestion de

seguridad de la informacion que genera grandes cambios positivos para MDCH.
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5.4.6 Considera que existe informacion que debe ser protegida en la MDCH.

A continuacidon, se muestra la figura 22 el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Considera Ud. que en la Municipalidad Distrital de Chamaca y su area
de trabajo existe informacion que debe ser protegida?

Figura23. Encuestados que consideran la informacién debe ser protegida

Fuente: Elaboracion propia

Interpretacion:

En la Figura 23, se puede observar que el 85,7% de los encuestados afirman que su
informacion debe estar protegida con un SGSI estan de acuerdo a la implementacion de un SGSI
que protege los activos de informacion de la MDCH.

Conclusion: Se puede concluir que todos los trabajadores de la Municipalidad Distrital de
Chamaca son conscientes del beneficio que traera la implementacion de un sistema de gestion de
seguridad de la informacion que genera proteccion de los activos de informacion para la MDCH.
5.4.7 Cuenta con un computador para realizar sus funciones en la MDCH.

A continuaciéon, se muestra, en graficos, el resultado de la encuesta aplicada a los

trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.
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Para la pregunta, ;Cuenta con un computador para realizar sus funciones en la
Municipalidad Distrital de Chamaca? La frecuencia de respuesta fue la siguiente:

Figura24. Encuestados que cuentan con un computador para su trabajo

Fuente: Elaboracion propia

Interpretacion:

En la Figura 24, se puede observar que el 85,7% de los encuestados afirman que cuentan
con un computador para realizar sus actividades laborales y el 9,5% indican que parcialmente
cuentan con un computador para desarrollar su trabajo y el 4,8% no cuentan con un computador
para desarrollar sus labores en la Municipalidad Distrital de Chamaca.

Conclusion: Se puede concluir que todos los trabajadores de la Municipalidad Distrital de
Chamaca son conscientes del beneficio que traerd la implementacion de un sistema de gestion de
seguridad de la informacioén con adecuado uso de un computador que genera la proteccion de los
activos de informacién en la MDCH.

5.4.8 Apaga correctamente los equipos informatica de su trabajo en la MDCH.
A continuaciéon, se muestra, en graficos, el resultado de la encuesta aplicada a los

trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.
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Para la pregunta, ;Usted apaga los equipos informaticos debidamente después de
utilizarlos? La frecuencia de respuesta fue la siguiente:

Figura25. Encuestados que apagan sus equipos informaticos correctamente

Fuente: Elaboracion propia

Interpretacion: En la Figura 25, se puede observar que el 42,9% de los encuestados
afirman que apagan debidamente los equipos informaticos y el 47,6% indican que apagan
parcialmente los equipos y el 9,5% no apagan correctamente los equipos informaticos que
utilizan para desarrollar sus labores en la Municipalidad Distrital de Chamaca.

Conclusion: Se puede concluir que todos los trabajadores de la Municipalidad Distrital de
Chamaca son conscientes del beneficio que traera la implementacion de un sistema de gestion de
seguridad de la informacidon con apagado adecuado de los equipos informéticos que genera la
proteccion de los activos de informacion en la MDCH.

5.4.9 Seguridad de los ambientes de trabajo en la Municipalidad Distrital de Chamaca
Se muestra el resultado de la encuesta aplicada a los trabajadores de diferentes oficinas de

la Municipalidad Distrital de Chamaca.
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Para la pregunta, ;se siente seguro en los ambientes cerca de los equipos informaticos en
la Municipalidad Distrital de Chamaca?

Figura26. Encuestados que se sientes seguros en los lugares de trabajo

Fuente: Elaboracion propia

Interpretacion: En la Figura 26, se puede observar que el 23,8% de los encuestados
afirman que se encuentran seguros en los lugares de trabajo cerca a lo equipos informaticos,
mientras el 57,1% se encuentra parcialmente seguro en lugar de trabajo y el 19% afirma que no
se encuentra seguro en su lugar de trabajo frente a los equipos informaticos que se encuentran en
las oficinas de la Municipalidad Distrital de Chamaca.

Conclusion: Se puede concluir que todos los trabajadores de la Municipalidad Distrital de
Chamaca son conscientes del beneficio que traera la implementacion de un sistema de gestion de
seguridad de la informacion.

5.4.10 Existe algun extintor cerca de los equipos informaticos

A continuacién, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Existe algiin extinguidor cerca de los equipos informaticos de su area

de trabajo en la Municipalidad Distrital de Chamaca?
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Figura27. Encuestados que cuentan con un extintor cerca a los equipos informaticos

Fuente: Elaboracion propia

Interpretacion: En la Figura 27, se puede observar que el 76,2% de los encuestados no
cuentan con un extintor cerca a los equipos informaticos o cerca de la oficina de su trabajo
mientras el 9,5% afirma que cuentan con un extintor parcialmente que se encuentran cerca a los
equipos informativos y el 14,3% afirma que si cuentan con un extintor cerca a los equipos
informaticos en su oficina de trabajo en la Municipalidad Distrital de Chamaca.

Conclusion:

Se puede concluir que todos los trabajadores de la Municipalidad Distrital de Chamaca
son conscientes del beneficio que traera la implementacion del Sistema de Gestion de Seguridad
de la Informacion con respecto a la importancia de usar un equipo extintor y que se ubiquen cerca
a los equipos informaticos en las oficinas de la Municipalidad Distrital de Chamaca.

5.5 Resultado de encuestas respecto a riesgos de acceso a la informacion en la MDCH

Seglin la evaluacion realizada, de un total de 100% de los requisitos de la NTP ISO/IEC
27001:2014 que se deben cumplir, la MDCH obtuvo un puntaje total de 5%, por lo que se puede

determinar que la MDCH se encuentra en una etapa basica de cumplimiento de la norma.
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5.5.1 Contraseiias de acceso a los computadores tiene caracteres especiales

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Las contrasefias de acceso de usuario a las computadoras donde se tiene
informacion vital son descifradas o combinados con caracteres especiales? La frecuencia de
respuesta fue la siguiente:

Figura28. Encuestados con usuario y contrasefia para acceso a su computador

Fuente: Elaboracion propia

Interpretacion: En la Figura 28, se puede observar que el 23.8% de los encuestados
cuentan con usuario y contrasefia para proteger el acceso a su computador mientras el 28,6%
tienen parcialmente protegido con usuario y contrasefia el acceso a su computador y el 47,8% no
cuenta con usuario y contrasefla para el acceso a su computador en la Municipalidad Distrital de
Chamaca.

Conclusion: Se puede concluir que el 47,6% de todos los encuestados no tienen protegido
con usuario y contrasefia su computador por ello el riesgo de perder informacién es alto es por
ello que se implementard un Sistema de Gestion de Seguridad de la Informacion para la

Municipalidad Distrital de Chamaca.
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5.5.2 La informacion esta protegida contra posibles alteraciones
Para la pregunta, ;La informacion que maneja en su oficina de trabajo estd protegida
contra posibles alteraciones por parte de personas extranas?.

Figura29. Encuestados que afirman posibles alteraciones de informacién

Fuente: Elaboracion propia

Interpretacion: En la Figura 29, se puede observar que el 23.8% de los encuestados
afirma que si existe la posibilidad de una alteracion de informacion por parte de personas
extrafias mientras que el 38,1% menciona que parcialmente puedo ser alterada la informacion y el
38.1% afirma que no es posible la alteracion de informacion que maneja en la Municipalidad
Distrital de Chamaca.

Conclusion: Se puede concluir que el mayor porcentaje de riesgo de posibles alteraciones
de informacion por ello no cuenta con controles de acceso a la informacion, es por ello que se
implementard un Sistema de Gestion de Seguridad de la Informacién para la Municipalidad

Distrital de Chamaca.
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5.5.3 Se restringen la instalacion de otras aplicaciones o software

A continuacién, se muestra en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Se restringen la instalacion de otras aplicaciones o software que no sea
de su trabajo en la Municipalidad Distrital de Chamaca?

Figura30. Encuestados que indican la restriccion en la instalacion de otras aplicaciones

Fuente: Elaboracion propia

Interpretacion: En la Figura 30, se puede observar que el 42,9% de los encuestados
afirman la restriccion en la instalacion otros aplicativos o softwares y el 28,6 % indica que no
existe ninguna restriccion para la instalacion de otros programas o aplicativos.

Conclusion:

Se puede concluir que existe un riesgo en la instalacion otros aplicativos o softwares que
no son de uso exclusivo por ello corre el riesgo de acceso a la informacién y que todos los
trabajadores son conscientes del beneficio que traerd el disefio de un Sistema de Gestion de

Seguridad de la Informacion.
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5.5.4 Controles de acceso al personal de la institucion y publico en general

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;La municipalidad Distrital de Chamaca cuenta con controles de acceso
al personal de la institucion y publico en general?

Figura31l. Encuestados que indican sobre la existencia de control en el acceso de personal a la MDCH.

Fuente: Elaboracion propia

Interpretacion: En la Figura 31, se puede observar que el 23,8% de los encuestados
indican si existe control de acceso al personal mientras el 28,6% indica que el control es
parcialmente y el 47,6% indica que no existe control de acceso al personal al interior de la
MDCH.

Conclusion:

Se puede concluir que no existe los controles de acceso al personal de manera correcta por
ello existe el riesgo que puedan acceder a la informacion de la MDCH por ello trabajadores son
conscientes del beneficio que traera la Implementacion de un sistema de gestion de seguridad de

la informacidn.
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5.5.5 Las puertas y ventanas de las areas de trabajo se encuentran seguras

Para la pregunta, ;La puerta y las ventanas de las areas de trabajo se encuentran seguras
en la Municipalidad Distrital de Chamaca?

La frecuencia de respuesta fue la siguiente:

Figura32. Encuestados que afirman la seguridad de puertas y ventanas de la MDCH

Fuente: Elaboracion propia

Interpretacion:

En la Figura 32, se puede observar que el 23,8% de los encuestados indican si existe en la
puertas y ventanas mientras el 57,1% indica que la seguridad es parcialmente y el 19% indica que
no existe seguridad con las puertas y ventanas al interior de la MDCH.

Conclusion: Se puede concluir que existe una minima seguridad en las puertas y ventanas
por ello existe el riesgo que puedan acceder a la informacion de la MDCH por ello trabajadores
son conscientes del beneficio que traerd la Implementacion de un sistema de gestion de seguridad

de la informacion.
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5.5.6 Siun computador presente averias, es asistido por un personal especializado

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;En caso que su computadora presente averias, es asistido por un
personal especializado dentro la Municipalidad Distrital de Chamaca

La frecuencia de respuesta fue la siguiente:

Figura33. Encuestados que son asistidos por un especialista en caso lo requieran

Fuente: Elaboracion propia

Interpretacion: En la Figura 33, se puede observar que el 42,9% de los encuestados
indican si son asistidos por especialista en caso presente averias en su computador mientas el
33,3% refiere ser asistido por un especialista y el 23,8% indica que no es asistido por ningun
especialista en el 4area de informatica para solucionar sus problemas en su computador.

Conclusion: Se puede concluir que no hay una asistencia frecuente técnica especializa en
caso exista problemas con el computador por ello existe el riesgo que puedan acceder a la
informacion de la MDCH por ello los trabajadores son conscientes del beneficio que traera la

Implementacion de un sistema de gestion de seguridad de la informacion.
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5.5.7 Seguridad del lugar de trabajo.

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;El area de trabajo esta bien ubicado y seguro contra amenazas
externas? Ejemplo inundaciones.

Figura34. Encuestados que se sienten seguros en sus lugares de trabajo

Fuente: Elaboracion propia

Interpretacion: En la Figura 34, se puede observar que el 23,8% de los encuestados
indican si se sienten seguros en los lugares de trabajo mientras que el 38,1% se sienten
parcialmente seguros de los lugares de trabajo y el 38,1% no se sientes seguros de los lugares de
trabajo son asistidos por especialista en caso presente averias en su computador mientas el 33,3%
refiere ser asistido por un especialista y el 23,8% indica que no es asistido por ningtin especialista
en el area de informatica.

Conclusion: Se puede concluir que no hay una asistencia frecuente técnica especializa en
caso exista problemas con el computador por ello existe el riesgo perder informacion de la

MDCH.
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5.5.8 Problemas de conexion de internet

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;En caso de alguna falla del internet en su computadora y/o dispositivo
movil Ud. conoce donde ir para su pronta verificacion?

Figura 35. Encuestados que saben donde recurrir en caso falle la conexion de internet

Fuente: Elaboracion propia

Interpretacion: En la Figura 34, se puede observar que el 61,9% de los encuestados
indican si saben donde recurrir en caso exista problemas de conexidén de internet mientras el
28,6% saben parcialmente a donde acudir en los problemas de conexion de internet y el 9,5% no
saben donde acudir para solucionar los problemas de conexion de internet sus problemas en su
computador.

Conclusion:

Se puede concluir que la mayoria tienen conocimiento a donde acudir en caso presente
problemas de internet en su computador que vendria a ser la oficina de informéatica de la MDCH
por ello los trabajadores son conscientes del beneficio que traerd la Implementacion de un

sistema de gestion de seguridad de la informacion
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5.5.9 Se realiza mantenimiento periddico del hardware y software

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Se realiza mantenimiento periddico del hardware y software en la
Municipalidad Distrital de Chamaca?

Figura36. Encuestados que realizan el mantenimiento de hardware y software

Fuente: Elaboracion propia

Interpretacion:

En la Figura 35, se puede observar que el 19% de los encuestados afirman que si se
realiza el mantenimiento de hardware y software periodicamente mientras el 28,6% indican que
se realiza parcialmente el mantenimiento y el 52,4% indica que no se realiza el mantenimiento de
hardware y software periddicamente lo que implica el riesgo de perder.

Conclusion: Se puede concluir que no se realiza el mantenimiento de hardware y
software constantemente en la MDCH lo que genera gran riesgo de perder informacion por ello
los trabajadores son conscientes del beneficio que traerd la implementacion de un sistema de

gestion de seguridad de la informacion.



PROPUESTA DE UN SGSI CON ISO/27001 EN LA MDCH 131

5.5.10 Se realiza copia de seguridad periodicamente de sus activos de informacion

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

Para la pregunta, ;Se realiza copias de seguridad (buckup) de informacion que maneja en
el terminal tecnologico de trabajo dentro de la Municipalidad Distrital de Chamaca?

La frecuencia de respuesta fue la siguiente:

Figura37. Encuestados que realizan copias de seguridad de informacién

Fuente: Elaboracion propia

Interpretacion: En la Figura 36, se puede observar que el 19% de los encuestados
realizan copias de seguridad de informacion mientras que el 52,4% realiza parcialmente las
copias de seguridad y el 28,6% no realiza ninguna copia de seguridad de su informacion lo cual
corre el riesgo de perder informacion, es por ello que los trabajadores estan de acuerdo en que el
disefio de un SGSI en la Municipalidad Distrital De Chamaca.

Conclusion:

Se puede concluir que muy pocos trabajadores realizan copias de seguridad de
informacion de la Subgerencia de Sistemas y Tecnologia son conscientes del beneficio que traera

el disefio de un sistema de gestion de seguridad de la informacion.
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5.6  Activos de Informacion disponibles de la Municipalidad Distrital de Chamaca
5.6.1 Activos de tipo servicio que son fundamentales para la MDCH

La recoleccion de datos se realizd mediante la encuesta mostrada en el Anexo 7 de esta
investigacion. La encuesta consistio en veinticuatro (6) preguntas para medir actitudes, opiniones
y el estado basico de los riesgos de los activos de informacion en la Municipalidad Distrital de
Chamaca. Esto con el fin de corroborar el estado de la seguridad y el riesgo de los activos de
informacion y la posibilidad de aceptacion de la implementacion del SGSI.

A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

La frecuencia de respuesta fue la siguiente:

Figura38. Activos de informacion de tipo servicio disponibles en la MDCH

0,
INTERCAMBIO ELECTRONICO DE DATOS 9,50%
[1)
ALMACENAMIENTO DE FICHEROS(FILE SERVER) 19%

0,
CORREO ELECTRONICO 66,70%

ACCESO REMOTO 42,90%

INTRANET 33,30%

INTERNET 100%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Elaboracion propia.
Interpretacion: En el grafico anterior, se puede observar que el activo de tipo servicio
mas utilizado es el internet y quiere decir que esta expuesto a una mayor cantidad de riesgos de

seguridad de informacion en la Municipalidad Distrital de Chamaca.
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5.6.2 Qué activos de tipo software son fundamentales para el area de su trabajo en la
Municipalidad Distrital de Chamaca
A continuacidén, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.
La frecuencia de respuesta fue la siguiente:

Figura 39. Activos de informacion de tipo software fundamentales

47,6%

SISTEMA OPERATIVO WINDOWS
0,
ANTIVIRUS, AUTOCAD, OFFICE, ADOBE 71,4%

47,6%
SISTEMA GESTOR DE BASE DE DATOS

47,6%
SERVIDOR DE CORREO ELECTRONICO

47,6%
INTRANET
85,7%

PAGINA WEB

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

Fuente: Elaboracion propia
Interpretacion: En el grafico anterior, se puede observar que el activo de tipo software
mas utilizado es el pagina web, office y antivirus, quiere decir que estd expuesto a una mayor

riesgo de seguridad de informacion en la Municipalidad Distrital de Chamaca.
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5.6.3 Activos de tipo de hardware fundamentales para el area de su trabajo dentro de la

MDCH.

La recoleccion de datos se realizd mediante la encuesta mostrada en el Anexo 7 de esta
investigacion. La encuesta consistid en seis (6) preguntas para medir respecto a los activos de
informacion de tipo hardware disponibles en la MDCH.

A continuaciéon, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

La frecuencia de respuesta fue la siguiente:

Figura40. Activos de informacién de tipo hardware que tiene la MDCH

ACCES POINT (WI- FI) 42,9%
CORTAFUEGOS(FIREWAL) 28,6%
COMPUTADORES Y LAPTOPS 85,7%
MODEMS 42,9%
ESCANERS 76,2%
IMPRESORAS 90,5%
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Fuente: Elaboracion propia
Interpretacion:
En el grafico anterior, se puede observar que el activo impresoras, computadores y laptops
esta expuesto a una mayor cantidad de riesgos de seguridad de Informacion en la Municipalidad

Distrital de Chamaca.
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5.6.4 Activos de tipo equipamiento fundamentales

La recoleccion de datos se realizd mediante la encuesta mostrada en el Anexo B de esta
investigacion. La encuesta consistid en seis (6) preguntas para medir respecto a los activos de
informacion de tipo hardware disponibles en la MDCH.

A continuacidon, se muestra, en graficos, el resultado de la encuesta aplicada a los
trabajadores de diferentes oficinas de la Municipalidad Distrital de Chamaca.

La frecuencia de respuesta fue la siguiente:

Figura4l. Activos de tipo equipamiento disponibles en la MDCH

MOBILIARIO(ARMARIO,GABINETES) 45%
RED DE INTERNET 90%
CABLE ELECTRICO 55%
EQUIPOS DE CLIMATIZACION 35%

0
GENERADORES ELECTRICOS 30%

0,
FUENTES DE ALIMENTACION 60%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Fuente: Elaboracion propia
Interpretacion: En el gréafico anterior, se puede observar que el activo red de
internet, mobiliario son los activos que se encuentran expuestos a una mayor cantidad de riesgos

dentro de la Municipalidad Distrital de Chamaca.
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Capitulo VI
Analisis y discusion de
resultados
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CAPITULO VI
6 ANALISIS Y DISCUSION DE RESULTADOS
6.1 Analisis y discusion

En el desarrollo de este proyecto se realizo con la finalidad de minimizar los riesgos de
los activos de informacion como propuesta para el desarrollo del Sistema de Gestion de
Seguridad de la Informacion en la Municipalidad Distrital de Chamaca, donde se obtuvo como
resultado para la proteccion de los activos de informacion en un 67,14% quiere decir que
proteccion de los activos de informacion no es muy significativo y la variacion de la vulnerabilidad
de acceso a la informacion es de 48,33% lo que quiere decir es muy vulnerable el acceso a la
informacion en la Municipalidad Distrital de Chamaca.

El proyecto de propuesta de un Sistema de Gestion de Seguridad de la Informacién en la
Municipalidad Distrital de Chamaca es fundamental para salvaguardar los activos de informacion
de manera eficiente.

o El diagnéstico de Seguridad de la Informacion:

El andlisis inicial reveld la falta de un sistema de gestion de seguridad de la informacién

en la Municipalidad Distrital de Chamaca. El diagndstico se centré en los terminales

tecnolédgicos y el personal, identificando la necesidad urgente de implementar medidas
para proteger la informacion confidencial y valiosa.

o Normas y buenas practicas: el desarrollo de la propuesta del Sistema de Gestion

de Seguridad de Informacion se basdé en las normas estdndares de seguridad de

informacion, especificamente la norma técnica peruana NTP ISO/IEC 27001:2014. Este

enfoque garantiza que las practicas adoptadas sean reconocidas y aceptadas
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internacionalmente, contribuyendo asi a la eficacia del SGSI en la Municipalidad Distrital

de Chamaca.

o Metodologia del ciclo Deming (PDCA): La aplicacion de la metodologia del

ciclo Deming permitié un enfoque sistematico para mejorar continuamente la seguridad

de la informacién. Esto incluy6 solamente el proceso de planificacion, la identificacion de
controles, la verificacion de su eficacia y la accion correctiva cuando fuera necesario.

o Fortalecimiento de aspectos claves: La implementacion de controles de

seguridad se centr6 en fortalecer la confidencialidad, integridad y disponibilidad de los

activos de informacion, tanto de software como de hardware. Estos aspectos son cruciales
para garantizar la proteccion adecuada de la informacidn sensible.

o Cumplimiento legal y normativo: El proyecto abordo la obligatoriedad legal,

citando la Resolucion Ministerial N° 004-2016-PCM y el Oficio Multiple N° D000037-

2020-PCM-SEGDI. Cumplir con estos requisitos legales es esencial para evitar sanciones

y garantizar la conformidad con las regulaciones vigentes.

El proyecto ha logrado establecer un propuesta soélida y eficaz para la gestion de la
seguridad de la informacion en la Municipalidad Distrital de Chamaca. La aplicacion de normas
reconocidas, la metodologia del ciclo Deming y la atencién a los aspectos clave de la seguridad
de la informacion han contribuido a mejorar la postura de seguridad de la entidad y a cumplir con

las exigencias legales y normativas establecidas.
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CONCLUSIONES

e Se concluye con el desarrollar alcances de politicas de Seguridad de Informacion como se
muestra en el numeral 3.3.2 politicas que son muy importantes para proteger los activos
de informacidon y que los trabajadores deben tener conocimiento para el correcto uso de
los activos de informacién en la Municipalidad Distrital de Chamaca bajo la norma
técnica peruana ISO/ IEC 27001:2014

e Se concluy6 con la identificacion de los riesgos de los activos de informacion mediante
una encuesta realizada a los trabajadores de la Municipalidad Distrital de Chamaca como
se muestra en capitulo 3, en numeral 3.3.3 y luego de ello se analiz6 y desarrollo cada
uno de las fases de la metodologia del ciclo Deming (PDCA) en su fase de planear donde
se idéntico los riesgos, los controles que se deberian de seguir para su respectivo
tratamiento y el conocimiento del personal respecto a la seguridad de los activos de
informacion que se encuentran en la Municipalidad Distrital de Chamaca.

e Con concluye con el desarrollo de los controles de acceso a la informacion
correspondientes, después de realizar un analisis de los riesgos como se aprecia en el
numeral 5.7, los que se presentan frecuentemente con los activos de informacion que son
vulnerables por parte de los trabajadores y personas ajenas a la Municipalidad se ejecutd

los controles de acceso a la informacion bajo la norma ISO/IEC 27001:2014.
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RECOMENDACIONES

e Se recomienda la implementar el Sistema de Gestion de la Seguridad de la
Informacién para mitigar los riesgos de los activos de informacion en la
Municipalidad Distrital de Chamaca

e Se recomienda establecer el comité¢ de seguridad de informacion de forma anual
conformada por el Alcalde, Gerente Municipal, jefe de Planeamiento y presupuesto,
responsable de informatica y asesor legar para la implementacion del Sistema de
Gestion de la Seguridad de la Informacion.

e Se recomienda a los responsables del area de tecnologia de informacién de las
entidades publicas adoptar los lineamientos propuestos por la NTP ISO/IEC
27001:2014, por tener un caracter de obligatoriedad por parte de la Presidencia del
Consejo de ministros conjuntamente con la Secretaria del Gobierno Digital.

e Se recomienda implementar un Sistema de Gestion de Seguridad de Informacion con
las especificaciones de la NTP ISO/IEC 27001:2014 que mediante resolucion
Ministerial N°004-2016-PCM, el estado peruano aprueba el uso obligatorio de esta
norma y de esta forma cumplir con los requisitos legales respecto a la Seguridad de
Informacion.

e Se recomienda utilizar la NTP ISO/27001 en su version actualizada 2022 para futuros
proyectos similares, donde especifica los requisitos para establecer, implementar,
mantener y mejorar de manera continua un sistema de gestion de seguridad de la

informacion dentro del contexto de la organizacion.
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ANEXOS

.y .. . .,
Anexo 1. Resolucion Ministerial de aprobacion de la NTP ISO/IEC 27001:2014
575410 NORMAS LEGALES Jueves 14 de enero de 2016 / ¥ 5 ElPeruano
ANEXO 2 Aprueban el uso obligatorio de la Norma
RELACION DE REPRESENTANTES DEL GOBIERNO NACIONAL Técnica Peruana “NTP ISO/IEC 27001:2014
ANTE COMISION INTERGUBERNAMENTAL DEL SECTOR Tecnologia de la Informacion. Técnicas
AGRICULTURA Y RIEGO, CONFORMADA EN EL MARCO DEL <
DEGRETO SUPREMO N° 047.2009-PCM de Seguridad. Sistemas' de Gestion de
Seguridad de la Informacion. Requisitos. 2a.
CARGO DEPENDENCIA / CARGO Edicion”, en todas las entidades integrantes
INSTITUCION -
del Sistema Nacional de Informatica
- o . Presidente Comis-
1 Viceministro (a) de Politica Despacho Viceministerial | ion Interguberna- A
Agrarias P g RESOLUCION MINISTERIAL
mental N° 004-2016-PCM
2 Director (a) de la Oficina . Miembro .
General de Planeamiento Oﬁc'”? General de Pla- Lima, 8 de enero de 2016
1o y Presupuesto
3 | Profesional Miembro Alterno CONSIDERANDO:
4 | Profesional Oﬁnlna_GEne_rgl de Miembro . :a P :
Asesoria Juridica Que, mediante Resolucion Ministerial N° 246-2007-
i Oficina General de ] PCM se aprob¢ el uso de la Norma Teéecnica Peruana
5 | Profesional Admimstracion Miembro “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
- Informacion. Coédigo de buenas practicas para la gestion
. Oficina General de ) de la seguridad de la informacion. 22. Edicién”, en todas
6 | Profesional Gestion de Recursos Miembro las entidades del Sistema Nacional de Informatica;
Humanos Que, mediante Resolucién Ministerial N° 197-2011-
Director (a) General PCM, se establecico el plazo para que determinadas
7 | de Articulacion Direccion General Miembro entidades de la Administracién Publica implementen
Intergubernamental de Articulacion el Plan de Seguridad de la Informacion dispuesto en la
Director (a) de Gestion Intergubernamental . Norma Técnica Peruana antes sefialada; posteriormente,
8 | Descentralizada Miembro mediante Resolucién Ministerial N° 129-2012-PCM se
- - establecié un nuevo cronograma Yy la incorporacion del rol
g | Director de Seguimientoy | Miembro del oficial de seguridad para el proceso de implementacion
Evaluacién de Poliicas (a)| Direccion General = “ . .
de Seguimiento y de la Norma Técnica Peruana “NTP-ISO /IEC 27001:2008;
4| Director (a) de Estadistica | Eyalyacion de Politicas Miembro Altermno Que, la Norma Técnica Peruana "NTP ISO/IEC
Agraria 27001:2008 EDI Tecnologia de la Informacion. Técnicas
11 | Director (a) General de Miombro de seguridad. Sist_e_maf de gestion de seguridad de la
Politicas Agrarias Direccion General de Informacion. Requisitos”, aprobada mediante Resolucion
Diroctor (a) de Poliicas y | Foliticas Agrarias N° 42-2008/INDECOPI-CNB, por la Comisién de
12| \ormatividad Agraria ¥ Miembro Normalizacion y de Fiscalizacion de Barreras Comerciales
No Arancelarias del Instituto Nacional de Defensa de la
13| Profesional Direccién General de Miembro Competencia y de Proteccion de la Propiedad Intelectual
14| Profesional Negocios Agrarios Miembro Alterno (INDECOPI) ha sido reemplazada por la nueva version
Direccion Genoral do ?_e la II\Ior_madTecI:nlc:afEeruar"l_a N_;_I'P I$OJIEC(’: 27001 :%01d4
5 . ecnologia de la Informacion. Técnicas de seguridad.
15| Profesional Asuntos Ambientales Mismbro Sistemas de gestion de seguridad de la Informacion.
Agrarios Requisitos.22 Edicién” aprobada por Resolucién N° 129-
Direccién General de 2014/DNB-INDECOPI;
16| Profesional Infraestructura Agraria Miembro Que, de acuerdo a lo establecido en el numeral 4.8 del
v Riego articulo 4 y el articulo 49 del Reglamento de Organizacion
17| Profesional Servicio Nacional Miembro y Funciones de la Presidencia del Consejo de Ministros,
Forestal y de Fauna aprobado por el Decreto Supremo N° 063-2007-PCM, la
18| Profesional Silvestre Miembro Presidencia del Consejo de Ministros actua como ente
. - rector del Sistema Nacional de Informatica a través de la
19 Profesional gﬁum;fud:;::: mr‘:‘ Miembro Oficina Nacional de Gobierno Electrénico e Informatica
20| Profesional _ AGRORURAL Miembro Alterno (ONGEI), siendo ésta la encargada de implementar la
- Politica Nacional de Gobierno Electrénico e Informatica;
21| Jefe (a) del Programa Programa de Miembro Que, el “Plan de Desarrollo de la Sociedad de la
Jefe (a) de la Unidad de | Compensaciones para Informacion en el Peru - La Agenda Digital Peruana 2.0"
22| Planificacion, Seguimiento |1 Competitividad - Miembro aprobado mediante Decreto Supremo N° 066-2011-PCM,
y Evaluacion AGROIDEAS establece en su Objetivo N° 7, la necesidad de promover
5 una Administracion Publica de calidad orientada a la
23 E,;?;}g;f”de Gestion Programa Sub Sectorial Miembro poblacion, determinando como parte de su Estrategia
- de Irrigaciones (PSI) N° 4, la implementacion de mecanismos para mejorar
24| Profesional Miembro Altsmo la seguridad de la informacion, la necesidad de contar
Director (a) de la con una Estrategia Nacional de Ciberseguridad con el
Unidad de Estudios . i objetivo de minimizar los riesgos en caso de sufrir algun
25| y Cooperacion de la Servicio Nacional Miembro tipo de incidente en los recursos informaticos del Estado,
Oficina de Planificacion y |4 Sanidad Agraria asi como, la disuasién del crimen cibernético, que se
Desarrollo Institucional | (SENASA) producen mediante el uso de redes teleinformaticas, entre
26| Profesional Miembro otros; " _ )
Diract P Tdol Que, la actual Politica Nacional de Gobierno
irecior (a) General de la ) . ] Electrénico 2013 — 2017, aprobada mediante el Decreto
27| Oficina de Plansamiento y |Instituto Nacional de Miembro Supremo N° 081-2013-PCM, prevé determinados
Presupuesto Innovacion Agraria (INIA) Lineamientos Estratégicos para el Gobierno Electrénico
28| Profesional Miembro Alterno en el Perl, entre otros, el relacionado con la Seguridad de
Director (a) de la Informacion, el mismo que busca velar por la integridad,
2 Conservacion y Autoridad Nacional del Miembro seguridad vy _ diqunibilidad de _Ios da‘tosl deb\en_c_io
Planeamiento de Agua (ANA) establecerse lineamientos de seguridad de la informacién
Recurses Hidricos a fin de mitigar el riesgo de exposicion de informacién
sensible del ciudadano, correspondiendo que en uso

1332846-1

de las funciones atribuidas al ente rector del Sistema
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MNacional de Informatica, para el caso ONGEI-PCM, a
cargo de implementar dicha Politica Nacional, articular
la implementacion efectiva del acotado lineamiento por
parte de los distintos entes del sector publico;

Que, estando a lo indicado en los considerandos
precedentes la Oficina Nacional de Gobierno Electrénico
e Informatica (ONGEI) de |la Presidencia del Consejo de
Ministros a través del Memorando N© 152-2015-PCM/
ONGEI, recomienda la aplicacién y uso de la Norma
Teécnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia
de la Informacién. Técnicas de seguridad. Sistemas de
gestion de seguridad de la Informacién. Requisitos. 22
Edicion”, en todas las entidades del Sistema Nacional
de Informatica, con la finalidad de coadyuvar con la
infraestructura de Gobierno Electrénico, por considerar
a la seguridad de la informacion, como un componente
crucial para dicho objetivo;

De conformidad con lo dispuesto en la Ley N° 29158,
Ley Organica del Poder Ejecutivo; la Ley N°® 27658,
Ley Marco de Modernizacion de la Gestion del Estado;
y. el Reglamento de Organizacion y Funciones de la
Presidencia del Consejo de Ministros aprobado mediante
Decreto Supremo N° 063-2007-PCM y sus modificatorias:

SE RESUELVE:

Articulo 1.- De la aprobacion

Apruébese el uso obligatorio de la Norma Téecnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion. Requisitos. 22 Ediciéon”,
en todas las entidades integrantes del Sistema Nacional
de Informatica.

Articulo 2.- Publicacion

La Norma Técnica Peruana NTP ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 22 Edicion” sera publicada en el Portal de la
Presidencia del Consejo de Ministros (www.pcm.gob.pe)y
en el Portal de la Oficina Nacional de Gobierno Electronico
e Informatica (ONGEI) (www.ongei.gob.pe) el mismo dia
de la publicacion de la presente resolucion en el Diario
Oficial El Peruano.

Articulo 3.- De la implementacién

Las entidades integrantes del Sistema Nacional de
Informatica, tendran un plazo maximo de dos (2) afios
para la implementacion y/o adecuacién de la presente
norma.

Dichas entidades publicas tendran un plazo de 60
dias contados a partir de la fecha de publicacion de la
presente norma, para la presentacion del cronograma de
implementacion y/o adecuacion del sistema de gestion
de la Seguridad de la Informacion, que debera ser
presentado a la Oficina Nacional de Gobierno Electrénico
e Informatica (ONGEI) de la Presidencia del Consejo de
Ministros.

La ONGEI brindara asistencia técnica a las entidades
que lo requieran. Las entidades publicas que a la fecha
cuenten con la certificacion ISO 27001, estan exoneradas
del presente proceso de implementacion.

Articulo 4.- De la certificacion de la norma

Las entidades que requieran certificarse de acuerdo
a lo establecido en la Norma Técnica Peruana “NTP I1SO/
IEC 27001:2014 Tecnologia de la Informacion. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2 Edicion”; podran realizar dicha
certificacion de forma opcional y con recursos propios de
cada entidad.

Articulo 5.- Del Comité de Gestion de Seguridad de
la Informacion

Cada entidad designara un Comité de Gestion de
Seguridad de la Informacién, conformado por:

- El/la titular de la entidad;
- Ellla responsable de administracion o quien haga sus
veces;

- Ellla responsable de planificacion o quien haga sus
veces;

- Elfla responsable del area de informatica o quien
haga sus veces;

- Elfla responsable de area legal o quien haga sus
veces y

- El/la oficial de seguridad de la informacion.

Las funciones del Comité de Gestion de Seguridad de
la Informacion, seran establecidas por cada entidad de
acuerdo a la norma que se aprueba mediante el Articulo
1° de la presente Resolucion Ministerial.

Articulo 6.- De Ila
implementacion

La responsabilidad de la implementacion de la
presente norma sera del titular de cada entidad.

responsabilidad de Ila

Articulo 7.- Déjese sin efecto
Deroguese la Resolucion Ministerial N° 129-2012-
PCM.

Registrese, comuniquese y publiquese.

PEDRO CATERIANO BELLIDO
Presidente del Consejo de Ministros

1333015-1

Delegan facultades a diversos funcionarios
del Ministerio durante el Ejercicio 2016

RESOLUCION MINISTERIAL
N° 0006-2016-MINAGRI

Lima, 12 de enero de 2016
CONSIDERANDO:

Que, mediante la Ley N° 29158, Ley Organica del
Poder Ejecutivo, se definen las funciones generales y
la estructura organica de los Ministerios, precisando en
el altimo parrafo de su articulo 25, que los Ministros de
Estado pueden delegar, en los funcionarios de su cartera
ministerial, las facultades y atribuciones que no sean
privativas a su funcion, siempre que la normatividad lo
autorice;

Que, de acuerdo a lo dispuesto en el ultimo parrafo
del articulo 9 del Decreto Legislativo N° 997, Decreto
Legislativo que aprueba la Ley de Organizacidon y
Funciones del Ministerio de Agricultura, modificado por
la Ley N° 30048, en adelante la LOF del MINAGRI, el
Ministro puede delegar las facultades y atribuciones que
no sean privativas a su funcion;

Que, el tercer parrafo del literal c) del articulo 8 de
la Ley N° 30225, Ley de Contrataciones del Estado,
sefiala que el Titular de la Entidad podra delegar,
mediante resolucion, la autoridad que dicha Ley le
otorga, salvo los casos expresamente previstos en el
referido literal; .

Que, segun el numeral 7.1 del articulo 7 del Texto Unico
Ordenado de la Ley N° 28411, Ley General del Sistema
MNacional de Presupuesto, aprobado mediante Decreto
Supremo N? 304-2012-EF, el Titular de una Entidad
es la mas alta Autoridad Ejecutiva y puede delegar sus
funciones en materia presupuestal cuando lo establezca
expresamente, entre otras, la citada Ley General;

Que, asimismo, el numeral 40.2 del articulo 40 del
referido Texto Unico Ordenado de la Ley N° 28411,
establece que las modificaciones presupuestarias en el
nivel Funcional Programatico son aprobadas mediante
Resolucion del Titular, a propuesta de la Oficina de
Presupuesto o de la que haga sus veces en la Entidad, y
que el Titular puede delegar dicha facultad de aprobacién,
a través de disposicion expresa, la misma que debe ser
publicada en el Diario Oficial El Peruano;
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Anexo 2. Norma Técnica Peruana ISO/IEC 27001:2014
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N° 004-2016-PCM

Lima, - 8 ENE. 2016
CONSIDERANDO:

Que, mediante Resolucion Ministerial N° 246-2007-PCM se aprobd el uso de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién.
Cddigo de buenas practicas para la gestién de la seguridad de la informacién. 22, Edicion”,
en todas las entidades del Sistema Nacional de informatica;

. Que, mediante Resolucion Ministerial N° 197-2011-PCM, se establecidé el plazo
para que determinadas entidades de la Administracion Puablica.implementen el Plan de
Seguridad de la Informacion dispuesto en la Norma Técnica Peruana antes sefialada;
posteriormente, mediante Resolucion Ministerial N® 129-2012-PCM se establecié un nuevo
cronograma y la incorporacién del rol del oficial de seguridad para el proceso de
implementacién de la Norma Técnica Peruana "NTP-ISO /IEC 27001:2008;

Que, la Norma Técnica Peruana "NTP ISO/IEC 27001:2008 EDI Tecnologia de la
Informacién. Técnicas de seguridad. Sistemas de gestion de seguridad de {a informacion.
Requisitos”, aprobada mediante Resolucion N° 42-2008/INDECOPI-CNB, por la Comision
de Normalizacion y de Fiscalizacion de Barreras Comerciales No Arancelarias del Instituto
Nacional de Defensa de la Competencia y de Proteccion de la Propiedad !Intelectual
(INDECOPI) ha sido reemplazada por la nueva version de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de seguridad. Sistemas
de gestion de seguridad de la Informacion. Requisitos.2? Edicion” aprobada por Resolucion
N° 129-2014/DNB-INDECOPI;

Que, de acuerdo a lo establecido en el numeral 4.8 del articulo 4 y el articulo 49 del
Reglamento de . Organizacion vy Funciones de la Presidencia del Consejo de
Ministros, aprobado por el Decretoc Supremo N° 063-2007-PCM, la Presidencia del
Consejo de Ministros actua como ente rector del Sistema Nacional de Informatica a través

~de la Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), siendo ésta la
encargada de implementar la Politica Nacional de Gobierno Electrénico e Informatica;

Que, el “Plan de Desarrolio de la Sociedad de la Informacién en el Pera - La
Agenda Digital Peruana 2.0" aprobado mediante Decreto Supremo N° 066-2011-PCM,
establece en su Objetivo N° 7, la necesidad de promover una Administracion Publica de
calidad orientada a la poblacién, determinando como parte de su Estrategia N° 4, la
implementacion de mecanismos para mejorar la seguridad de la informacién, la necesidad
de cogtar con una Estrategia Nacional de Ciberseguridad con el objetivo de minimizar los
riesgos en caso de sufrir algun tipo de incidente en los recursos informaticos de! Estado,
asi_eomo, la disuasién del crimen cibernético, que se producen mediante el usc de redes
eleinformaticas, entre otros;

Que, la actual Politica Nacional de Gobierno Electrénico 2013 — 2017, aprobada
mediante el Decreto Supremo N° 081-2013-PCM, prevé determinados Lineamientos
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Estratégicos para el Gobierno Electrénico en el Peru, entre otros, el relacionado con la
Seguridad de la Informacion, el mismo que busca velar por la integridad, seguridad y
disponibilidad de los datos debiende establecerse lineamientos de seguridad de la
informacion a fin de mitigar el riesgo de exposicion de informacién sensible del ciudadano,
correspendiendo que en uso de las funciones atribuidas al ente rector del Sistema
Nacional de Informatica, para el caso ONGEI-PCM, a cargo de implementar dicha Politica
Nacional, articular la implementacion efectiva del acotado lineamiente por parte de los
distintos entes del sector publico;

Que, estando a lo indicado en los considerando precedentes [a Oficina Nacional de
Gobierno Electrénico e Informatica (ONGEL) de la Presidencia del Consejo de Ministros a
través del Memorando N° 152-2015-PCM/ONGEI, recomienda la aplicacién y uso de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de seguridad. Sistemas de gestion de seguridad de la Informacién. Requisitos. 22
Edicién”, en todas las entidades del Sistema Nacional de Informética, con la finalidad de
coadyuvar con lz infraestructura de Gobierno Electronico, por considerar a la seguridad de
la informacién, como un componente crucial para dicho objelivo,

De conformidad con fo dispuesto en la Ley N° 29158, Ley Orgénica del Poder

S, Ejecutivo; Ia Ley N° 27658, Ley Marco de Modemizacion de la Gestion del Estado; y, el
$ e %Reglamento de Organizacién yFunciones de la Presidencia del Consejo de
H = =E.a\;1inis.tros aprobade mediante Decreto Supremo N° 063-2007-PCM y sus modificatorias;

% 58

SE RESUELVE;

Articulo 1.- De la aprobacion

Apruébese el uso abligatorio de la Norma Técnica Peruana "NTP ISONEC
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2% Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

Articulo 2.- Publicacion

La Norma Técnica Peruana NTP [SO/NEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de Ja Informacién.
Requisitos. 2° Edicion” sera publicada en el Portal de la Presidencia del Consejo de
Mirigtros (www pcm.gob.pe) y en el Portal de la Oficina Nacional de Gobierne Electronico
atica (ONGEI) (www.ongei.god.pe) el mismo dia de la publicacion de la presente
cién en el Diario Oficial El Peruano.

Articulo 3.- De la implementacion
Las entidades integrantes del Sistema Nacional de Informética, tendrén un plazo
maximo de dos {2) afios para la implementacidn y/o adecuacién de la presente norma.

Dichas entidades publicas tendrdn un plazo de 60 dias contados a partir de la
fecha de publicacién de la presente norma, para la presentacion del cronograma de
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implementacion y/o adecuacion del sisterna de gestién de la Seguridad de la Informacién,
que debera ser presentado a la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI) de la Presidencia del Consejo de Ministros. .

La ONGEI brindara asistencia técnica a las entidades que lo requieran. Las
enlidades publicas que a la fecha cuenten con la certificacion ISO 27001, estan
exoneradas del presente proceso de implementacién.

Articulo 4.- De la certificacion de la norma

Las entidades que requieran certificarse de acuerdo a lo establesido en la Norma
Técnica Peruzna “NTP ISOAEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2 Edicion”,
podran realizar dicha cerificacion de forma opcional y con recursos propios de cada
eniidad.

Articulo 5.- Del Comité de Gestion de Seguridad de la Informacion
Cada entidad designara un Comité de Gestién de Seguridad de la Informacién,
conformado por:

- Elfla titular de la entidad;

- El/la responsable de administracion o quien haga sus veces;

- El/la responsable de planificacion o quien haga sus veces;

- Elila responsable del drea de informatica o quien haga sus veces,
- Elfla responsable de area lagal o quien haga sus veces y

- Ellla oficial de sequridad de la informacion.
Q_\',QHSE;OO
)

it

Las funciones del Comilé de Gestibn de Seguridad de la Informacién, seran
establecidas por cada entidad de acuerdo a la norma que se aprueba mediante &l Articulo
".&/21° de la presente Resolucion Ministerial,

41548

Articule 6.- De la responsabilidad de la implementacidn
La responsabilidad de la implementacion de la presente norma serd del titular de
cada entidad.

Articulo 7.- Déjese sin efecto
Derbguese la Resolucién Ministerial N® 129-2012-PCM.

Registrese, comuniquese y publiquese

PEDRO CATERIANO BELLIDO
Pesidente del Consejo de
Ministros
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Anexo 3. Oficio Multiple a la MDCH por parte de la Secretaria del Gobierno Digital
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Anexo 4. Resolucion de aprobacion de la implementacion de un SGSI en la MDCH
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Anexo 5. Solicitud presentada a la MDCH para implementar el SGSI
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Anexo 6. ISO/IEC 27002:2013
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Anexo 7. Encuesta realizada a los trabajadores de la MDCH..

ESCUELA PROFESTONAL DE INGENTERIA INFORMATICA Y DE SISTEMA

,a..'l' ﬁ=
UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL CUSCO fqi
ENCUESTA SOBRE EL PROYECTO DE TESIS it ~:

ENCUESTA RESPECTO A LA SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD DISTRITAL DE CHAMACA.

Estoy realizando un estudio sobre el Provecto denominado:

Por tal motivo, me gustaria realizar algunas preguntas respecto a su terminal tecnolégico. La
informacion que es recopilada sera estrictamente confidencial v permanecera
“IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION CON NTP ISO/IEC =27001: 2014, PARA PROTEGER LOS
ACTIVOS DE INFORMACION DE LA MUNICIPALIDAD DISTRITAL DE
CHAMACA, CHUMBIVILCAS, CUSCO 2020-2021". Que es de absoluta reserva. Segtin Ley
N° 29733 (Leyv de Proteccion de Datos Personales). Presentado por Br. Aleides Larota Cuito Bachiller
de la escuela profesional Ing. Informatica y de Sistemas- UNSAAC.

La siguiente encuesta tiene por finalidad saber si el personal administrativo que labora en el area de
,conoce utiliza y salvaguarda la informacién de manera éptima y adecuada.

Instrucciones:

PROTECCION DE LOS ACTIVOS DE INFORMACION

Para desarrollar la encuesta, usted debe leer cada pregunta y escoger una las alternativas propuestas
con un “X” dentro de los paréntesis.

1) <Ud. tiene conocimiento si en la Municipalidad Distrital de Chamaca existe un sistema de
gestion de seguridad de la informacién (SGSI)?
Si( ) Parcialmente( )No( )

2) TUd tiene conocimiento sobre un Sistema de Gestién de Seguridad de Informacién
Si( ) Parcialmente( ) No (

3) <Cree usted que implementado un SGSI mejorara la seguridad de informacién de su area de
trabajo?
Si( ) Parcialmente( )No( )

4) <Aprobaria usted la implementacién del SGSI en el area de su trabajo?
Si( ) Parcialmente( )No( )

5) &Cree Ud. que en su area de trabajo se lograra un cambio positivo con la aplicacién de este
S5GSI?
Si( ) Parcialmente( )No( )

6) <Considera Ud. que en su area de trabajo existe informacién que debe ser protegida?
Si( ) Parcialmente( )No( )

7) éCuenta Ud. con un computador para realizar sus funciones?
Si( ) Parcialmente( )No( )

8) TUsted apaga los equipos informéticos debidamente después de utilizarlos
Si( ) Parcialmente( )No( )

g) Sesiente seguro en los ambientes donde se encuentran los equipos informaticos dentro del area
de su trabajo
Si( ) Parcialmente( )No( )

10) Existe algun extintor cerca de los equipos informaticos de su area de trabajo.
Si( ) Parcialmente( )No( )

RIESGSOS DE ACCESO A LOS ACTIVOS DE INFORMACION

11) <¢Las contrasenas de acceso de usuario a las computadoras donde se tiene mformacion vital son
descifradas o combinados con caracteres?
Si( ) Parcialmente( )J)No( )
12) ¢La informacidon estd protegida contra posibles alteraciones?
Si( ) Parcialmente( )No( )
13) <Se restringen la instalacién de otras aplicaciones o software que no sea de su trabajo?
Si( ) Parcialmente( JNo( )
14) ¢La municipalidad Distrital de Chamaca cuenta con controles de acceso al personal de la
institucién y pablico en general?
Si( ) Parcialmente( )No( )
15) ¢La puerta vy las ventanas de las areas de trabajo se encuentran seguras?
Si( ) Parcialmente( )No( )
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Anexo 8. Formato 1 para mantenimiento preventivo de equipos de computo

Fuente: Elaboracién propia
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Anexo 9. Formato 2 para mantenimiento correctivo de equipos cOmputo

Fuente: Elaboracién propia



PROPUESTA DE UN SGSI CON IS0/27001 EN LA MDCH 157

Anexo 10. Formato 3 seguridad operativa

Fuente: Elaboracién propia
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Anexo 11. Formato 4 gestion de activos e inventario de equipos informaticos

Fuente: Elaboracién propia
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Anexo 12. Formato 5 control de acceso

Fuente: Elaboracion propia
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Anexo 13. Formato 6 gestion de contrasenas

Fuente: Elaboracion propia





