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Resumen

Podemos afirmar, que toda la informacion almacenada en las diferentes bases de datos se
encuentran expuesto a agentes internos e externos, los mismos, con frecuencia no tienen las
mismas intenciones que los administradores i/o propietarios de dicha informacién, mucho
mas aun cuando esta base de datos se encuentra tercerizada. En este sentido, los respon-
sables de la administracion de dichos gestores hacen uso de herramientas de hardware y
software para poder resguardar sus datos,es con este proposito entonces que los adminis-
tradores, dentro de un mecanismo de seguridad, hacen uso del cifrado de toda o parte de la
informacién contenida en una base de datos para cumplir sus objetivos de confidencialidad.

Por otra parte, tanto una base de datos cifrada al igual que una base de datos de texto en
claro(sin cifrar), tienen que garantizar la ejecucion exitosa de consultas cotidianas y fre-
cuentes a la misma, esto para no comprometer los datos, y dentro de estas podemos men-
cionar consultas de seleccion, comparacion, procesos aritméticos etc, aclarando que todos
estos procesos se tienen que realizar sobre datos cifrados y no sobre datos sin cifrar como
es el caso cotidiano. En este sentido, nos trazamos el objetivo de como realizar este tipo de
procedimiento para las consultas de disyuncion los cuales se pueden realizar con naturalidad
cuando la consultas se realiza en texto claro.

Por las consideraciones anteriores,se expone la existencia de los sistemas de cifrado homo-
morfico, los mismos que nos permiten realizar diferentes operaciones sobre datos cifrados
sin comprometer el cifrado original. En este sentido, un esquema de cifrado homomorfico
conserva la estructura y operaciones para los diferentes procesos, cuyos resultados de estas
operaciones son equivalente ya sea que se realicen en datos cifrados o en texto plano.

Un cifrado asimétrico hace uso de la clave publica del receptor para el envid seguro de
mensajes y es la persona que recibe el mensaje la unica que conoce la clave privada. Las
consultas de disyuncion conocidas también como “or”” no presentan complejidad alguna en
su comprension y ejecucion en texto plano, el mismo se hace presente cuando lo realizamos
en una base de datos cifrada mas aun cuando deseamos hacer el proceso de descifrado una
sola vez. Hecha esta observacion, este objetivo se logra haciendo uso de las estructuras al-
gebraicas de homomorfismo de anillos, el cual nos permite generar un dominio de nimeros
especiales y posteriormente hacer un cifrado asimétrico de estos, para asi con este conjunto
de datos poder operar sobre datos encriptados y ya al resultado final hacer el proceso de des-
cifrado con la clave privada. En este orden de ideas se resume, que los resultados obtenidos
son equivalentes y semejantes a los que se realizan sobre datos en texto claro.
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