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RESUMEN

Las redes de sensores inaldmbricos basadas en LoRa, ampliamente desplegadas sobre ban-
das no licenciadas, muestran una degradacion de su tasa de error de paquetes (PER) ante
interferencia co-canal sostenida. Esta tesis presenta el disefio, implementacion y evaluacion
experimental de un prototipo de Radio Cognitivo sobre una plataforma de Radio Definida
por Software (SDR) capaz de mitigar estos efectos. El sistema se construy6 sobre el médulo
gr-lora_sdr en GNU Radio, cuyo cédigo fuente fue modificado para habilitar la reconfigura-
cién del factor de ensanchamiento; sobre esta base se integraron cinco bloques cognitivos de
disefio propio que implementan: deteccién de energia con umbral adaptativo de tasa de falsa
alarma constante (CA-CFAR), barrido escalonado del espectro, decisiéon de cambio de canal
basada en SNR, adaptacién del factor de ensanchamiento, y control sincronizado de la sinto-
nizacién del hardware. La validacién experimental se realizd sobre dos equipos USRP-2920
con interferencia controlada generada mediante ERASynth Micro. Las pruebas experimentales
con equipos USRP mostraron que bajo interferencia co-canal severa (-29 dBm), el sistema
cognitivo mantuvo una Tasa de Error de Paquetes (PER) inferior al 10 %, mientras que el
enlace convencional colapsé con un PER superior al 10 %. Los resultados validan que la adap-

tacion dindmica en la capa fisica incrementa significativamente la robustez de los enlaces LoRa.

Palabras clave: Radio cognitivo (CR), GNU Radio, LoRa, Radio definida por software

(SDR), Deteccion de espectro, Redes de sensores inalambricos (WSN).
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ABSTRACT

LoRa-based wireless sensor networks, widely deployed over unlicensed bands, exhibit a
degradation of their packet error rate (PER) under sustained co-channel interference. This
thesis presents the design, implementation, and experimental evaluation of a Cognitive Radio
prototype on a Software-Defined Radio (SDR) platform capable of mitigating these effects. The
system was built on the gr-lora_sdr module in GNU Radio, whose source code was modified to
enable the reconfiguration of the spreading factor; on this basis, five cognitive blocks of own
design were integrated, implementing: energy detection with an adaptive constant false alarm
rate threshold (CA-CFAR), stepped spectrum scanning, SNR-based channel switching decision,
spreading factor adaptation, and synchronized control of the hardware tuning. The experimental
validation was carried out on two USRP-2920 devices with controlled interference generated by
an ERASynth Micro. The experimental tests with USRP equipment showed that under severe
co-channel interference (-29 dBm), the cognitive system maintained a Packet Error Rate (PER)
below 10 %, while the conventional link collapsed with a PER above 10 %. The results validate
that dynamic adaptation at the physical layer significantly increases the robustness of LoRa
links.

Keywords: Cognitive Radio (CR), GNU Radio, L.oRa, Software Defined Radio (SDR),

Spectrum Sensing, Wireless Sensor Networks (WSN).
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CAPITULOI

GENERALIDADES

1.1 Planteamiento del problema

En la ultima década, el crecimiento exponencial de dispositivos conectados a Internet ha
impulsado la necesidad de redes de sensores inalimbricos (WSN) mads eficientes y adaptables.
El Internet de las Cosas (IoT) ha experimentado un auge sin precedentes, con proyecciones que
indican que el nimero de dispositivos IoT' conectados alcanzard los 39.6 mil millones para el
2033 (Statista, 2025). Las diversas tecnologias de comunicacién inaldmbrica para aplicaciones
WSN han emergido como soluciones prometedoras para distintos escenarios de implementacion.
Sin embargo, estas implementaciones enfrentan desafios significativos, particularmente en
entornos con alta densidad de dispositivos y condiciones de radio variables (Augustin et al.,
2016).

En el continente americano, y especialmente en Latinoamérica, la adopcion de WSN se
ha acelerado en diversos sectores. Un estudio realizado por la GSMA (2024) revel6 que la
region experimentard un crecimiento anual del 8 % en conexiones IoT entre 2023 y 2030, con
proyecciones de alcanzar 125 millones de conexiones para 2030. Este crecimiento ha sido
impulsado por aplicaciones en agricultura de precisién, monitoreo ambiental y gestién urbana.

En el contexto nacional de Peru, la adopcion de tecnologias Iol' y WSN ha mostrado un
crecimiento significativo. El informe del Ministerio de Transportes y Comunicaciones (2022)
menciona que el pais ha experimentado un aumento del 25 % en la implementacion de soluciones
IoT en los udltimos tres afios. Sin embargo, la geografia diversa del pais, que incluye regiones
costeras, andinas y amazdnicas, presenta desafios tinicos para la implementacién de WSN.
Ademds, la creciente urbanizacién y la concentracion de actividades econdmicas en ciertas
areas han llevado a una mayor congestion del espectro radioeléctrico (OSIPTEL, 2023).

Las redes WSN implementadas mediante plataformas SDR ofrecen ventajas significativas
en términos de flexibilidad y adaptabilidad. Sin embargo, en entornos operativos especificos,

se han identificado problemas criticos que afectan su rendimiento. La interferencia creciente



debido al incremento de uso del espectro, especialmente en zonas urbanas e industriales, ha
llevado a una degradacion de la calidad de seial. Un estudio realizado por Santiago J. (2017)
en Lima, Peru, encontré que un porcentaje significativo de las transmisiones en ciertas bandas
de frecuencia experimentaban altos niveles de interferencia y congestion, las cuales causaban

caida de paquetes y una notable pérdida de sefial.

Las causas principales de estos problemas son multifacéticas. En primer lugar, el uso inefi-
ciente del espectro radioeléctrico se debe a la falta de adaptabilidad de los sistemas tradicionales
de comunicacién inaldmbrica. La asignacién estdtica del espectro en sistemas WSN limita la
eficiencia y la capacidad de adaptacion. Axell et al. (2012) y Yucek y Arslan (2009) coinciden
en que la ausencia de mecanismos cognitivos reduce la posibilidad de ajustar pardmetros frente

a cambios en las condiciones del canal.

Estos factores han resultado en un rendimiento sub6ptimo de las redes WSN, manifestando-
se en problemas criticos. En entornos con variabilidad ambiental y densidad urbana, las redes
de sensores convencionales enfrentan desafios significativos. Por ejemplo, Dominguez (2019)
disefi6 una red WSN para monitoreo de temperatura y humedad en un campus universitario en
Perd, mostrando cémo condiciones reales del entorno afectan la confiabilidad de la comuni-
cacion. Ademds, Zegarra (2021) encontré que la presencia de vegetacion densa en selva baja
peruana altera la propagacion de sefiales y exige un disefio especifico del espectro. En linea con
estudios internacionales, como Axell et al. (2012) y Gurugopinath et al. (2020), estos hallazgos
refuerzan la necesidad de mecanismos adaptativos en tiempo real para mantener el rendimiento

y la eficiencia espectral en condiciones dindmicas.

Para abordar estos desafios, se propone un prototipo de radio cognitivo para aplicaciones
WSN mediante plataformas SDR. Este enfoque busca mejorar la eficiencia y adaptabilidad de
las redes, proporcionando capacidades de deteccion espectral, toma de decisiones inteligente
y adaptacion dindmica de pardmetros de comunicacién. Particularmente, se prioriza el uso de
métricas como la Relacién Sefnal/Ruido SNR y el Indicador de Intensidad de Sefial Recibida
RSSI, fundamentales para evaluar la calidad del canal y guiar la seleccion Optima de frecuencias
o esquemas de modulacién en entornos de sensores inaldmbricos. Segtin Lin y Hao (2021), el

uso de estrategias cognitivas basadas en estas métricas puede mejorar la confiabilidad del enlace
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y reducir la probabilidad de retransmisiones, optimizando asi el uso del espectro y el consumo

energético en aplicaciones IoT' y WSN.

1.2 Formulacion del problema

1.2.1 Problema general

(En qué medida afecta al rendimiento de un sistema de red de sensores inaldmbricos (WSN)
la implementaciéon de radio cognitivo basado en tecnologia de radio definida por software

(SDR)?

1.2.2 Problemas especificos

= ;Qué conceptos de radio cognitivo son aplicables a las redes de sensores inaldmbricos

WSN?

= ;Cémo se puede implementar un prototipo de radio cognitivo sobre tecnologia de radio

definida por software para redes WSN?

= ;De qué manera se puede configurar y adecuar el prototipo de radio cognitivo para su

funcionamiento en aplicaciones de redes de sensores inaldmbricos WSN?

= ;C6mo se puede evaluar el funcionamiento del prototipo de radio cognitivo en un entorno

de redes de sensores inalambricos?

= ;De qué manera los resultados caracterizan el rendimiento del prototipo de radio cognitivo

en entornos WSN?

1.3 Objetivos

1.3.1 Objetivo General

Evaluar el comportamiento del rendimiento de un prototipo de radio cognitivo basado
en plataforma de radio definida por software (SDR) para aplicaciones de redes de sensores

inalambricos WSN.



1.3.2 Objetivos Especificos

1. Analizar los conceptos de radio cognitivo aplicables a redes de sensores inalimbricos

WSN.
2. Diseiiar un prototipo de radio cognitivo sobre tecnologia de radio definida por software.
3. Configurar el prototipo de radio cognitivo para su funcionamiento en aplicaciones WSN.

4. Realizar pruebas de funcionamiento del prototipo en un entorno de redes de sensores

inalambricos WSN.

5. Analizar los resultados de las pruebas de funcionamiento para caracterizar el rendimiento

del prototipo.

1.4 Justificacion

1.4.1 Justificacion tecnolégica

El presente estudio propone una solucién innovadora basada en tecnologia de radio cognitivo,
permitiendo un uso mads eficiente del espectro radioeléctrico y mejorando la adaptabilidad de
las redes en entornos con alta congestion y variabilidad espectral. La implementacién de un
sistema de radio cognitivo sobre una plataforma SDR optimizard aplicaciones en redes de
sensores inaldmbricos (WSN), estableciendo una base tecnoldgica avanzada para sistemas de

comunicacion mads inteligentes y autonomos.

1.4.2 Justificacion social

Este estudio contribuye al desarrollo de soluciones tecnoldgicas que optimizan el uso del
espectro radioeléctrico para aplicaciones académicas y de investigacion. Los resultados servirdn
como antecedente para trabajos futuros de redes inaldmbricas de sensores en la UNSAAC,
fomentando la colaboracion interdisciplinaria entre estudiantes y docentes interesados en el

desarrollo de tecnologias de comunicacién inaldimbrica avanzadas. La investigacion en el campo
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de radio cognitivo puede contribuir al desarrollo de tecnologias de comunicacién més robustas

y confiables, capaces de operar de manera efectiva en entornos dindmicos y cambiantes.

1.4.3 Justificacion académica

El estudio contribuye al campo de la ingenieria electrénica y las telecomunicaciones me-

diante la ampliaciéon del conocimiento en disefio e implementacion de sistemas adaptativos

basados en SDR para redes de sensores inaldmbricos. También fortalece la investigacion en ra-

dio cognitivo aplicada a la gestion eficiente del espectro, proporcionando un recurso académico

valioso para futuros trabajos en entornos de alta interferencia.

1.5

1.6

Alcances

. El estudio abarcar4 el disefio, implementacion y evaluacién de un prototipo funcional de

radio cognitivo, en el entorno controlado del LIISTTI de la UNSAAC.

. Se desarrollard un prototipo funcional con capacidades de radio cognitivo mediante

plataformas SDR, con pruebas en condiciones simuladas de congestién y variabilidad

espectral dentro del laboratorio.

. Se evaluari el rendimiento del sistema mediante dos pardmetros especificos SNR (Signal-

to-Noise Ratio) y RSSI (Received Signal Strength Indicator) en el entorno controlado del

laboratorio.

Limitaciones

. El estudio se limitara al entorno controlado del laboratorio en la UNSAAC, enfocandose

exclusivamente en pruebas bajo condiciones especificas, lo que limitard la generalizacién

directa de los resultados.

Las simulaciones y pruebas se realizardn utilizando tinicamente el equipamiento disponi-

ble en el Laboratorio de Investigacion e Innovacion en Sistemas de Telecomunicaciones
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y Tecnologias de la Informacion de la UNSAAC, el cual incluye equipos USRP 2920,

computadora de alta gama, antenas de 900 MHz y otros accesorios.

. El nivel de pruebas del prototipo se restringe a la simulacién de una comunicacién entre
un nodo y un gateway, para la realizacion de pruebas de concepto y la demostracion de

las funcionalidades de radio cognitivo.



CAPITULO 11

MARCO TEORICO

2.1 Antecedentes - Estado del Arte

Busacca et al. (2024) se plantearon como objetivo desarrollar una implementacién de un
transceptor LoRa basado en radio definida por software (SDR) para optimizar la capa fisica del
protocolo LoRa y explorar aplicaciones avanzadas. La metodologia empleada incluy¢ el disefio
de un transceptor SDR completamente funcional y su validacién a través de experimentos con
dispositivos comerciales y un emulador de canal inaldmbrico. Los resultados demostraron que
SDR-LoRa ofrece un rendimiento comparable a los sistemas LLoRa comerciales, con aplicacio-
nes exitosas en localizacion precisa, cancelacion de interferencias y mejora de la fiabilidad del
enlace. Se concluyé que SDR-LoRa puede potenciar la investigacion en redes de largo alcance

y baja potencia, facilitando innovaciones en escenarios de IoT.

Cufia, Durdn y Olivera (2014) se plantearon como objetivo estudiar e implementar algorit-
mos de manejo del espectro en redes cognitivas utilizando software definido por radio (SDR)
en plataformas USRP. La metodologia consistié en una revision bibliogrifica exhaustiva y la
seleccién de algoritmos como Jump Stay, MCA, MMCA, DRSEQ y CRSEQ, los cuales fueron
evaluados a través de simulaciones en MATLAB y pruebas experimentales en hardware. Los
resultados mostraron que los algoritmos propuestos lograron tiempos de Rendezvous 6ptimos
bajo condiciones especificas, como sincronizacién y modelos simétricos y asimétricos. En con-
clusion, el estudio demostré la viabilidad de implementar algoritmos de encuentro en SDR
para mejorar la eficiencia espectral, proporcionando una plataforma modular reutilizable para

futuros trabajos en redes cognitivas.

Buitrago Rodil (2018) se planteé como objetivo implementar un esquema de radio cognitivo
para redes LoORaWAN con el propésito de reducir la tasa de pérdida de paquetes y optimizar

el consumo energético en dispositivos IoT. La metodologia empleada consistio en el desarrollo
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de un sistema integrado por una SDR, nodos LoRaWAN, un gateway LoRaWAN y un servidor
CORE para la toma de decisiones cognitivas. Se implementaron técnicas de sensado del espec-
tro mediante deteccidn de energia y algoritmos de cambio de canal basados en la ocupacién
espectral. Los resultados mostraron que la inclusién de capacidades cognitivas permitié una
reduccién del 40 % en la tasa de pérdida de paquetes y una mejora del 25 % en la eficiencia
energética de los dispositivos. En conclusion, el estudio demostré que las redes LoRaWAN
cognitivas son una solucion viable para mejorar la coexistencia espectral y la eficiencia en

aplicaciones de IoT.

Salika et al. (2022) se plantearon como objetivo desarrollar un protocolo denominado Lo-
RaCog, que implementa la técnica de radio cognitivo en redes LoRa para mejorar la eficiencia
espectral y reducir la congestion en el espectro no licenciado. La metodologia consistié en
modificar el protocolo LoRaWAN para incluir funciones de sensado del espectro a través de
gateways y asignar canales no utilizados a dispositivos finales mediante un servidor de red.
Se realizaron simulaciones utilizando el modelo Okumura-Hata para evaluar el desempefio
del protocolo mediante la reduccién de paquetes rechazados. Los resultados evidenciaron una
significativa disminucién en la tasa de paquetes rechazados, pasando del 50 % con LoRaWAN
al 24 % con LoRaCog cuando se utilizé un canal cognitivo adicional. Asimismo, se evidencio
una disminucién en la cantidad de gateways necesarios para mantener la cobertura de red, lo
que implica una reduccién de costos de infraestructura. En conclusion, el protocolo LoRaCog
mejora la eficiencia espectral y la calidad del servicio en redes IoT, proporcionando una solucién

complementaria a LoORaWAN para mitigar la congestion del espectro.

Pérez y Risco (2020) se plantearon como objetivo analizar el funcionamiento de LoRa y
LoRaWAN, proponiendo su implementacién conjunta con tecnologias emergentes como block-
chain para aplicaciones en la agroindustria peruana. La metodologia se basé en el andlisis y
revision de las caracteristicas técnicas de LoRa y LoRaWAN, destacando su potencial en térmi-
nos de bajo consumo energético y amplia cobertura. Los resultados mostraron que la adopcién

de estas tecnologias puede mejorar la eficiencia de operacion, reducir costos y aumentar la
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productividad en el sector agroindustrial. Por ejemplo, al integrar sensores para monitorear
variables clave como humedad y temperatura en tiempo real, se observé un aumento del 30 %
en la eficiencia de los procesos agricolas. En conclusion, el estudio resalta la importancia de
LoRa y LoRaWAN como herramientas clave para el desarrollo de la industria 4.0 en sectores

rurales.

Gurugopinath et al. (2020) se plantearon como objetivo realizar un andlisis integral sobre
los avances recientes en sistemas de Iol’ basados en radio cognitivo (CR-IoT), explorando su
integracioén con tecnologias emergentes como blockchain y aprendizaje automadtico. La meto-
dologia consisti6é en un estudio exhaustivo de la literatura, detallando los desafios técnicos, de
seguridad y normativos, y proponiendo arquitecturas de CR-IoT para optimizar la gestién del
espectro y la eficiencia de la red. Los resultados indicaron que la implementacion de CR-IoT
puede reducir la interferencia espectral en un 45 % y mejorar la calidad del servicio en un 35 %.
Se concluyé que el CR-IoT es una tecnologia prometedora para manejar el creciente nimero de
dispositivos 10T, proporcionando un uso eficiente del espectro y mejorando la fiabilidad de las

comunicaciones.

Goswami y Goswami (2020) se plantearon como objetivo disefiar e implementar una antena
compacta con ranura fractal para redes de sensores inalimbricos cognitivas (WCRSN), com-
patible con diversas aplicaciones como LoRa, Zigbee y Bluetooth. La metodologia consistié
en disefiar una antena de ranura fractal truncada con una estructura de banda de exclusién
electromagnética EBG sobre un sustrato FR4 de 12x18x1.6 mm. El disefio se validé mediante
simulaciones y mediciones experimentales para evaluar pardmetros como el ancho de banda de
impedancia, la ganancia y la eficiencia de radiacién. Los resultados mostraron que la antena
propuesta cubria un amplio rango de frecuencias de 0.79 a 12 GHz, con una ganancia promedio
de 2.59 dBi y una eficiencia de radiacién del 79.9 %. En conclusion, la antena disefiada demos-
trd ser altamente efectiva para el escaneo de espectro amplio en entornos de redes cognitivas,

mejorando la deteccion de oportunidades de canal en un 45 %.



Akram et al. (2021) se plantearon como objetivo disefiar y evaluar una arquitectura basada
en tecnologia LoRa para la administracién de residuos sélidos, con énfasis en la eficiencia
energética y la estabilidad de la comunicacién. La metodologia incluyé el disefio de un nodo
sensor personalizado y un gateway, utilizando la tecnologia LoRa y el simulador FLoRa para
analizar pardmetros clave como el consumo de energia, el tiempo en aire ToA, la sensibilidad
de LoRa y el presupuesto de enlace. Los resultados demostraron que la arquitectura propuesta
redujo el consumo energético de los nodos en un 30 % y aumenté la vida 1til de la bateria
en un 40 % en comparacién con soluciones convencionales. En conclusidn, la integraciéon de
nodos personalizados y gateways basados en LoRa proporciona una solucidn eficiente para la
transmision de datos en tiempo real a servidores en la nube, optimizando la gestién de residuos

en entornos urbanos.

Onumanyi et al. (2020) se plantearon como objetivo explorar el potencial de integrar radio
cognitivo en redes de drea amplia de baja potencia LPWAN para aplicaciones sobre Internet
de las cosas (IoT). La metodologia consistié en una revision sistemdtica de tecnologias LP-
WAN vy su compatibilidad con radio cognitivo, enfocandose en la capa fisica y en modelos
arquitectonicos. Los resultados destacaron que la incorporacion de radio cognitivo en LPWAN
puede reducir la interferencia espectral en un 45 %, aumentar la eficiencia espectral en un 30 %
y prolongar la vida 1til de los dispositivos IoT en un 20 % al optimizar el uso del espectro.
En conclusion, el estudio demostrd que la integracion de radio cognitivo en LPWAN no solo
mejora la calidad del servicio, sino que también aumenta la capacidad de manejo de datos en

redes IoT, estableciendo bases para innovaciones futuras.

Garcia-Requejo et al. (2023) se plantearon como objetivo implementar un sistema de moni-
toreo fundado en redes de sensores inaldmbricos (WSN) utilizando tecnologia LoRaWAN para
personas con deterioro cognitivo leve. La metodologia incluy¢ el desarrollo de un dispositivo
portdtil que combina tecnologias GNSS para localizacidn en exteriores, un sistema de locali-
zacion en interiores basado en infrarrojos, y un acelerémetro para la deteccion de pasos. El

sistema transmite datos mediante LoRaWAN a un servidor, donde se almacenan y visualizan en

10



una aplicacion web, permitiendo el monitoreo de la actividad diaria y la posicion del usuario.
Los resultados demostraron que el sistema alcanzé una precision del 92.8 % en la deteccion de
pasos y mds del 90 % en la localizacion de habitaciones en interiores, logrando una cobertura
de hasta 12 km en dreas rurales. En conclusion, este sistema mejora la calidad de vida de los
pacientes al promover una vida independiente, proporcionando tranquilidad a los cuidadores

mediante alertas en tiempo real.

2.2 Bases Teoricas

2.2.1 Fundamentos de radio cognitivo

Radio cognitivo emergié como una respuesta innovadora a los desafios planteados por la
creciente demanda de espectro radioeléctrico y la escasez de una gestion mads eficiente de este
recurso limitado. Mitola y Maguire (1999) introdujeron por primera vez el término ‘“radio
cognitivo” para describir un dispositivo de comunicacién inaldmbrica capaz de adecuar sus
caracteristicas de transmision y recepcion de manera inteligente, basdndose en la percepcion
de su entorno y en las necesidades del usuario. Haykin (2005) lo defini6 como una red de
comunicaciones inaldmbricas inteligentes la cual reconoce la condicion de su entorno del cual

aprende y se adapta para mejorar la eficiencia espectral.

Figura 1
Arquitectura Bdsica del Prototipo de Radio Cognitivo

Nota. Tomado de “Learning-Aided Sub-Band Selection Algorithms for Spectrum Sensing

in Wide-Band Cognitive Radios” (Fig. 1), por Li et al., 2014.
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Radio cognitivo surge como respuesta a los modelos de asignacion estética del espectro,
los cuales han sido ineficientes. FCC (2002) reconocié que gran parte del espectro licenciado
estaba infrautilizado y promovi6 el acceso dindmico como solucién. Mediante radio cognitivo,
los usuarios secundarios pueden usar estos canales “huecos” cuando los usuarios primarios no
los utilizan, garantizando que los usuarios primarios permanezcan libres de interferencia. Este

proceso se logra mediante un bucle de operacion continua donde los nodos cognitivos:

1. Detectan o perciben el espectro: miden la ocupacién del canal en tiempo real (spectrum
sensing). Es la tarea de monitorizar el entorno de radiofrecuencia para identificar la pre-
sencia de otras transmisiones (interferencias o usuarios primarios licenciados) y localizar

agujeros de espectro.

2. Deciden la accién apropiada: analizan la disponibilidad y seleccionan el mejor canal libre.
Esta fase implica analizar los datos del sensado para seleccionar el canal de comunicacion
y los pardmetros de transmision 6ptimos que cumplan con los objetivos de calidad de

servicio (QoS).

3. Adaptan sus pardmetros: Se refiere a la capacidad del sistema para reconfigurar sus
parametros de radio frecuencia RF y hardware y ejecutar el cambio al nuevo estado
operativo decidido. Este proceso debe ser lo mds rapido y transparente posible para el

usuario.

4. Distribucién de Espectro: Esta es la estrategia o politica de alto nivel que gobierna como
radio cognitivo coexiste con otros usuarios (tanto primarios como secundarios), ya sea

mediante evasion de interferencia o acceso oportunista coordinado.

En el disefio de redes cognitivas, Akyildiz et al. (2006) propusieron una arquitectura genérica
de redes de nueva generacion que integra estas funciones, incluyendo la gestién de espectro, la
movilidad de espectro (cambio de canal durante la transmisién) y la distribucién de espectro.
Estos autores identifican los principales retos de las redes de radio cognitivo, como la necesidad
de métodos avanzados en capas fisicas y el disefio cross-layer para mantener el rendimiento de

las capas superiores ante los cambios dindmicos de canal.
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La figura 2 presenta un diagrama de bloques simplificado de la arquitectura de una unidad

de radio cognitivo.

Figura 2
Diagrama de blogques simplificado de la arquitectura de una unidad de radio cognitivo.

Nota. El diagrama muestra los componentes principales de una unidad de radio cognitivo,
incluyendo el transceptor RF, la unidad de procesamiento de banda base, el motor cognitivo, el
modulo de deteccidn de espectro, la base de conocimiento y la interfaz de politicas. Las flechas
indican el flujo de informacién entre los componentes.

En aplicaciones de redes de sensores inalimbricos (WSN), la toma de decisiones cognitivas
debe fundamentarse en métricas de capa fisica que puedan ser obtenidas de manera directa,
confiable y con bajo costo computacional. Entre estas métricas, la Relaciéon Sefial-Ruido (SNR)
y el Indicador de Intensidad de Sefial Recibida (RSSI) destacan como pardmetros clave para
caracterizar la calidad instantdnea del canal de comunicacion. La SNR permite cuantificar la
degradacion del enlace producto del ruido térmico y la interferencia, mientras que el RSSI
proporciona una estimacion del nivel de potencia recibido, til para identificar condiciones de
atenuacion o congestion espectral.

Diversos estudios han demostrado que existe una relacion directa entre la SNR y métricas de
desempefio como la tasa de error de bits (BER) y la tasa de error de paquetes (PER), especial-
mente en sistemas de modulacion robusta como LoRa. En este contexto, la utilizacion de SNR
y RSSI como variables de entrada para el motor cognitivo permite implementar mecanismos de
adaptacién dindmica que optimizan el rendimiento del enlace sin requerir informacion de capas
superiores, lo cual resulta adecuado para dispositivos WSN con restricciones energéticas y de

procesamiento (Haykin, 2005; Akyildiz et al., 2006; Axell et al., 2012).
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Figura 3
Huecos en el espectro o espacios en blanco.

Nota. Tomado de “NeXt generation/dynamic spectrum access/cognitive radio wireless net-
works: A survey” (Fig. 3), por Akyildiz et al. 2006. La figura representa la idea de que el
espectro no siempre estd totalmente ocupado, y que existen oportunidades (huecos) para usarlo

de manera mas eficiente.

2.2.2 Espectro radioeléctrico

El espectro radioeléctrico se define como la porcién del espectro electromagnético que
abarca las frecuencias utilizadas para las comunicaciones inaldmbricas, tipicamente desde 3
kHz hasta 300 GHz. Cada banda presenta caracteristicas de propagacion distintas, lo que las
hace mds o menos adecuadas para aplicaciones especificas.

Para fines de regulacion y gestion, el espectro se divide principalmente en dos categorias:

= Bandas Licenciadas: Son porciones del espectro asignadas o vendidas a operadores es-
pecificos (como compaiifas de telefonia mévil o radiodifusoras) para su uso exclusivo.
Esto garantiza una comunicacion libre de interferencias, pero tiene un alto costo y es

rigidamente regulado.

= Bandas No Licenciadas: Son bandas de frecuencia reservadas internacionalmente para
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aplicaciones Industriales, Cientificas y Médicas (ISM). Estas bandas son de uso libre y
gratuito, lo que ha fomentado una explosién de innovacién en tecnologias de corto y largo

alcance.

Figura 4
Espectro Radioeléctrico - Bandas de Frecuencia.

La gran mayoria de las tecnologias WSN, incluyendo LoRa, Wi-Fi y Bluetooth, operan en
estas bandas ISM para evitar los costos y la complejidad de las licencias. Si bien esto reduce
las barreras de entrada, crea el problema central de esta tesis: la congestion del espectro. Al ser
un recurso compartido y no coordinado, todos los dispositivos deben competir por el mismo
ancho de banda, generando altos niveles de interferencia.

Aunque existen muchas bandas ISM, las més relevantes para aplicaciones WSN vy, especifi-
camente, para la tecnologia LoRa, se encuentran predominantemente en la banda de Ultra Alta
Frecuencia (UHF). Esta banda (300 MHz - 3 GHz) ofrece un equilibrio ideal entre penetracién
en edificios, alcance fisico y tamafio de antena.

Las bandas ISM clave en UHF para LoRa son:

= Banda de 433 MHz: Usada en la Regiéon 1 (Europa), se caracteriza por una excelente

propagacién y penetracion.
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= Banda de 868 MHz: Es la banda principal para LoRaWAN en Europa (Region 1), ofre-

ciendo un buen equilibrio entre alcance y tasa de datos.

= Banda de 915 MHz: Es la banda principal para LoORaWAN en las Américas (Region 2).

Esta es la banda de operacion seleccionada para el prototipo y las pruebas en esta tesis.

= Banda de 2.4 GHz (Global): Aunque no es la banda principal de LoRa para largo alcance,
es una banda ISM crucial donde coexisten Wi-Fi, Bluetooth y otras WSN (como Zigbee).
Sirve como una fuente principal de interferencia que los sistemas de radio cognitivos

deben aprender a gestionar.

Figura 5
Parametros Regionales LoRa Alliance - Perii

Nota. De LORaWAN® Regional Parameters RP002-1.0.2, por LoRa Alliance, 2021.

El trabajo de esta tesis se centra, por tanto, en el desafio de la congestién dentro de la banda
ISM de 915 MHz. El objetivo del prototipo de radio cognitivo es analizar, detectar y adaptarse
inteligentemente a la interferencia generada por otros usuarios en esta banda compartida y no

licenciada.

2.2.3 Radio definida por software (SDR)

La radio definida por software (SDR, Software Defined Radio) es un paradigma de disefio
en el que la mayor parte de las funciones de la cadena de comunicaciones (modulacién, de-
modulacion, filtrado, sincronizacién, estimacién de canal) se implementan en software sobre

plataformas reconfigurables, en lugar de estar fijadas en hardware especifico (Mitola, 2000).
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De forma simplificada, un sistema SDR estd compuesto por tres bloques principales: front-
end de RF, conversores A/D y D/A, y procesado digital. El front-end se encarga de la conversion
de frecuencia y la amplificacion de la sefial para situarla en una banda intermedia adecuada
para los conversores; estos ultimos fijan el ancho de banda observable y el rango dindmico
del sistema. Finalmente, el procesado digital se realiza en un computador, FPGA o procesador
embebido, donde se implementan en software los algoritmos de comunicacién y control del
enlace (Haykin, 2005). Esta separacion entre parte analdégica minima y parte digital flexible
hace que la SDR sea especialmente adecuada para investigacion y creacion de prototipos, como

en la presente tesis.

2.2.4 Entorno GNU Radio y modelo por bloques

GNU Radio es un entorno de desarrollo de cddigo abierto orientado a la implementacion
de sistemas SDR mediante la interconexién de bloques de procesamiento de sefial (Blossom,
2004). Cada bloque realiza una funcién bien definida (por ejemplo, fuente de datos, filtro,
modulador, demodulador, estimador de sincronia) y se conecta con otros a través de puertos de
entrada y salida, formando un flowgraph o cadena de procesamiento.

En GNU Radio coexisten puertos de flujo, que transportan muestras continuas (por ejemplo,
muestras 1Q), y puertos de mensajes, que transportan unidades discretas de informacién o
comandos de control. El planificador del entorno se encarga de activar los bloques segin
la disponibilidad de datos. Esta arquitectura resulta especialmente util para radio cognitivo:
métricas como SNR, RSSI o PER pueden enviarse desde los bloques receptores hacia bloques
de decision, que a su vez modifican en tiempo real pardmetros de los bloques transmisores
(frecuencia, factor de ensanchamiento, potencia), cerrando el ciclo sensar, decidir y actuar
(Haykin, 2005).

En este contexto se sitia el médulo gr-lora_sdr, que implementa la capa fisica LoRa sobre
GNU Radio mediante bloques especializados (codificador Hamming, entrelazador, modulador
CSS, sincronizador de trama, demodulador por FFT, etc). La tesis aprovecha esta estructura
modular y la extiende con bloques cognitivos adicionales encargados del sensado del canal y

de la adaptacion de pardmetros.
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2.2.5 Tecnologias WSN sobre SDR

LoRa (gr-lora_sdr) ofrece un PHY de espectro ensanchado por chirps (CSS) con pardmetros
reconfigurables (frecuencia, ancho de banda, factor de ensanchamiento y tasa de codificacion).
Su principal ventaja es la robustez a SNR bajos (tipico de WSN de gran alcance); como
contrapartida, la tasa es reducida y crece el retardo cuando se eligen SF altos. En GNU Radio
la integracidn es directa y expone métricas (SF, CR, BW, sync word, header/CRC) que facilitan

evaluacion objetiva.

IEEE 802.15.4 O-QPSK 2.4 GHz (gr-ieee802-15-4) es el punto de referencia para WPAN:
capa fisica PHY a 250 kbps con 16 canales y DSSS, facil de instrumentar y de enlazar con capas
superiores (p. €j., ZigBee/Thread en andlisis de trazas). Permite estudiar coexistencia realista en
2.4 GHz (Wi-Fi/BLE). Sus desventajas principales son el menor alcance respecto de sub-GHz
y la sensibilidad a congestion en bandas ISM. En CR, el channel hopping y la seleccién por

energia detectada (ED/LQI) son estrategias inmediatas y reproducibles.

DASH7/D7AP (FSK en sub-GHz) se posiciona como alternativa LPWAN ligera con perfiles
de 25-200 kHz y opciones de FEC. FSK ofrece cadenas de demodulacién simples, buena
sensibilidad y tiempos de adquisicion cortos; ademads, el hopping en sub-GHz y la conmutacion
de datarate/FEC son palancas naturales para politicas de CR. Requiere algo mds de trabajo de
integracion que LoRa/802.15.4, pero rinde bien en escenarios de interferencia angosta (tonos

Za%°

continuos o sefales 2-FSK cercanas). Es una “tercera via” util para validar que las decisiones

del motor cognitivo generalizan a otro PHY.

BLE (PHY IM/2M) es valioso aunque no sea la WSN de mayor alcance. En GNU Radio suele
emplearse para recepcion/sniffing y estimacion de ocupacion de 2.4 GHz gracias a su frequency
hopping répido; con ello se pueden construir mapas de actividad y disparar decisiones de CR
(evitar canales ocupados, medir impacto cruzado con 802.15.4). Su limitacidn radica en que un
stack completo TX/MAC es mds complejo; sin embargo, como “sensor del espectro” y fuente

de interferencia controlada es inmediato y practico en laboratorio.

IEEE 802.15.4 LECIM (sub-GHz) amplia 802.15.4 hacia mayores alcances y menor con-

sumo usando canales mds angostos. Desde la dptica cognitiva, esa granularidad de canalizacién
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habilita decisiones mds finas: seleccionar sub-canales con mejor SNR, ajustar datarate y poten-
cia con pasos pequefios y medir el tiempo de resintonizacion efectivo del SDR. El costo es una
menor madurez publica de bloques y mds trabajo de integracidn, suele plantearse como linea

de investigacion complementaria.

Para esta tesis se eligié gr-lora_sdr como base del prototipo de radio cognitivo porque esté
alineado con nuestro entorno: es un médulo OOT nativo para GNU Radio 3.10 (con bloques
GRC) y UHD; expone Tx/Rx completos y parametros clave (SF, CR, BW, sync word, heade-
r/CRC) desde el flowgraph. Robusto a SNR bajos y con cadena PHY completa (sincronizacién
con correccion de STO/CFO, FEC, whitening/interleaver, CRC), ttil cuando introducimos in-
terferencia y forzamos la resintonizaciéon. Codigo abierto, mantenido y documentado (paper
GRCon 2024 y guia EPFL), lo que nos permitié modificar/automatizar pardmetros. Los para-
metros frecuencia, ancho de banda (BW), factor de ensanchamiento (SF) y tasa de codificacién
(CR) pueden ajustarse dindmicamente desde bloques/mensajeria de GNU Radio, materializan-
do politicas de CR (resintonizacién de canal, adaptacién de SF ante interferencia). Se eligi6
gr-lora_sdr porque minimiza fricciéon de integracion (GRC+UHD), cubre todo el PHY con
desempefio a bajo SNR, es compatible con USRP y radios LoRa comerciales para pruebas de
campo y/o laboratorio, permite simulacion sin hardware y es facilmente automatizable para

decisiones cognitivas.

2.2.6 La Tecnologia LoRa

LoRa es una tecnologia de comunicacién inaldmbrica de largo alcance y muy bajo consumo
energético. La tecnologia LoRa (Long Range) es una técnica de modulacién de capa fisica
(PHY) patentada por Semtech, disefiada especificamente para aplicaciones de Redes de Area
Amplia y Baja Potencia (LPWAN). Su popularidad en el Internet de las Cosas (IoT) se debe a
su capacidad para lograr una comunicacion robusta a larga distancia con un consumo de energia
extremadamente bajo, permitiendo que los dispositivos de sensores funcionen con baterias

durante afios.
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Fundamentos de la Tecnologia LoRa

El nicleo de LoRa es su técnica de modulacién: Chirp Spread Spectrum (CSS). A diferencia
de otras técnicas de modulaciéon que usan desplazamiento de frecuencia FSK o de fase PSK,
CSS codifica la informacion en “chirps”. Un chirp es una sefial de banda ancha cuya frecuencia
aumenta (up-chirp) o disminuye (down-chirp) linealmente durante un periodo de tiempo.

La principal ventaja de CSS es su extrema robustez. Debido a que la energia de la sefal
se “esparce” por todo el ancho de banda del canal, es altamente resistente a la interferencia de
banda estrecha, al desvanecimiento por multitrayectoria y al efecto Doppler. Esto permite que
el receptor decodifique sefnales que estdn significativamente por debajo del piso de ruido (hasta

-20 dB), una hazafia imposible para las modulaciones tradicionales.

Figura 6
Aplicaciones de la Tecnologia LoRa

Parametros Clave de la Capa Fisica

La robustez y la tasa de datos de LoRa no son fijas; se configuran mediante un conjunto de
parametros ortogonales. La capacidad de un sistema de radio cognitivo para manipular estos

pardmetros es fundamental para esta tesis.
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Factor de ensanchamiento SF: Este es el pardmetro mds critico. Define cudntos chirps se
utilizan para codificar un solo simbolo de informacién, variando desde SF 7 (el mas rapido)

hasta SF 12 (el mds robusto). Existe un compromiso directo:

= Un SF alto (ej. SF 12): Utiliza mds chirps por simbolo. Esto aumenta el “Tiempo en
el Aire” (ToA) y, por lo tanto, reduce la tasa de datos, pero incrementa drasticamente la

sensibilidad del receptor y el alcance (mds robusto).

= Un SF bajo (ej. SF 7): Utiliza menos chirps por simbolo. Tiene un ToA corto y una tasa de
datos mds alta, pero es menos sensible al ruido y tiene menor alcance. Las transmisiones
en diferentes SF son cuasi-ortogonales, lo que permite que multiples sefiales coexistan en

el mismo canal simultidneamente.

Esta relacion se resume en la siguiente tabla:

Tabla 1
Parametros relevantes del enlace segiin factor de ensanchamiento (SF)

SF Tiempo de aire (ms) Tasa de datos (kbps) SNR minimo (dB)
7 56 5.469 -7.5

8 103 3.125 -10.0

9 185 1.758 -12.5

10 370 0.977 -15.0

11 741 0.537 -17.5

12 1483 0.293 -20.0

Nota. Adaptado de SX1276/77/78/79 Datasheet (Rev. 7, Tabla de pardmetros LoRa, p. 16),
por Semtech Corporation, 2020.

Ancho de banda BW: Define el ancho del canal utilizado para la transmisién del chirp (ej.
125 kHz, 250 kHz, 500 kHz). Un ancho de banda mayor permite tasas de datos més altas, pero
reduce la sensibilidad del receptor.

Tasa de codificacion CR: Define el nivel de correccién de errores hacia adelante FEC
aplicado a la carga util. Un CR mads alto (ej. 4/8) agrega mds bits de redundancia, mejorando la

robustez contra rafagas de interferencia a costa de una menor tasa de datos efectiva.

Distincion entre LoRa y LoRaWAN

Es académicamente crucial distinguir entre LoRa y LoRaWAN:
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= [oRa: Es exclusivamente la capa fisica PHY, como se describié anteriormente. Es la

modulacion CSS que permite la comunicacion de largo alcance.

= LoRaWAN: Es el protocolo de red de capa de Control de Acceso al Medio (MAC).
LoRaWAN define la arquitectura del sistema (una topologia de estrella de estrellas), las
clases de dispositivos (A, B, C), la seguridad (cifrado AES) y la gestion de la red para

que los dispositivos se comuniquen con un servidor de red.

Esta tesis se centra en el andlisis de la capa fisica LoRa, implementada sobre SDR mediante
el médulo gr-lora_sdr. El objetivo es dotar a esta capa fisica de capacidades cognitivas para
detectar y evadir la interferencia, un problema que la capa MAC de LoRaWAN por si sola no

gestiona dindmicamente.

2.2.7 Coexistencia de LoRa en Bandas ISM

Como se estableci6 en la seccion anterior, las tecnologias WSN como LoRa operan pre-
dominantemente en las bandas de frecuencia no licenciadas o libres (ISM) (FCC, 2021). Si
bien esto ha permitido un crecimiento exponencial de dispositivos (Statista, 2024), también ha
creado el desafio central de esta tesis: la saturacién del espectro.

Este crecimiento ha llevado a una mayor congestion del espectro radioeléctrico y a problemas
significativos en entornos con alta densidad de dispositivos. Esta saturacion resulta en niveles
crecientes de interferencia, lo cual degrada la calidad de la sefial y la fiabilidad de las redes
LoRaWAN (Salika et al., 2022).

Aunque la modulacién Chirp Spread Spectrum (CSS) utilizada por LoRa proporciona una
elevada robustez frente a interferencias de banda estrecha y condiciones de bajo SNR, esta
robustez no implica inmunidad total a la interferencia. En escenarios de coexistencia espectral,
particularmente bajo interferencia co—canal continua, la degradacién del SNR efectivo puede
provocar incrementos significativos en la tasa de error de paquetes, especialmente cuando se
utilizan factores de ensanchamiento bajos.

Estudios experimentales han evidenciado que la interferencia co—canal tiene un impacto

mads severo que la interferencia adyacente en enlaces LoRa, ya que afecta directamente la
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correlacion de los chirps en el receptor. En este contexto, la adaptacion dindmica de pardmetros
de la capa fisica, como la frecuencia de operacion y el factor de ensanchamiento, emerge como
una estrategia efectiva para mitigar los efectos de la interferencia y mejorar la coexistencia en
bandas ISM congestionadas (Bor et al., 2016; Croce et al., 2018; Georgiou y Raza, 2017).

Estudios han demostrado que en bandas de frecuencia con alta congestion se experimentan
“altos niveles de interferencia y congestion, las cuales causaban caida de paquetes y una notable
pérdida de sefial” (Santiago J., 2017). El uso ineficiente del espectro, debido a la falta de
adaptabilidad de los sistemas tradicionales, es la causa principal de estos problemas.

Los mecanismos de mitigacién estandarizados, como el duty cycle (ciclo de trabajo) en
LoRaWAN, si bien aseguran un acceso justo al medio, no resuelven activamente las colisiones
dindmicas ni se adaptan a un entorno de interferencia que cambia rdpidamente (LoRa Alliance,
2019).

Ante este escenario de espectro congestionado, radio cognitivo emerge como el paradigma
de solucién tedrica. Un sistema de CR se define como un sistema de radio “inteligente” que posee
la capacidad de detectar o sentir (sense) su entorno operativo para reconfigurarse dindmicamente

y evitar la interferencia (Haykin, 2005).

2.2.8 Radio Cognitivo e internet de las cosas

Radio cognitivo ofrece ventajas para las aplicaciones de IoT, especialmente en entornos con
muchas cosas conectadas que compiten por espectro. En sistemas de 10T, la gran cantidad de
dispositivos (sensores, actuadores) puede congestionar las bandas libres (por ejemplo, banda
ISM usada por LoRaWAN, Sigfox, etc.). Al integrar radio cognitivo, un nodo IoT puede operar
entre bandas licenciadas y no licenciadas: por defecto usar la banda libre, pero pasar a bandas
licenciadas vacantes cuando estén disponibles. Esto reduce la congestién y mejora la eficiencia
espectral.

Muchos trabajos exploran este enfoque: Gurugopinath et al. (2020) revisan avances en 10T
basado en radio cognitivo, sefialando mejoras en el alcance y la fiabilidad del sistema. Zhang
et al. (2019) destacan que compartir el espectro permite escalar la cantidad de dispositivos

IoT sin degradar el servicio. Ademds, en aplicaciones IoT criticas (salud, monitoreo ambiental,
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industriales), radio cognitivo puede asegurar prioridad cuando el espectro no licenciado falla.
Por ejemplo:

Salud remota: Manna y Misra (2019) proponen un gateway para redes biomédicas (WBAN)
que usa radio cognitivo para encontrar canales con licencia vacios, logrando monitoreo continuo
de pacientes de forma confiable en entornos congestionados.

Gestion de recursos y medio ambiente: Akram et al. (2021) demuestran mediante senso-
res LoRa-IoT que radio cognitivo puede mejorar sistemas de monitoreo de residuos sélidos,
reduciendo pérdidas de paquete al evitar interferencia en bandas libres saturadas.

Redes inteligentes: Protocolos LPWAN mejorados con radio cognitivo (Salika et al., 2022)
permiten cubrir dreas mds amplias con menos gateways y menor congestion, siendo utiles para
agricultura inteligente y control de infraestructuras.

En general, radio cognitivo puede aliviar la brecha digital rural al permitir que redes IoT
capten espectro desocupado y extiendan la cobertura sin necesidad de costosa nueva infraestruc-
tura. El protocolo LoRaCog de Salika et al. (2022) es un ejemplo prictico: adapta LoORaWAN
para que los dispositivos (nodos finales) puedan sensar el espectro (via gateway) y cambiar diné-
micamente a canales licenciados libres, manteniendo el bajo consumo energético caracteristico

de LoRa.

2.2.9 Ventajas de la Tecnologia de Radio Cognitivo en redes loT

Uso eficiente del espectro: La capacidad de los sistemas de radio cognitivo permite a los
dispositivos IoT identificar y utilizar dindmicamente las bandas de frecuencia no utilizadas,
optimizando el uso del espectro evitando asignar mds espectro.

Reduccién de interferencias: Al permitir el acceso dindmico al espectro, los sistemas de
radio cognitivo mejoran la comunicacién en entornos densamente poblados, como fabricas o
ciudades inteligentes, minimizando la interferencia entre los dispositivos.

Mejora en la calidad de servicio: La capacidad de adaptar los pardmetros de transmision,
como la potencia y la frecuencia permite a los dispositivos cambiar a bandas menos congestio-
nadas, reduciendo la latencia y la pérdida de datos, lo cual es crucial en aplicaciones criticas

como salud o transporte auténomo.
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Escalabilidad aumentada: La capacidad de gestionar eficientemente el uso del espectro,
radio cognitivo facilita la incorporacién de un gran nimero de dispositivos sin degradar el
rendimiento, util en ciudades inteligentes o redes industriales.

Eficiencia energética: Radio cognitivo ayuda a conservar energia al reducir transmisiones
innecesarias y mejorar el uso del canal, lo cual es vital en dispositivos alimentados por bateria
o recolectan energia del entorno.

Mayor seguridad: Técnicas de deteccién cognitiva pueden identificar accesos no autorizados
o usuarios maliciosos en el espectro, y al combinarse con algoritmos de machine learning, se
mejora la proteccion contra ataques y brechas de seguridad.

Confiabilidad reforzada: La habilidad de adaptarse a condiciones cambiantes del espectro
mejora la conectividad continua en aplicaciones criticas, como respuesta a emergencias o
automatizacién industrial.

Flexibilidad operativa: radio cognitivo dota a los dispositivos IoT de la capacidad de operar
en diversas bandas de espectro, ajustindose en tiempo real a la disponibilidad y condiciones del
entorno.

Soporte en entornos densos y dindmicos: La adaptabilidad de radio cognitivo permite
mantener un rendimiento Optimo incluso en escenarios con gran variabilidad espectral, como
agricultura inteligente 0 monitoreo ambiental.

Optimizacion de costos: Al maximizar el uso del espectro existente, se reducen los costos
operativos relacionados con la necesidad de licencias o infraestructura adicional, especialmente

en areas urbanas o industriales densas.

2.2.10 Radio Cognitivo aplicado a LoRa

En el contexto especifico de la tecnologia LoRa, las fases de “Decision” y “Movilidad” del
espectro no se limitan tnicamente a la selecciéon de un canal de frecuencia. La modulacion
Chirp Spread Spectrum (CSS) empleada por LoRa (discutida en la seccién 2.2.6) introduce
una segunda dimension fundamental para la adaptacion cognitiva: el factor de ensanchamiento
(Spreading Factor o SF).

La caracteristica fundamental que hace al SF una variable cognitiva tan poderosa es que
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los diferentes SFs utilizados por LoRa (tipicamente de 7 a 12) son cuasi-ortogonales entre si.
Esto implica que dos transmisiones en el mismo canal de frecuencia, pero con SFs distintos (ej.
SF7 y SF10), no colisionan de forma destructiva y pueden ser demoduladas por un receptor
que espere ese SF especifico. Esta propiedad ha sido demostrada y caracterizada en multiples
estudios, que si bien no es una ortogonalidad perfecta, permite la coexistencia de multiples

“capas logicas” en un mismo canal (Croce et al., 2018; Reynders & Pollin, 2017).

2.2.11 Modelo del ciclo cognitivo aplicado a LoRa sobre SDR

El funcionamiento de un sistema de radio cognitivo puede describirse mediante un ciclo
cognitivo cerrado que integra las etapas de percepcidn, decisién y accion, concepto introdu-
cido originalmente por Mitola y posteriormente formalizado en multiples trabajos sobre radio
cognitivo (Mitola, 2000; Haykin, 2005). Este ciclo permite que el sistema observe su entorno
radioeléctrico, razone sobre la informacién obtenida y actie adaptando sus pardmetros de
transmision de manera auténoma.

En el contexto de esta tesis, el ciclo cognitivo se implementa a nivel de la capa fisica LoRa
sobre una plataforma de radio definida por software (SDR), siguiendo arquitecturas propuestas
para redes cognitivas de nueva generacion (Akyildiz et al., 2006). En la etapa de percepcion,
el sistema realiza un sensado continuo del espectro mediante deteccion de energia asistida
por CFAR, identificando la ocupacién espectral y la presencia de interferencia en los canales
disponibles. De manera complementaria, se extraen métricas de calidad del enlace, como la
relacion sefial-ruido (SNR) y el indicador de intensidad de sefial recibida (RSSI), directamente
desde el receptor LoRa.

La etapa de decision se fundamenta en el andlisis de dichas métricas, priorizando pardmetros
directamente relacionados con el rendimiento de la capa fisica, tal como se recomienda en
sistemas de radio cognitivo orientados a [oT y WSN debido a sus restricciones de complejidad
y consumo energético (Gurugopinath et al., 2020; Wang et al., 2018). En esta fase, el motor
cognitivo selecciona acciones orientadas a preservar la robustez del enlace, como la eleccién
de canales con mayor SNR o el ajuste del factor de ensanchamiento.

Finalmente, en la etapa de accidn, el sistema ejecuta la reconfiguracion dindmica del trans-

26



ceptor mediante la resintonizacion de frecuencia y la modificacidn del factor de ensanchamiento,
cerrando el ciclo cognitivo. Este enfoque concuerda con modelos de acceso dindmico al espec-
tro, donde la adaptacion de pardmetros de la capa fisica constituye el principal mecanismo para
mitigar interferencia y mejorar la eficiencia espectral en bandas no licenciadas (Yucek y Arslan,
2009; Axell et al., 2012).

La implementacion de este ciclo cognitivo aplicado a LoRa permite materializar, de forma
practica, los principios teéricos del radio cognitivo en un entorno SDR, habilitando un siste-
ma adaptativo capaz de responder en tiempo real a variaciones del entorno radioeléctrico y

mejorando el rendimiento del enlace en escenarios de alta congestion espectral.

2.2.12 Técnicas de deteccion de espectro

La Deteccion de Espectro es el pilar sobre el que se construye todo el ciclo cognitivo. Su
fiabilidad y precision determinan la eficacia de cualquier decision posterior. Aunque existen
multiples técnicas, estas se pueden clasificar por su complejidad y su robustez. La capacidad de

detectar sefiales primarias débiles es critica en radio cognitivo, existen multiples técnicas:

Deteccion de energia: compara la energia recibida con un umbral. Es sencilla (no requiere

conocimiento de la sefal primaria) pero falla a bajas relaciones sefial-ruido.

= Deteccidn ciclostacionaria: explota propiedades periddicas de las sefiales primarias (mo-
dulacién, tramas) para diferenciarlas del ruido. Puede discriminar ruido de sefiales legi-

timas, pero requiere estructuras modulares conocidas (Gardner, 2006).

= Deteccion basada en auto vectores: técnicas eigenvalue-free (Zeng & Liang, 2009) anali-
zan las correlaciones del canal con poca informacidn previa, adaptindose a incertidumbre

en ruido.

= Transformadas de dominio: como deteccion por wavelets (Tian & Giannakis, 2006) para

escanear bandas anchas e identificar abruptos en la densidad espectral.

= Deteccion cooperativa: multiples nodos cognitivos comparten decisiones (votaciéon o

fusion estadistica) para mejorar la deteccion en entornos con desvanecimiento (Thilina et
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al., 2013).

» Técnicas de aprendizaje automadtico: algoritmos supervisados o no supervisados (redes
neuronales, SVM, K-means, etc.) pueden clasificar presencia primaria basdndose en

caracteristicas complejas de las sefiales (Thilina et al., 2013).

Axell et al. (2012) resaltan que el sensado debe poder operar con sefiales primarias muy
débiles, lo cual es dificil porque existen limites tedricos de deteccion a bajos SNR. En la
practica, el rendimiento de los detectores (probabilidad de deteccion vs. de falsa alarma) depende

criticamente del tiempo de sensado y la incertidumbre del ruido.

2.2.13 Deteccion de Energia (ED) y sus Desafios

El método mds fundamental y de menor complejidad computacional es la Deteccién de
Energia (ED). Su principio de funcionamiento es simple: el receptor mide la energia recibida
en una banda de frecuencia durante un periodo de tiempo y compara esta energia con un umbral
fijo predefinido. Si la energia supera el umbral, se declara que el canal estd “ocupado”; de lo
contrario, se declara “libre”.

Las ventajas de la Deteccion de energia son su simplicidad de implementacion y su bajo
costo computacional. Ademds, es un método “ciego” o no coherente, lo que significa que no
requiere ningun conocimiento previo sobre las caracteristicas de la sefial del usuario primario
o la interferencia (Axell, et al., 2012).

Sin embargo, la Deteccidn de energia posee una desventaja critica: su rendimiento colapsa
bajo condiciones de incertidumbre del ruido (noise uncertainty). El detector de ED simple
asume que la potencia del ruido de fondo (el “piso de ruido”) es constante y conocida. En un
entorno de RF real, donde el piso de ruido fluctia constantemente debido a cambios térmicos
y a la interferencia lejana, un umbral fijo genera una tasa inaceptable de falsas alarmas (marcar
un canal libre como ocupado) o de detecciones fallidas (no ver una interferencia real), haciendo
que el sistema sea poco fiable (Yucek & Arslan, 2009).

Existen diversas técnicas de deteccion de espectro utilizadas en sistemas de radio cognitivo,

entre las que destacan la deteccidn de energia, la deteccion basada en filtros adaptados (matched
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filtering) y la deteccion por caracteristicas cicloestacionarias (Ye, et al., 2008). Sin embargo,
estas técnicas presentan diferencias significativas en términos de complejidad computacional,
requerimientos de informacion previa y viabilidad de implementacién en entornos de redes de
sensores inaldmbricos.

La deteccion por filtros adaptados y la deteccidn cicloestacionaria ofrecen mayor precision
en la identificacion de sefales especificas; no obstante, requieren conocimiento previo del
formato de la sefial o un procesamiento intensivo, lo que incrementa el consumo energético
y la latencia. En contraste, la deteccion de energia se caracteriza por su simplicidad, bajo
costo computacional y facilidad de implementacién sobre plataformas SDR, convirtiéndola en
una alternativa adecuada para aplicaciones WSN. Por estas razones, en esta tesis se adopta la
deteccion de energia como técnica base, complementada con un esquema CFAR para mitigar
su sensibilidad a la variacién del ruido y mejorar la confiabilidad del sensado espectral (Yucek

y Arslan, 2009; Axell et al., 2012).

2.2.14 Deteccion de Tasa Constante de Falsas Alarmas CFAR

Para resolver la limitaciéon fundamental de la Deteccién de energia, el prototipo de esta
tesis implementa un detector de Tasa Constante de Falsas Alarmas (CFAR). Esta es una técnica
avanzada, originada en el procesamiento de sefiales de radar, disefiada especificamente para
mantener una Probabilidad de Falsa Alarma Pfa constante y predecible, incluso en entornos con
ruido no estacionario (Richards, 2014).

La principal ventaja del uso de técnicas CFAR en sistemas de radio cognitivo radica en su
capacidad para ajustar dindmicamente el umbral de deteccion en funcion de las condiciones
estadisticas del ruido y la interferencia presentes en el entorno. En escenarios de bandas ISM,
donde el nivel de ocupacion espectral varia de manera impredecible, el empleo de umbrales
fijos resulta ineficiente y propenso a elevadas tasas de falsas alarmas o detecciones erroneas.

En particular, el esquema Cell-Averaging CFAR (CA-CFAR) permite estimar el nivel de rui-
do local a partir de celdas vecinas a la celda bajo prueba, garantizando una probabilidad de falsa
alarma aproximadamente constante. Esta caracteristica lo convierte en una solucién adecuada

para sistemas SDR orientados a WSN, ya que equilibra precision de deteccion y complejidad
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computacional. En el contexto de esta tesis, CFAR se emplea como mecanismo de sensado
espectral adaptativo para identificar canales interferidos y habilitar decisiones cognitivas de
cambio de frecuencia de manera confiable y reproducible.

Un detector CFAR no utiliza un umbral fijo. En su lugar, calcula un umbral adaptativo para
cada “Celda Bajo Prueba” (Cell Under Test, CUT) que se estd analizando. Este umbral se deriva
de una estimacion del piso de ruido local, que se obtiene promediando la energia en las “celdas
de entrenamiento” (Training Cells) adyacentes (Barkat, 1991).

La variante mds comun, y la implementada en esta tesis, es el CFAR de Promediado de
Celdas CA-CFAR. Este algoritmo desliza una ventana sobre la Densidad Espectral de Potencia

PSD de la sefial. Esta ventana tiene tres componentes:

= Celda Bajo Prueba CUT: El punto de frecuencia que se estd decidiendo si estd “ocupado”

o “libre”.

= Celdas de Guarda (Guard Cells): Un pequefo bufer a cada lado de la CUT para evitar que

la propia energia de la sefal objetivo contamine la estimacion del ruido.

= Celdas de Entrenamiento (Training Cells): Las ventanas a cada lado que se promedian

para obtener una estimacion en tiempo real del piso de ruido local.

El umbral adaptativo se establece como un factor (determinado por la Pfa deseada) por
encima de este piso de ruido estimado. Al recalcular el umbral en cada paso, el detector se
adapta automdticamente a las variaciones del ruido de fondo. Esto garantiza un rendimiento
de deteccion robusto y predecible, lo cual es esencial para construir un motor cognitivo fiable

(Richards, 2014).
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CAPITULO III
DISENO E IMPLEMENTACION DE UN PROTOTIPO DE RADIO

COGNITIVO

En este capitulo se describe el disefio e implementacion del prototipo de radio cognitivo
basado en SDR, utilizando la tecnologia LoRa, desarrollado en la presente investigacion. El
objetivo es detallar como se integran los elementos de hardware y software para conformar un
transceptor LoRa capaz de observar el entorno radioeléctrico, tomar decisiones y adaptar sus
parametros fisicos en tiempo de ejecucion.

En primer lugar, se presentan los criterios de disefio y las delimitaciones del sistema. A
continuacion, se describen la plataforma de software basada en GNU Radio y las modificaciones
realizadas al médulo gr-lora_sdr, asi como la descripcidn del equipamiento. Posteriormente, se
explica la implementacion del enlace LoRa de referencia o baseline (sin capacidades cognitivas)
y se introduce el conjunto de bloques desarrollados para dotar al sistema de funciones de sensado

espectral, seleccion de canal y adaptacion del factor de ensanchamiento (SF).

Figura’]
Diagrama de implementacion del prototipo de Radio Cognitivo.
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3.1 Criterios de diseino

El prototipo de radio cognitivo estd fundamentado en la arquitectura SDR (Software Defined
Radio) para permitir la flexibilidad y reconfiguraciéon dindmica, caracteristicas esenciales para

radio cognitivo.

A nivel de hardware, se utilizaron dos transceptores USRP 2920, los cuales ofrecen capacida-
des de transmision y recepcion en bandas de frecuencia adecuadas para WSN y experimentacion
cognitiva. A estos equipos se acoplaron antenas VERT900 para optimizar la eficiencia del en-
lace. Asimismo, se emplearon atenuadores de precision de 50 €2, sumando una atenuacion total
de 32 dB (uno de 30 dB y otro de 2 dB en serie) para proteger y estabilizar la etapa de recepcion
en entornos de laboratorio. El entorno de desarrollo se bas6 en GNU Radio, ejecutado en un
ordenador con sistema operativo Ubuntu 22.04. Para la validacién bajo condiciones hostiles, se
utiliz6 el generador de sefiales ERAsynth Micro con el fin de inyectar interferencia controlada y

evaluar el desempeiio del prototipo de radio cognitivo.

En cuanto al software, se selecciond el médulo gr-lora_sdr (disponible en repositorio
GitHub) para implementar la capa fisica de LoRa sobre SDR. Esta eleccion facilita la integracion
con protocolos de redes WSN de baja potencia y largo alcance, alinedndose con los objetivos

del prototipo.

La validacién experimental del prototipo se restringié a una arquitectura de enlace punto a
punto compuesta por un nodo y un gateway. Esta delimitacion se fundamenta en la topologia de
red en estrella inherente al protocolo LoRaWAN, donde no existe comunicacién tipo malla entre
nodos y cada enlace opera de manera independiente. Dado que el algoritmo cognitivo propuesto
ejecuta la toma de decisiones (adaptacién de SF y canal de transmisién), demostrar la robustez
y la recuperacion de la conectividad en un enlace individual constituye la condicién necesaria
y suficiente para validar la funcionalidad del sistema en una red escalable. Este enfoque, que
prioriza la caracterizacion de la capa fisica (PHY) sobre la complejidad del trafico de red, es
consistente con los estdndares experimentales recientes para implementaciones de LoRa sobre
SDR (Busacca et al., 2024; Slabicki et al., 2018). En cuanto a la escalabilidad de la herramienta

base, Xhonneux et al. (2020) demostraron que gr-lora_sdr permite la decodificacion simultanea
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de dos usuarios con el mismo SF en escenarios de colision mediante un detector de mdxima
fiabilidad implementado sobre GNU Radio. La extensién a redes de mayor densidad ha sido
validada sobre lamisma PHY de LoRa usando plataformas SDR equivalentes: Wang etal. (2019)
reportaron decodificacion de hasta tres transmisiones concurrentes con mejora de rendimiento
de 3x mediante cancelacion de interferencia sucesiva (SIC), y Xia et al. (2022) demostraron
decodificacion concurrente de hasta 40 nodos LoRa simultaneos en un banco de pruebas de 8
USRPs sincronizados, con una mejora de rendimiento de 4,9x. Estos resultados sustentan la
viabilidad de escalar el prototipo desarrollado en esta tesis hacia escenarios de red densa WSN

en trabajos futuros.

Tabla 2
Validacion de escalabilidad en sistemas LoRa multiusuario sobre plataformas SDR
Referencia Plataforma Freq./SF  Nodos Rendimiento PRR/SER Tipo de vali-
dacion

Xhonneux et al. GNU Radio  ISM/mis- 2 No repor-  Decodificacion Experimental

(2020) + gr-lora_sdr, mo SF tado exitosa a  (hardware
USRP (EPFL) SNR muy real)

bajo

Wang et al. (2019) 6 USRP (test- 915MHz/  hasta3 ~ 3% No reporta- Experimental
bed), GNU Ra- SF7-SF13 do numéri- (6 nodos)
dio, 2 MHz camente

Xia et al. (2020) SDR + GNU ISM/mis- hasta3 Creciente SER < 0.1 Experimental
Radio mo SF con nodos con 3 nodos

Tesfay et al. (2020)  Simulacién ISM / SF8 mdltiples  Mejora BER decre-  Simulacién
(LoRa PHY, signifi- ciente  con
SF=8, BW=250 cativa de incremento
kHz) capacidad de nodos

reportada

Xia et al. (2022) 8 USRP N210 ISM / mis- hasta 40 4.9xsobre  PRR cre- Experimental
sincronizados + mo SF estado del ciente  con (indoor +
gr-lora arte antenas outdoor 1.08

km?)

3.2 Seleccion e implementacion en GNU Radio

Para esta tesis se selecciond el médulo gr-lora_sdr como nucleo del prototipo de radio
cognitivo debido a su total compatibilidad con el entorno de desarrollo: es un médulo Out-Of-
Tree (OOT) nativo para GNU Radio 3.10 y el controlador UHD, compatible con los dispositivos
USRP-2920. Este modulo expone bloques completos de Transmision (Tx) y Recepcién (Rx),
permitiendo el acceso a parametros clave como SF, CR, BW, sync word desde el diagrama de

flujo (flowgraph).
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Una ventaja decisiva de esta implementacion es la compatibilidad con hardware comercial:
a diferencia de simuladores puros, gr-lora_sdr genera formas de onda fisica y espectralmente
idénticas a las de los chips Semtech (e.g., SX1276), permitiendo que el prototipo cognitivo se
integre de forma transparente en una WSN real mixta (SDR y nodos comerciales).

El sistema destaca por su robustez frente a niveles bajos de SNR e implementa la cadena PHY
completa (sincronizacién con correccion de STO/CFO, FEC, whitening/interleaver y CRC), lo
cual es critico al introducir interferencia intencional y forzar la resintonizacién de frecuencia.
Al ser de cédigo abierto y contar con documentacion reciente (como en la conferencia GRCon
2024), permiti6 la modificacion del cddigo fuente para automatizar cambios en el factor de
ensanchamiento y la frecuencia portadora dentro del bucle cognitivo.

Los parametros de frecuencia central, ancho de banda (BW), factor de ensanchamiento (SF)
y tasa de codificacion (CR) pueden ajustarse dindimicamente mediante el sistema de paso de
mensajes de GNU Radio, materializando asi las politicas de radio cognitivo, tales como la
resintonizacion de canal o la adaptacion de SF ante interferencia. En resumen, gr-lora_sdr fue
elegido porque minimiza la complejidad de integracién, cubre toda la capa fisica con buen
desempefio y permite tanto la simulacién sin hardware como la experimentacion real con nodos

comerciales, facilitando la automatizacién de las decisiones cognitivas en un entorno escalable.

3.2.1 Implementacion de LoRa sobre SDR

La implementacidn se realiz6 sobre el sistema operativo Ubuntu 22.04 LTS, con el software
GNU Radio 3.10. El médulo gr-lora_sdr se puede instalar desde la fuente o directamente como
un paquete conda el cual es un gestor de sistemas de codigo abierto, que permite crear entornos

aislados para proyectos en Linux.

Clonacion y compilaciéon del médulo

Esta instalacién genera los binarios, donde se encuentran los bloques de transmision y
recepcion LoRa. El repositorio gr-lora_sdr fue clonado desde la fuente oficial (EPFL-TCL),

que implementa una version abierta de la capa fisica de LoRa:
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Segmento de cédigo 3.1: Clonacion e instalaciéon de gr-lora_sdr

git clone https://github.com/tapparelj/gr-lora_sdr.git

cd gr-lora_sdr

mkdir build && cd build
cmake ..

make -j4

sudo make install

sudo ldconfig

En la implementacion de GNU Radio de las cadenas LoRa Tx y Rx, el usuario puede
elegir todos los pardmetros de la transmision, como el factor de ensanchamiento, la tasa de
codificacién, el ancho de banda, la palabra de sincronizacién, la presencia de un encabezado
explicito y CRC (Tapparel et al., 2024).

La implementacion se puede utilizar para obtener resultados de rendimiento experimentales
de extremo a extremo de un receptor LoRa SDR con relaciones sefal-ruido (SNR) bajas.

En la cadena Tx, la implementacién contiene todos los bloques principales del transceptor
LoRa: los bloques de insercién de encabezado y CRC, el bloque de whitening, el bloque del
codificador Hamming, el bloque del entrelazador, el bloque de desmapeo de Gray y el bloque

de modulacién (Joachim et al., 2020)

Figura 8
Cadena Tx Lora

Whitening: El bloque Whitening aplica un blanqueo de datos: realiza una operacion XOR
entre los bits de la carga util y una secuencia pseudoaleatoria conocida. Este proceso elimina
sesgos de DC y evita largas secuencias de ceros o unos, lo que mejora el comportamiento del

modulador y de los algoritmos de sincronizacion, sin cambiar la tasa de datos efectiva. En la
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implementacién de gr-lora_sdr el Whitening se aplica antes de la codificacion Hamming y del

entrelazado, siguiendo el esquema descrito en el reverse engineering de la PHY LoRa.

Add header El bloque Add header inserta el encabezado de la trama LoRa, que contiene in-
formacion de control necesaria para que el receptor pueda decodificar correctamente el paquete.

Entre otros campos, el encabezado codifica:

Longitud de la carga util

Tasa de codificacién configurado

= Presencia o no de CRC de payload

Bits de reserva y de control

En LoRa el encabezado se codifica siempre con el tasa de codificacién mds robusto (4/8)

para maximizar la probabilidad de decodificacién correcta.

Add crc¢ Este bloque calcula y anade el CRC de la carga ttil (Payload CRC). En la PHY LoRa
se utiliza un CRC de 16 bits basado en el polinomio CCITT-16; dicho CRC se calcula sobre los
bytes de payload y se agrega al final antes de la codificacién y del entrelazado. En el receptor

se recalcula el mismo CRC para verificar la integridad de los datos.

Hamming enc El bloque Hamming enc implementa el c6digo Hamming modificado utilizado
por LoRa como FEC (Forward Error Correction). Trabaja a nivel de nibble (4 bits de datos)
y genera palabras de longitud mayor segun el tasa de codificacion (4/5, 4/6, 4/7 o 4/8). Los
bits de paridad se calculan mediante combinaciones XOR especificas, como se describe en el
andlisis de ingenieria inversa de la PHY LoRa. Su objetivo es detectar y corregir errores de bit

provocados por el canal antes de que estos afecten a los datos de usuario.

Interleaver El bloque Interleaver realiza el entrelazado de las palabras codificadas. En LoRa
los bits de cada cédigo Hamming se redistribuyen entre varios simbolos LoRa distintos, de
manera que los errores producidos por la degradacién de un solo simbolo (fading, interferencia)

se reparten sobre varios codewords en vez de concentrarse en uno solo. Este proceso mejora la
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efectividad del FEC, ya que el c6digo Hamming esta disefiado para corregir errores dispersos y

no rafagas de errores altamente correlacionadas.

Gray demapping En la cadena transmisora este bloque implementa el mapeo Gray de los

simbolos LoRa. A partir de los bits entrelazados genera un entero en el rango [0; 257

— 1] que
serd el valor de simbolo que modula cada chirp. LoRa utiliza un cédigo Gray “invertido” con
un desplazamiento de -1 para minimizar el nimero de bits que cambian cuando, por efecto de

ruido o de errores de sincronizacion, un simbolo se confunde con su vecino.

Modulate El bloque Modulate implementa la modulacién LoRa basada en Chirp Spread
Spectrum (CSS). Toma como entrada la secuencia de simbolos enteros y genera las correspon-
dientes formas de onda tipo upchirp con desplazamiento de frecuencia. Para un ancho de banda
BW y un factor de ensanchamiento SF, el periodo de simbolo es:

2SF

Ty = 3w

y cada simbolo S se codifica como un chirp con un offset de frecuencia proporcional a S.

Los parametros clave en el bloque son:

= SF (robustez y tasa de datos)

= sample rate (Sps)

= BW (ancho de banda de la sefial LoRa)

En el lado del receptor se encuentra el bloque de sincronizacién de paquetes, que realiza
todas las tareas necesarias para la sincronizacién, como la estimacién y correccién de STO y
CFO. A continuacion, se encuentran el bloque de demodulacién, el bloque de mapeo de Gray, el
bloque de desentrelazado, el bloque de decodificacion de Hamming y el bloque de dewhitening,

asi como un bloque de verificaciéon CRC.
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Figura 9
Cadena Rx Lora

Frame sync El bloque Frame sync realiza la sincronizacion de trama. Detecta el predmbulo

LoRa (secuencia de upchirps y downchirps) y estima:

= El instante de inicio de paquete
= Correcciones gruesas de frecuencia y fase

m Alineacion de las ventanas de simbolo

Se basa en correlacién con chirps de referencia y en la estructura de predmbulo descrita

para LoRa (upchirps repetidos, simbolos de sincronizacién y downchirps).

fft_ demod Este bloque implementa la demodulacion de los chirps. Para cada simbolo recibido
multiplica la sefial por el conjugado del chirp de referencia (dechirping) y luego aplica una
transformada rdpida de Fourier FFT. El indice de la bin de FFT con mayor energia corresponde
al valor del simbolo S transmitido. La salida son simbolos discretos (o métricas “blandas” si se

usa soft decoding) que representan los enteros entre 0 y 257 — 1.

Gray mapping En la recepcion, el bloque Gray mapping aplica la conversion inversa del
codigo Gray usado en el transmisor. Convierte cada simbolo entero en el patrén de bits corres-
pondiente, recuperando asf las secuencias binarias que alimentardn al desentrelazador. En modo
Soft_Decoding el bloque genera probabilidades o LLRs por bit en lugar de decisiones duras, lo

que mejora el rendimiento del FEC.

Deinterleaver EI bloque Deinterleaver revierte el entrelazado aplicado en transmision. Re-
organiza los bits provenientes de distintos simbolos para reconstruir las palabras de cédigo
Hamming originales, siguiendo la misma ley de permutacion pero en sentido inverso. Este
proceso vuelve a concentrar en cada codeword la informacion correspondiente a un nibble de

datos, permitiendo que el decodificador Hamming actie correctamente.
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Hamming dec El bloque Hamming dec realiza la decodificacién y correccion de errores de
los cédigos Hamming modificados de LoRa. Calcula el sindrome de cada codeword utilizando
la matriz de comprobacién de paridad adecuada y, en funcién del resultado, detecta y corrige
hasta un bit erréneo por palabra (en CR 4/7 y 4/8) o detecta errores no corregibles (en CR 4/6).

Su salida son los nibbles de datos ya libres de la redundancia de FEC.

Header decoder Este bloque interpreta las primeras palabras de datos como cabecera explicita

LoRa. Extrae de los bits de cabecera:
= Longitud de la carga ttil
= tasa de codificacion utilizado
= Presencia de payload CRC

otros campos de control definidos en la especificacion. A partir de esa informacion, el

receptor sabe cudntos simbolos debe procesar y como decodificar el resto de la trama.

Dewhitening El bloque Dewhitening aplica el proceso inverso al blanqueo: XOR entre los bits
recibidos y la misma secuencia pseudoaleatoria utilizada en transmisién. Con ello se recupera

la carga util original, eliminando el efecto del whitening aplicado antes de la codificacidn.

CRC verif Finalmente, el bloque CRC verif recalcula el CRC de la carga util usando el
mismo polinomio CCITT-16 y compara el resultado con el CRC recibido. Si la verificacion es
correcta, el bloque entrega el mensaje decodificado (por ejemplo, lo imprime en consola cuando

print_rx_msg = Yes). Si el CRC no coincide, la trama se descarta o se marca como erronea.

3.3 Configuraciones para radio cognitivo

El objetivo central de esta tesis es dotar a un enlace LoRa la capacidad de detectar degra-
dacion en el canal y reaccionar de forma autdbnoma, modificando su frecuencia de operacion
y su factor de ensanchamiento (SF) sin interrumpir la comunicacién. Para lograrlo fue nece-

sario intervenir directamente en el codigo fuente del médulo gr-lora_sdr, ya que sus bloques
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originales fueron disefados para operar con parametros fijos durante toda la ejecucion. Esta
seccion documenta las modificaciones realizadas en cuatro archivos clave del médulo original:
frame_sync_impl.cc, frame_sync_impl.h, modulate_impl.cc y modulate_impl.h. Estos cambios
transformaron el transceptor LoRa de un sistema estético en uno reconfigurable en tiempo de eje-
cucion, habilitando el ciclo cognitivo sentir, decidir y actuar que se evaliia experimentalmente

en el Capitulo 4.

3.3.1 Cambios estructurales en frame_sync_impl.cc

El archivo frame_sync_impl.cc es el primer eslabon activo de la cadena de recepcion
LoRa. Su funcién es detectar el predmbulo de cada trama entrante una secuencia de upchirps y
downchirps y a partir de €l estimar y corregir los errores de temporizacién (STO) y de frecuencia
(CFO) que introduce el canal. Una vez sincronizado, entrega los simbolos de la carga util al
siguiente bloque para su demodulacién.

En su version original, este bloque es completamente estatico el SF, el ancho de banda y
las palabras de sincronizacién se fijan en el constructor y no pueden modificarse durante la
ejecucion. Esto significa que si el motor cognitivo decide cambiar de SF7 a SF8 como se vio en
las pruebas descritas en la seccion 4.2 el receptor no seria capaz de sincronizarse con la nueva
sefal, porque sus chirps de referencia y el plan de FFT seguirian dimensionados para SF7.

Para resolver este problema, se introdujo la funcién publica set_sf(int sf), la cual
constituye la modificacién principal de este archivo. Cuando el motor cognitivo invoca esta
funcién con un nuevo valor de SF, el bloque ejecuta una secuencia completa de reconfiguracion:
actualiza el nimero de bins (m_number_of_bins = 1 << sf),redimensiona todos los biiferes
internos dependientes de dicho valor incluidos los vectores de referencia upchirp y downchirp,
los buferes de predmbulo y las memorias de correcciéon de CFO y reconstruye el plan de FFT
con el nuevo tamano mediante kiss_fft_alloc. Este procedimiento permite que el receptor
quede preparado para sincronizarse con la nueva seial antes de la llegada de la siguiente trama.

La funcién puede ser invocada de dos maneras complementarias. La primera es asincrona, a
través de un puerto de mensajes registrado como “‘set”: cuando el bloque SfDeciderMin decide

aumentar el SF por degradacion sostenida del SNR, envia un diccionario sf: < int > que
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dispara la reconfiguracion de inmediato. La segunda es sincrona, mediante stream tags con la
clave “new_frame” que viajan incrustadas en el flujo de muestras I/Q: al detectar una de estas
etiquetas en general_work, el bloque lee el SF indicado y llama internamente a set_sf antes
de procesar la trama correspondiente. Esta segunda via permite que transmisor y receptor se
reconfiguren de forma coordinada, paquete a paquete.

Adicionalmente, se habilité un puerto de salida de mensajes “snr_out” que publica, tras
cada trama decodificada, los metadatos del enlace: SNR estimada, CFO y STO. Esta infor-
macion es la que alimenta al bloque SNRLogger y, a través de él, a los decisores cognitivos

ChannelPickerAndTune_SNR y SfDeciderMin.

Fragmentos de Codigo de Modificaciones

Segmento de codigo 3.2: Registro del puerto de mensajes para cambio asincrono de SF
message_port_register_in(pmt::mp("set"));
set_msg_handler(pmt::mp("set"), [this](pmt::pmt_t msg) {
if (!pmt::is_dict(msg)) return;
pmt::pmt_t ksf = pmt::intern("sf");
if (pmt::dict_has_key(msg, ksf)) {
int sf_new = (int)pmt::to_long(pmt::dict_ref(msg, ksf, pmt::
from_long(this->m_sf)));
this->set_sf(sf_new);

std::cout << "[frame_sync] set.sf -> << sf _new << std::endl;

b;

Segmento de cddigo 3.3: Nicleo de la funcidn set_sf, reconfiguracion completa del receptor
void gr::lora_sdr::frame_sync_impl::set_sf(int sf) {

if (sf <7 || sf > 12) return;

if ((int)m_sf == sf) return;

m_sf = (uint8_t)sf;

m_number_of_bins = (uint32_t) (1lu << m_sf);
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m_samples_per_symbol = m_number_of_bins * m_os_factor;
m_upchirp.resize(m_number_of_bins);

m_downchirp.resize(m_number_of_bins);

build_ref_chirps(&m_upchirp[0], &m_downchirp[0], m_sf);

kiss_fft free(m_kiss_fft_cfg);
m_kiss_fft_cfg = kiss_fft_alloc(m_number_of_bins, 0, 0, 0);

set_output_multiple(m_number_of_bins);

Segmento de c6digo 3.4: Lectura de “stream tags” para reconfiguracion sincronizada por paquete
std: :vector<tag_t> tags;
get_tags_in_window(tags, 0, 0, ninput_items[0],
pmt: :string_to_symbol("new_frame"));
if (tags.size()) {
int sf = pmt::to_long(pmt::dict_ref(tags[0].value,
pmt::string_to_symbol("sf"), err));

set_sf(sf);

3.3.2 Cambios estructurales en frame_sync_impl.h

El archivo de cabecera frame_sync_impl.h define la estructura de la clase: qué variables
almacena el bloque y qué métodos expone al exterior. En su version original, la clase no declaraba
ninguna funcién para modificar el SF en tiempo de ejecucion, lo que impedia cualquier intento
de reconfiguracion externa.

Los cambios realizados en este archivo son el complemento directo de los cambios en el
.cc. El més importante es la declaracion publica de void set_sf(int sf) override, que
expone la capacidad de reconfiguracién al flowgraph y a otros bloques. Sin esta declaracion, la

funcién implementada en el . cc serfa inaccesible desde fuera del bloque.
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Ademds, se ampli6 la firma del constructor para aceptar los pardmetros sync_word,
os_factor y preamb_len como argumentos, eliminando los valores que en la version ori-
ginal estaban directamente codificados en el .cc. También se anadieron las variables miem-
bro correspondientes (m_sync_words, m_os_factor, m_preamb_len) y el identificador del
puerto de salida d_snr_port, que habilita la publicacién de métricas hacia los bloques cog-
nitivos. Finalmente, los multiples manejadores de mensajes del receptor se consolidaron en

frame_info_handler y noise_est_handler, simplificando la interfaz interna del bloque.

Fragmentos de Codigo de Modificaciones Clave (Headers)

Segmento de codigo 3.5: El Constructor (Mas Flexible y Parametrizado)
public:
frame_sync_impl (uint32_t center_freq, uint32_t bandwidth, uint8_t sf,
bool impl_head,
std: :vector<uintl6_t> sync_word, uint8_t os_factor, uintl6_t preamb_len

)

Segmento de c6digo 3.6: Declaracion publica de set_sf y puerto de SNR
void set_sf(int sf) override;
private:
pmt::pmt_t d_snr_port;
uint8_t m_os_factor;
std: :vector<uintl6_t> m_sync_words;
void frame_info_handler(pmt::pmt_t frame_info);

void noise_est_handler(pmt::pmt_t noise_est);

3.3.3 Cambios estructurales en modulate_impl.cc

El bloque modulate es el equivalente en transmision de lo que frame_sync representa en

recepcion. Su funcién es tomar los simbolos enteros de la carga util y construir la sefial de banda
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base LoRa completa: primero genera la secuencia de predmbulo (upchirps, palabras de sincro-
nizacién y downchirps) y luego modula cada simbolo como un upchirp con el desplazamiento
de frecuencia correspondiente al valor del simbolo.

En su version original, este bloque también operaba con pardmetros fijos. La longitud del
preambulo estaba codificada comon_up = 8,y las palabras de sincronizacion eran los enteros
fijos 8 y 16, escritos directamente en la 16gica de general_work. Para que el sistema cognitivo
pudiera cambiar el SF del transmisor de forma coordinada con el receptor, fue necesario hacer
este bloque igualmente reconfigurable.

El cambio principal fue introducir la funcién update_var(int new_sf, int new_bw),
que encapsula toda la 16gica de reconfiguracion del modulador. Cuando se invoca con un nuevo
SF, esta funcion actualiza las variables derivadas (m_number_of_bins,m_samples_per_symbol,
m_os_factor), redimensiona los vectores de chirps de referencia y los regenera llamando a
build_ref_chirps. Esto garantiza que el modulador produzca sefiales coherentes con el nuevo
SF antes de transmitir la siguiente trama.

Aligual que en el receptor, la reconfiguracion puede activarse por dos vias. La via asincrona
utiliza un nuevo puerto de mensajes “set” que acepta el mismo formato de diccionario {sf:
<int>} que usa el receptor. La via sincrona lee stream tags con la clave “configuration”
incrustadas en el flujo de simbolos de entrada; al detectar una al final de una trama, el modulador

actualiza sus pardmetros para la siguiente.

Fragmentos de Codigo de Modificaciones Clave

Segmento de cédigo 3.7: Control Asincrono por Mensajes (en el constructor)
message_port_register_in(pmt::mp("set"));
set_msg_handler(pmt::mp("'set"), [this](pmt::pmt_t msg) {

if (!pmt::is_dict(msg)) return;
pmt::pmt_t ksf = pmt::intern("sf");
if (pmt::dict_has_key(msg, ksf)) {
int sf_new = (int)pmt::to_long(pmt::dict_ref(msg, ksf,

pmt: : from_long(this->m_sf)));
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this->set_sf(sf_new);

s

Segmento de codigo 3.8: Funcion update_var para la reconfiguracion del modulador
void modulate_impl::update_var(int new_sf, int new_bw) {

m_sf = new_sf;

m_bw = new_bw;

m_number_of_bins = (uint32_t) (1lu << m_sf);

m_os_factor = m_samp_rate / m_bw;

m_samples_per_symbol = m_number_of_bins * m_os_factor;

m_downchirp.resize(m_samples_per_symbol);

m_upchirp.resize(m_samples_per_symbol);

build_ref_chirps(&m_upchirp[0], &m_downchirp[0], m_sf, m_os_factor);

set_output_multiple(m_samples_per_symbol) ;

Segmento de cédigo 3.9: Reconfiguracion sincrona por “stream tags” al final de cada trama
get_tags_in_window(tags, 0, 0, 1, pmt::string_to_symbol("configuration™));
if (tags.size() > 0) {
int new_sf = pmt::to_long(pmt::dict_ref(tags[0].value,
pmt::string_to_symbol("sf"), err_sf));
int new_bw = pmt::to_long(pmt::dict_ref(tags[0].value,
pmt::string_to_symbol("bw"), err_bw));

update_var(new_sf, new_bw);

3.3.4 Cambios estructurales en modulate_impl.h

El archivo de cabeceramodulate_impl.h define la estructura de la clase modulate_impl:

qué variables almacena el bloque y qué métodos expone al exterior. En su version original, el
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constructor solo aceptaba tres pardmetros basicos (sf, samp_rate, bw), y la clase no declaraba
ninguna funcién para modificar el SF ni el BW después de la inicializacién, lo que impedia
cualquier forma de reconfiguracion externa.

Los cambios realizados en este archivo son el complemento directo de los cambios en
el .cc descritos en la seccion 3.3.3. El mds importante es la declaraciéon publica de void
set_sf(int sf) override, que expone la capacidad de reconfiguracion al flowgraph y a los
bloques decisores. Sin esta declaracion en la cabecera, la funcién implementada en el . cc seria
inaccesible desde el motor cognitivo.

Se afiadi6 el prototipo de void update_var(int new_sf, int new_bw), que encapsula
la 16gica de reconfiguracién interna y es invocada por set_sf y por el lector de stream tags
en general_work. Finalmente, se incorporaron las nuevas variables miembro m_sync_words,
m_inter_frame_padding,m_preamb_lenym_os_factor, necesarias para que el modulador
pueda recalcular correctamente todos los pardmetros derivados ante cualquier cambio de SF o
BW en tiempo de ejecucion.

Los fragmentos de c6digo mas relevantes de estas modificaciones se presentan a continua-

cion.

Fragmentos de Codigo de Modificaciones Clave (Headers)

Segmento de c6digo 3.10: Constructor modificado — trama completamente parametrizable
public:
modulate_impl (uint8_t sf, uint32_t samp_rate, uint32_t bw,
std: :vector<uintl6_t> sync_words,
uint32_t frame_zero_padd,
uintl6_t preamb_len);

~modulate_impl();

Segmento de c6digo 3.11: Declaracion puiblica de set_sf, update_var y nuevas variables miembro
void set_sf(int sf) override; //

void update_var(int new_sf, int new_bw); //

46



private:
uint32_t m_number_of_bins; //
int m_os_factor; //
std::vector<uintl6_t> m_sync_words; //
uint32_t m_inter_frame_padding; //

uintl6_t m_preamb_len;

3.4 Descripcion de equipamiento

3.4.1 Criterios

La seleccion del hardware para este prototipo respondié a cuatro necesidades concretas
derivadas de los objetivos de la tesis. En primer lugar, se requeria un transceptor con con-
trol programdtico de frecuencia y ganancia, para poder medir con precision los tiempos de
reconfiguracion del enlace durante los eventos cognitivos. En segundo lugar, el sistema debia
permitir extraer métricas de capa fisica concretamente SNR y RSSI directamente de las mues-
tras 1/Q procesadas en GNU Radio, sin depender de estimaciones externas. En tercer lugar,
era necesario contar con un generador de interferencia controlada que permitiera reproducir
condiciones de congestion co-canal de forma repetible, condicién indispensable para comparar
el comportamiento del sistema cognitivo frente al enlace base. Finalmente, todos los equipos
debian ser compatibles con el entorno de desarrollo GNU Radio sobre Ubuntu 22.04, dado que

la implementacién completa (incluyendo los bloques cognitivos) residen en el software.

3.4.2 Inventario de equipos

SDR principal (Tx/Rx): NI USRP-2920. Se emplearon dos unidades USRP-2920, una
como nodo transmisor y otra como gateway receptor, constituyendo el nicleo del enlace LoRa
experimental. Este equipo opera en el rango de 50 MHz a 2.2 GHz, cubriendo integramente
la banda ISM de 915 MHz utilizada en para tecnologia LoRa en Perd. Sus convertidores
analdgico-digitales de 14 bits proporcionan un margen dindmico suficiente para decodificar
sefales LoRa en condiciones de SNR negativo, tal como las que se generaron durante las pruebas

de interferencia. Un aspecto importante del disefio experimental fue deshabilitar el Control
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Automdtico de Ganancia (AGC) en ambas unidades, operando con ganancia fija durante todas
las pruebas. Esta decision asegura que las variaciones observadas en el SNR y el RSSI reflejen
exclusivamente las condiciones del canal y la accién del interferente, y no compensaciones

automaticas del hardware que podrian enmascarar el comportamiento real del sistema cognitivo.

Figura 10
USRP 2920

Antenas omnidireccionales VERT900. El enlace inaldmbrico se implementé utilizando un
par de antenas VERT900 de polarizacion vertical, optimizadas para el rango de 824 MHz a 960
MHz, lo que las hace adecuadas para la frecuencia de operacién de 915.6 MHz empleada en
los experimentos. Se utilizaron unidades idénticas en transmision y recepcion para mantener la
coherencia de polarizacién y minimizar las pérdidas por desajuste.

Atenuadores y accesorios RF. Dado que las pruebas se realizaron en el entorno controlado
del laboratorio del LIISTTI, con los transceptores separados por aproximadamente 1.97 metros,
fue necesario insertar atenuadores entre la etapa de transmision y el receptor para proteger el
hardware y garantizar mediciones vélidas. Sin atenuacidn, la potencia recibida habria saturado
el amplificador de bajo ruido del USRP-2920, ingresando a la region no lineal del receptor y
generando distorsion de intermodulacién que habria invalidado las lecturas de SNR utilizadas
por el motor cognitivo. Para prevenir esto, se conectaron en serie dos atenuadores de 50 Q que
suman 32 dB (30 dB y 2 dB respectivamente), forzando la sefial recibida a niveles seguros
de operacion. Esta configuracion permitio realizar las pruebas de forma repetible y segura, sin

riesgo de dafio al hardware ni de contaminacion de las métricas medidas.
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Figura 11
Antena VERT900 y atenuadores.

Generador de interferencia: ERASynth Micro. Para simular la congestion espectral co-
canal que motiva esta tesis, se utilizé el generador de sefiales ERASynth Micro. Este dispositivo,
basado en una arquitectura PLL fraccional-N de doble lazo, genera tonos de onda continua (CW)
con alta pureza espectral, lo que garantiza que la perturbacién introducida se concentre en la
frecuencia objetivo sin elevar el piso de ruido del resto del espectro. En las pruebas, se configuré
para emitir en 915.6 MHz la misma frecuencia central del enlace LoRa y su potencia de salida se
incremento progresivamente en pasos de 3 dB para caracterizar el umbral de colapso del sistema
no cognitivo y verificar la respuesta adaptativa del prototipo. La reproducibilidad de esta fuente
de interferencia fue fundamental para que los resultados del Capitulo 4 sean comparables entre

escenarios.

Figura 12
ERASynth Micro

Estacion de trabajo. El procesamiento digital de ambos flujos SDR se realizé en un equipo
de computo con sistema operativo GNU/Linux (Ubuntu 22.04 LTS), con GNU Radio 3.10 y los
controladores UHD instalados. El equipo dispone de puertos Gigabit Ethernet dedicados a cada
USRP y memoria RAM suficiente para ejecutar de forma simultdnea el detector CA-CFAR, los

bloques de FFT del escéner espectral y la cadena de recepcion LoRa sin pérdida de muestras.

49



La estabilidad computacional de esta plataforma fue un requisito indispensable, ya que los
eventos cognitivos de cambio de canal y de SF dependen de que el flujo de muestras I/Q no se

interrumpa durante la reconfiguracion.

Figura 13
Estacion de trabajo (Linux)

La Figura 14 muestra la configuracion fisica completa del banco de pruebas tal como fue
montada en el LIISTTI, integrando los equipos descritos anteriormente. Los USRP se ubicaron
a 1.97 m entre si sobre la mesa de trabajo, mientras que el ERASynth Micro se posicioné a 0.87

m del receptor para simular interferencia co-canal en condiciones controladas y reproducibles.

Figura 14
Implementacion de Hardware
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3.5 Bloques GNU Radio

Esta seccion describe el enlace LLoRa-SDR base usado como linea de referencia (sin sensado
ni decisiones). El diagrama se organiza en cinco partes: la configuracién global, la cadena de

transmision, la cadena de recepcion, la monitorizacion y registro de métricas, y visualizacion.

3.5.1 Configuracion y variables globales

La figura 15 muestra cuatro bloques de variables definidos para un flujo de transmisién SDR
en GNU Radio, donde cada bloque especifica un parametro esencial de operacion: la tasa de
muestreo (samp_rate) establecida en 250 kS/s, el ancho de banda (bw) de 125 kHz, la frecuencia
central (f_central) fijada en 915.6 MHz, y el factor de ensanchamiento (sf) igual a 7, todos ellos
pardmetros clave que controlan el comportamiento de la modulacién LoRa y la operacién de
los equipos SDR, permitiendo flexibilidad en los experimentos y una configuracién precisa

adaptada a las necesidades de la red y del prototipo desarrollado en la tesis.

Figura 15
Variables Globales

3.5.2 Transmisor LoRa SDR

El diagrama representa la cadena de transmision implementada en GNU Radio para un sis-
tema LoRa sobre SDR, donde el bloque Message Strobe genera mensajes periddicos simulando
el trafico tipico en redes de sensores inalambricos, el bloque LoRa Tx modula estos mensa-
jes usando pardmetros adecuados para aplicaciones de largo alcance y bajo consumo (como
tasa de muestreo, ancho de banda, factor de expansion y codificacién), y finalmente el bloque
UHD: USRP Sink transmite la sefial modulada empleando un hardware SDR configurado en

frecuencia y ganancia especificos, permitiendo la evaluacion experimental de tecnologias L.oRa
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en el contexto de radio cognitivo mediante pruebas controladas y replicables en entornos de

laboratorio.

Figura 16
Transmisor LoRa

= Message Strobe Este bloque tiene la funcién de generar mensajes a intervalos regulares
definidos por el usuario. En este caso, el mensaje es el string “Hola LoRa” y el periodo

es de 2 segundos (2000 ms).

= Modulador — LoRa Tx Este bloque corresponde al transmisor digital compatible con el

estandar LoRa, encargado de modular los mensajes que llegan desde el bloque anterior.

= UHD: USRP Sink Este bloque es responsable de la transmision fisica de la sefial modulada

usando el hardware USRP, el cual actiia como el transceptor SDR.

3.5.3 Receptor LoRa SDR

El diagrama representa la cadena de recepcion implementada en GNU Radio para un sistema
LoRa sobre SDR, donde el bloque UHD: USRP Source sintoniza la banda ISM, posteriormente,
el bloque LoRa Rx detecta el predmbulo, sincroniza los chirps y demodula la modulacién CSS
finalmente, las salidas de payload y SNR posibilitan el registro, la evaluacién de desempeno
(BER/PER) y la reconfiguracién dindmica mediante su puerto snr_out, habilitando experimen-
tos reproducibles de radio cognitivo en laboratorio bajo variaciones controladas de canal y

pardmetros del receptor.

= UHD: USRP Source: Captura la seiial RF desde la antena y la entrega como I/Q a

GNU Radio. Parametros usados: frecuencia 915.6 MHz, tasa de muestreo 250 kS/s, BW
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Figura 17
Receptor LoRa

analégico 125 kHz, ganancia fija 3 (AGC off), antena RX2. Sirve como front-end SDR

del receptor.

= L.oRa Rx: Demodula y decodifica la sefial LoRa: detecta predmbulo, sincroniza chirps,
aplica CSS con BW=125 kHz y SF=7, usa encabezado explicito y decodificacién soft-
decision. Salidas: PDUs (payloads) y métrica de SNR; puerto set para reconfiguracién en

tiempo real.

3.5.4 Calculo SNR

El diagrama extrae la SNR estimada por el receptor LoRa y la guarda en disco para su

andlisis estadistico posterior.

Figura 18
Estimacion SNR
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Bloque SNRLogger

Registra SNR por paquete, aplica un suavizado temporal y almacena trazas (con SF y marcas

de éxito/fracaso). Provee insumos estables para la decision y para el anélisis posterior.

Arquitectura funcional

1. Extraccion: Lee SNR y metadatos de cada paquete recibido.

2. Suavizado: Calcula el promedio mévil exponencial de SNR EMA-SNR con una constante

de tiempo configurable.

3. Registro: Guarda los valores para el andlisis posterior.

Estimacion de SNR en gr-lora_sdr

El demodulador de gr-lora_sdr estima el SNR por simbolo después del dechirp y una
FFT de tamaiio N = 25F. En ese dominio, la sefial util se concentra en un bin (el “tono” del
simbolo) y el ruido queda distribuido en el resto de bins. El SNR se calcula como la razén entre

la potencia media del pico (sefial) y la potencia media del fondo espectral (ruido).

Pasos para estimacion de SNR. Para cada simbolo recibido x[n],n =0,...,N —1:

1. Dechirp: se multiplica por el chirp conjugado ideal ¢*[n]:

z[n] = x[n] - ¢*[n].

2. FFT por simbolo:
Y[k] = FFT{z[n]}, k=0,...,N—-1.
3. Bin util: se identifica el tono como el indice de mdxima energfa:
2

k= argm]flx |Y[k]|”.
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4. Potencia de sefial (pico + vecinos): para capturar fuga espectral por pequefios des-
ajustes de frecuencia/tiempo (CFO/STO), se promedia la energia del pico y sus vecinos

inmediatos:

A PO 1
S={k-1,k k+1} (mdN), Py=—= ) [Y[K]]".
{ } (md ) |S|k€Z]S| (K1l

5. Potencia de ruido (fondo espectral): se excluye S y se promedia el resto de bins:

— 1 2
Po= 5 orgy 2 Y IKIP

6. SNR del simbolo:

n

P, P,
SNR = P—‘, SNRyp = 101og10(P—;) .

Tras el dechirp, un simbolo LoRa ideal concentra casi toda su energia en un bin de la FFT;
el ruido térmico (AWGN) se reparte aproximadamente uniforme en los demads. Asi, el cociente
entre “pico” y “fondo” aproxima bien el SNR efectivo de ese simbolo. Incluir vecinos +1 evita
subestimar la sefial cuando hay leve CFO/STO o ventana rectangular (sin windowing adicional).

El valor anterior es por simbolo. En la préctica se reporta el SNR de la trama como media o
mediana de los simbolos utiles; también puede aplicarse un suavizado exponencial EMA para
estabilizar lecturas en tiempo real. Si aparece interferencia estrecha en otros bins, ésta eleva P,

y el SNR estimado baja, reflejando correctamente la degradacién del enlace.

3.5.5 Calculo RSSI

La figura 19 muestra el diagrama de flujo disefiado para la estimacién del RSSI (Recei-
ved Signal Strength Indicator) en GNU Radio utilizando SDR y hardware USRP. El proceso
comienza con el bloque UHD: USRP Source, que recibe la sefial de RF, configurdndose con
pardmetros como tasa de muestreo (250 kS/s), frecuencia central (915,6 MHz), ganancia (3

dB) y ancho de banda (125 kHz). La sefal recibida pasa por un filtro pasa bajos que reduce el
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ruido fuera de banda y se adapta al ancho de banda titil; luego, la sefial compleja se convierte a
magnitud al cuadrado para calcular la potencia instantdnea. Posteriormente, mediante un pro-
medio mévil de ventana definida, se suavizan variaciones rapidas, tras lo cual el bloque Log10
aplica la escala logaritmica para obtener el nivel en decibelios (dB). Los datos resultantes se
muestran visualmente con un bloque QT GUI Number Sink para monitoreo en tiempo real y se
almacenan en un archivo CSV utilizando el bloque RSSItoCSV, facilitando el analisis posterior.
La cadena implementa un método robusto para la estimacion y registro automatizado de la
intensidad de sefal recibida en sistemas experimentales basados en SDR, lo que resulta esencial

para caracterizacion de canales y calibracion en ensayos de redes inalambricas.

Figura 19
Estimacion RSSI

Complex to Mag? obtiene potencia instanténea.

Moving Average integra la potencia para estabilizar lecturas.

Log10 convierte a escala dB.

RSSItoCSV guarda los valores de rssi en un archivo.

Blogque RSSIToCSV

Calcula el RSSI medio en ventanas temporales y lo exporta a un archivo CSV. Permite

observar tendencias de potencia recibida y compararlas con SNR y eventos de resintonizacion.
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Figura 20
Sistema LoRa (baseline)



3.6 Diseno prototipo de radio cognitivo

El prototipo implementado aplica el ciclo cognitivo sentir, decidir y actuar sobre dos para-
metros del enlace LoRa que pueden modificarse en tiempo de ejecucion: la frecuencia central
del canal y el factor de ensanchamiento (SF). Cada uno de estos pardmetros tiene su propio
bloque de decision, y ambos actdan sobre el mismo transceptor fisico. El sistema también incor-
pora un escdner espectral que monitorea continuamente la banda de 915 MHz para identificar
canales con interferencia antes de ordenar un cambio. Esta arquitectura se refleja directamente
en el diagrama de flujo de GNU Radio de la figura 26, donde se pueden identificar cinco blo-
ques cognitivos desarrollados para esta tesis, mas la conexion al hardware USRP que ejecuta
las acciones. A continuacién se describe cada bloque junto con los valores de configuracién

utilizados durante las pruebas experimentales.

3.6.1 Bloque ED_CFAR_Scanner

Este bloque implementa la fase sentir del ciclo cognitivo. Su propdsito es analizar el espectro
de la banda ISM de 915 MHz y determinar qué frecuencias se encuentran ocupadas por sefiales
interferentes. Para lograrlo, opera en tres etapas secuenciales: estimacion de la densidad espectral
de potencia (PSD) mediante el método de Welch, aplicacién de un detector CA-CFAR sobre la

PSD.

Estimacion de la PSD — Resolucion frecuencial

La sefal I/Q del USRP receptor llega a una tasa de muestreo f; = 250 KSps. Cada bloque de
procesamiento utilizanfft = 4096 puntos de FFT. Lo que resulta en una resolucion frecuencial

de cada bin:
_fs 250000
- nfft 4096

Af ~ 61.0Hz/bin 3.1

Un canal LoRa de BW = 125 kHz queda representado por 125000/61 ~ 2049 bins, lo que per-
mite estimar con precision el espectro de la sefial. Una sefial CW produce un pico perfectamente
localizado en el espectro, distinto del espectro distribuido de la sefial LoRa. Esta distincién

espectral es la base fisica que hace posible la deteccién de interferencia de onda continua.
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Método de Welch — Nimero efectivo de promedios

Antes de la FFT, cada bloque de 4096 muestras es multiplicado por una ventana de Hann,
lo que reduce la fuga espectral (spectral leakage). Sin el uso de una ventana Hann, los 16bulos
secundarios de una sefial CW de gran amplitud contaminarian bins adyacentes, pudiendo
enmascarar interferentes débiles o generar falsas alarmas en canales vecinos. La PSD se estima
mediante el método de Welch (Welch, 1967), que promedia varios periodogramas calculados
sobre ventanas solapadas al 50 %. El pardmetro sense_ms = 80 define la ventana de captura

disponible por ciclo de sensado, lo que equivale a:

sense_ms f; 80 x 250000
Nimvesias = =650 = ~1000

= 20000 muestras 3.2)

Con una longitud de salto de

fft
hop = nT = 2048 muestras 3.3)

correspondiente al 50 % de solapamiento, el nimero de periodogramas que caben dentro de las

20 000 muestras es:

Niamee = 1+ {Nmuestras - nfft| 14 {20000 - 4096

=147= 4
hop 2048 | t7=%8 4

Aunque el pardmetronavg = 12 permite hasta 12 promedios, el valor efectivo esta limitado
por sense_ms = 80, resultando en 8 frames promediados. La reduccion de varianza del esti-
mador espectral que esto produce, conforme al resultado cldsico del método de Welch (Stoica,

2005), es:

Var(PSD ey Vi
Var(PSDyeich) = ( Npe“(’d"gmma) - (3.5)
frames 8

lo que implica una reduccion de la desviacion estandar del piso de ruido en un factor de

V8 ~ 2.83 (3.6)

Este resultado implica que la estimacion del nivel de ruido local es 2.83 veces mas estable
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que la de un periodograma simple, lo que se traduce directamente en una reduccion de la tasa

de falsas alarmas del detector CFAR.

Detector CA-CFAR

La PSD estimada es procesada por un detector de Tasa Constante de Falsas Alarmas por
Promediado de Celdas (CA-CFAR) (Richards, 2014). El umbral de deteccién se calcula de
forma adaptativa para cada Celda Bajo Prueba (CUT), evitando que las variaciones del piso de
ruido generen falsas alarmas cuando el nivel de ruido de fondo fluctuda.

El algoritmo define alrededor de cada CUT:

= guard_cells = 4 celdas de guarda a cada lado, que excluyen la energia de la sefal

objetivo del promedio de ruido.

= train_cells = 64 celdas de entrenamiento a cada lado, cuyo promedio estima el piso

de ruido local.

El ndmero total de celdas de referencia es:
N=2x64=128 (3.7)
El umbral adaptativo en escala de potencia se define como:

Tumbral = B Hruido (3.8)

donde ido €s la potencia media de las 128 celdas de entrenamiento y
p=rprN (3.9)

es el factor multiplicador que garantiza la probabilidad de falsa alarma objetivo pfa = 0.05

(5 %). Sustituyendo:

In(20)
128

B =0.05"1128 = exp( ) = exp(0.02340) ~ 1.0237 (3.10)

60



En escala logaritmica, el umbral queda:

T4B = Uruido,aB + 10108,0(B) = Lruido.as + 1010g1((1.0237) ~ firyidoas +0.10dB  (3.11)

El umbral se sitia apenas 0.10 por encima del nivel de ruido estimado. Este valor es matemati-

camente correcto para Pg, = 5% con N = 128 celdas. Esto nos da una estimacion muy precisa
del piso de ruido, la sefial solo necesita superar ese piso para ser clasificada como interferencia.
Este valor es aceptable para un sistema cognitivo donde una falsa alarma produce un cambio
de canal innecesario, mientras que una deteccion fallida puede provocar la pérdida sostenida de
paquetes (Axell, 2012).

Laeleccionde guard_cells = 4 sebasaen el perfil espectral de la seiial CW tras la ventana
de Hann: el 16bulo principal de la transformada de Hann tiene un ancho de aproximadamente
4 bins a —6 dB (Harris, 1978). Con 4 celdas de guarda a cada lado, la zona de exclusiéon cubre
4 x 61 Hz ~ 244 Hz alrededor de la CUT, protegiendo completamente el promedio de ruido de
la energia del tono interferente.

La eleccion de train_cells = 64 garantiza que la estimacion del ruido se realice sobre
una ventana espectral de 64 X 61 Hz = 3.9 a cada lado de la CUT, suficientemente amplia para
capturar las estadisticas del ruido local y suficientemente estrecha para no solaparse con canales

LoRa vecinos, espaciados en al menos 200 kHz.

Figura 21
Bloque ED_CFAR_Scanner

3.6.2 Bloque SliceStepper

El bloque implementa el barrido escalonado del espectro que permite al ED_CFAR_Scanner

construir un mapa de ocupacién de toda la subbanda ISM, en lugar de monitorear una sola
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frecuencia fija. Desplaza periédicamente la frecuencia central de escucha a través de posiciones
predefinidas, manteniendo al receptor en cada posicién el tiempo necesario para completar un

ciclo de sensado del escaner en las siguientes frecuencias:

915.2/915.4/915.6/915.8 / 916.0 MHz (3.12)

Estas frecuencias coinciden exactamente con el pardmetro grid_step = 200 kHz cada po-
sicién de barrido del S1iceStepper cubre un canal candidato de decisién, de modo que el
mapa de ocupacion espectral generado es directamente utilizable por el bloque de decision sin
transformacion adicional. El canal de frecuencia inicial del sistema (915.6 MHz) forma parte
de las frecuencias, lo que garantiza que el propio canal activo sea evaluado.

En cada posiciéon de barrido, el receptor permanece el tiempo suficiente para que el
ED_CFAR_Scanner complete un ciclo de sensado: sense_ms = 80 ms de captura maés el

tiempo de procesamiento.

Figura 22
Bloque Slice_Stepper

3.6.3 Bloque ChannelPickerAndTune_SNR

Este bloque implementa la fase decidir. Combina la lista de frecuencias interferidas prove-
niente del ED_CFAR_Scannery la SNR suavizada del enlace LoRa. Cuando detecta degradacién
sostenida del enlace, selecciona el canal alternativo mds favorable dentro de la lista de frecuen-

cias de la banda ISM y ordena la resintonizacién del hardware.

Tabla de SNR minimos operativos

El bloque utiliza internamente una tabla de SNR minimos operativos para cada SF:
Estos valores difieren de los umbrales tedricos de Semtech de la tabla 1 (-7.5 dB para SF7,

-10.0 dB para SF8, etc.) en una diferencia constante de -4.5 dB para todos los SF. Esta dife-
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Tabla 3
SNR minimos operativos por Spreading Factor

SF SNR i (dB)
SF7 -12.0
SF8 -15.0
SF9 -18.0
SF10 -20.0
SF11 -23.0
SF12 -27.0

rencia refleja la ganancia adicional que aporta la decodificacion soft-decision implementada en
gr-lora_sdr (Seccién 3.5.3: “Use soft-decision decoding: Yes”). La decodificacion
de decision suave proporciona una ganancia de codificacién de 2 dB a 3 dB respecto a la decisién
dura en sistemas con codificaciéon FEC, y el resto del margen proviene de las caracteristicas

especificas de la implementacion.

Suavizado de la SNR mediante EMA

La SNR estimada por el receptor LoRa fluctia paquete a paquete incluso en canal estable,

por lo que se filtra mediante un Promedio Mévil Exponencial (EMA) de la forma:

SNRemalk] = a SNRema[k — 1] + (1 — a) SNR[k] (3.13)
donde
At
a = exp (— ) 3.14)
TEMA

Con ema_tau_ms = 300 ms y el periodo entre paquetes Ar = 2000 ms (configurado en

Message Strobe, Seccién 3.5.2), se obtiene:

2000
a=exp|———| =exp(-6.67) ~ 0.00127 (3.15)
300
por lo que
SNRemalk] = 0.001 SNRema [k — 1] +0.999 SNR[k] ~ SNR[k] (3.16)

Dado que At > tgma, la constante de tiempo del filtro es mucho menor que el intervalo
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entre muestras. En la prictica, el EMA actia como un filtro de valores no deseados, si un paquete
llega con una SNR anémala por un error de sincronizacién transitorio, el EMA la absorbe sin
afectar la decision; pero si la degradacién es real y persiste durante multiples paquetes, sera
considerado por el contador snr_need_consec.

El umbral de SNR que activa la bisqueda de un canal alternativo se calcula como:

Yeanal (SF) = SNRyin (SF) + snr_margin_db (3.17)

Con snr_margin_db = 3 dBy SNR;,(SF7) = —12.0dB:

Yeanal (SF7) = =12.0 + 3.0 = -9.0dB (3.18)

El margen de 3 dB tiene la funcién de anticipar la accién cognitiva antes de que el enlace
alcance su limite real de operabilidad, dejando tiempo para que el sistema detecte la degra-
dacion, confirme su persistencia y ejecute la resintonizacion para evitar pérdidas masivas de
paquetes. Esta anticipacion es consistente con los datos de la Tabla 6 donde el sistema realizé
la resintonizacion cuando el valor de SNR se aproxima a —9 dB para SF7.

Para evitar resintonizaciones por fluctuaciones momenténeas, el bloque exige que el SNR

suavizado sea menor que el umbral SNR

SNRema < ycanal(SF) (3.19)

durante snr_need_consec = 4 paquetes consecutivos. Con At = 2 s:

teonfirmacin = sSnr_need_consec X At =4 xX2s=8s (3.20)

Esta ventana de 8s de degradacién sostenida filtra desvanecimientos rdpidos y errores
de estimacién de SNR que podrian durar uno o dos intervalos sin representar un problema
estructural del canal.

El pardmetro dwell_ms = 800 ms define el tiempo minimo de permanencia en el canal

actual antes de volver a evaluar la necesidad de cambio. Como dwell_ms = 800ms < Af =
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2000 ms, el dwell expira antes de que llegue el siguiente paquete, lo que equivale a habilitar la
evaluacion paquete a paquete. El pardmetro post_ms = 800 ms, igual a dwell_ms por disefio
del cédigo (self.post_ms = int(dwell_ms)), bloquea nuevas decisiones durante 800 ms

tras un cambio, protegiendo al sistema durante el transitorio inmediato.

Seleccion del canal alternativo

Los canales candidatos se distribuyen desde band_min= 915.0 MHz hasta band_max =
916.0 MHz con una separacion de grid_step = 200 kHz, dando seis posiciones: 915.0, 915.2,
915.4, 915.6, 915.8 y 916.0 MHz. Esta separacién de 200 kHz coincide con el espaciado de
canal estdndar de LoRaWAN para la Region 2, garantizando que ningin par de canales se
superponga espectralmente con BW = 125 kHz.

Adicionalmente, MIN_HOP_HZ = 150kHz previene micro-saltos: el sistema no cambia al
canal actual ni a frecuencias a menos de 150kHz del canal actual, lo que, combinado con la

separacion de 200 kHz, hace que el salto minimo sea siempre de un paso completo.

Figura 23
Bloque ChannelPickerAndTune_SNR

3.6.4 Bloque SfDeciderMin

SfDeciderMin implementa la fase decidir, actia de forma complementaria al bloque
ChannelPickerAndTune_SNR. Este bloque responde a degradacion generalizada del canal,
como ruido de banda ancha o interferencia persistente en los canales disponibles aumentando
la robustez de la modulacién. El bloque prioriza la proteccién del enlace sobre la recuperacién
de la tasa de datos.

El bloque SfDeciderMin utiliza la misma tabla que ChannelPickerAndTune_SNR ver

tabla 3. Esta coherencia es importante, si ambos bloques evalian la degradacion mediante
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tablas distintas, podrian generar decisiones contradictorias ante una misma condicion de canal.

A partir de esta tabla se definen dos umbrales para el cambio de SF.

Umbral de deterioro EIl umbral que propone incrementar el SF hacia SF + 1 se define

COmo.:

Ymalo (SF) = SNR i (SF) + snr_margin = SNR;,(SF) + 4.0dB (3.21)

Por ejemplo:
Ymalo(SF7) = —=12.0 + 4.0 = —8.0dB (3.22)

Ymalo(SF8) = —=15.0 +4.0 = —11.0dB (3.23)

Umbral de mejora EIl umbral que propone disminuir el SF hacia SF —1 se evaltia respecto

al SF objetivo:

Ybueno (SF) = SNRywin (SF — 1) + snr_margin + good_margin (3.24)

Con snr_margin = 4dB y good_margin = 2 dB, cuando el sistema se encuentra en SF8

y evalua retornar a SF7:

Ybueno = —12.0+4.0 + 2.0 = -6.0dB (3.25)

La zona de histéresis entre ambos umbrales resulta:

Ybueno — Ymalo = —6.0 — (=8.0) = 2.0dB (3.26)

Esta zona de histéresis previene el fendmeno de oscilacion (flapping), en el cual el sistema
alternaria indefinidamente entre SF7 y SF8 bajo condiciones de SNR marginal.

La validez del umbral yp,,, puede verificarse con los datos de la Tabla 7 (Seccién 4.3). El
sistema incremento el SF de 7 a 8 en el bloque 9 de la prueba AWGN, donde la SNR registrada
fue de —9.32 dB. En el bloque anterior (bloque 8), la SNR era de —7.58 dB, valor que aun
supera ymalo (SF7) = —8.0 dB. Esto indica que el cambio de SF se ejecutd exactamente cuando

la SNR descendi6 por debajo del umbral de —8.0 dB.
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La asimetria need_bad > need_good responde a criterios operativos. Para la subida de
SF se exige mayor tiempo de confirmacién debido a que la degradacion en una red real puede
ser transitoria; actuar prematuramente incrementa el tiempo en aire (ToA). En cambio, para la
reduccién de SF, el tiempo de confirmacion es menor porque recuperar un SF inferior cuando
el canal mejora permite aumentar la tasa de datos y liberar tiempo de canal para otros nodos.

Esta decision es consistente con los principios de adaptacion de modulacién descritos en la

literatura clasica de comunicaciones adaptativas descrito en Goldsmith y Chua (1998)

El parametro dwell = 1200 ms define el periodo de estabilizacidn tras un cambio de SF:
1200 ms < 2000 ms (3.27)

el dwell expira antes de la llegada del siguiente paquete, permitiendo evaluar la condicién del

canal en cada paquete recibido una vez transcurrido el tiempo de asentamiento.

EMA de SNR en SfDeciderMin La constante de tiempo del EMA es 7 = 300 ms, obtenién-
dose el mismo comportamiento que en ChannelPickerAndTune_SNR. Con Az = 2000 ms, el

coeficiente de decaimiento resulta:
a = exp (——) ~ 0.001 (3.28)

Por tanto, cada nuevo valor de SNR practicamente reemplaza al anterior. En este régimen,
el EMA actia principalmente como proteccidn frente a errores aislados de sincronizacién y no

como un suavizador de largo plazo.

Figura 24
Bloque SfDeciderMin
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3.6.5 Bloque QtRangeSF (ajuste de SF)

QtRangeSF actia como punto dnico de sincronizacién del valor de SF en el flowgraph.
Recibe mensajes del tipo {’sf’ : N} por su puerto de entrada (generados por el SfDeciderMin
cuando decide un cambio) y los propaga a todos los objetos del flowgraph que implementen el
método set_sf().

La relevancia de este bloque es operativa: si el cambio de SF se enviara directamente al
transmisor y al receptor por separado, podria producirse una desincronizacién temporal en la
que uno de los dos extremos del enlace utilizara un SF distinto. QtRangeSF evita este riesgo al
ser el punto de despacho tnico del nuevo valor.

Elrango sf_min = 7/sf_max = 12/sf_init = 7 estd definido en el SfDeciderMin,
que es quien restringe los valores posibles; QtRangeSF no filtra el valor recibido, por lo que la

coherencia del espacio de estados depende integramente del bloque generador.

Figura 25
Bloque QTRangeSF

3.6.6 Aplicacion de la resintonizacion (control de UHD desde el flowgraph)

Cuando el ChannelPickerAndTune_SNR decide cambiar de canal, genera un mensaje de
control con la nueva frecuencia central f, y lo publica por su puerto evt. El bloque raiz
del flowgraph (top_block) recibe este mensaje y lo entrega al pardmetro command de los
bloques UHD Source (Gateway, USRP 192.168.20.2) y UHD Sink (Nodo, USRP 192.168.10.3),
actualizando ambos USRP de forma coordinada. La actualizacién simultdnea de ambos extremos
del enlace es indispensable: un cambio en solo uno de ellos resultaria en un enlace roto.

Tras el cambio de frecuencia en el hardware, el flowgraph espera un tiempo de asentamiento
de settling_ms = 500 ms antes de reanudar la demodulacidn y el registro de métricas. Este
retardo protege de dos fendmenos: el transitorio del oscilador local del USRP 2920 al bloquearse

en la nueva frecuencia mediante su PLL (National Instruments, 2014), y la necesidad del bloque
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Frame_sync de re-adquirir la sincronizacion de trama en el nuevo canal.

Los pardmetros dwell_ms = 800 ms y post_ms = 800 ms de la seccién 3.6.3 impiden que
el sistema evaltie un nuevo cambio durante el periodo de asentamiento, aunque en la prictica
ambos valores son menores que el periodo de transmisién de 2s, de modo que la primera
evaluacidn posterior al cambio ocurre con el primer paquete recibido en el nuevo canal, después

de que el asentamiento haya concluido.

Secuencia de ejecucion

1. ChannelPickerAndTune_SNR detecta degradacidon sostenida (paquetes consecutivos

con SNR < ycanal) ¥ selecciona f, alternativa de la lista de frecuencias.
2. Publica {“freq”: f,} por el puerto evt.
3. top_block actualiza center_£freq en UHD Sink y UHD Source de forma coordinada.
4. Se espera settling_ms = 500 ms.

5. Se reanuda la recepcion; el primer paquete recibido en el nuevo canal alimenta el EMA

de SNR vy reinicia los contadores del ChannelPickerAndTune_SNR.

Si la degradacion persiste tras el cambio de canal (condicién caracteristica de ruido de
banda ancha, analizada en Seccién 4.3), el SfDeciderMin actia de forma independiente: si
SNRema < ¥Ymalo (SF) durante paquetes consecutivos, incrementa el SF como segunda accién de

robustez.

3.6.7 Interaccion en el lazo cognitivo

Sentir: El SliceStepper desplaza periddicamente la frecuencia de escucha por las cinco
posiciones de la lista de frecuencias (915MHz a 916 MHz en pasos de 200kHz). En cada
posicion, el ED_CFAR_Scanner captura 20 000 muestras (80 ms), promedia 8 periodogramas
mediante el método de Welch, aplica el detector CA-CFAR (N = 128, Py, = 5%, B =~ 1.024)

y envia al puerto cands la lista de frecuencias.
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Medir: En paralelo, el bloque LoRa Rx entrega por su puerto snr_out la SNR estimada de
cada paquete recibido (cada 2 s). El SNRLogger aplica el EMA (7 = 300ms, a ~ 0.001 para
At = 2s) y registra la traza temporal con metadatos de SF y estado de CRC.

El RSSIToCSV registra la potencia total recibida, que permite distinguir si la degradacion

de SNR se debe a interferencia (RSSI sube) o a atenuacién de propagacion (RSSI baja).

Decidir: ElChannelPickerAndTune_SNR combinalos candidatos del escaner conla SNRepya.
Si
SNRema < Ycanal (SF) (3.29)

durante varios paquetes consecutivos y existe un canal a méds de 200 kHz del interferente, ordena

la resintonizacion. El SfDeciderMin opera en paralelo: si

SNRema < Ymalo (SF) (3.30)

durante mayor tiempo o el cambio de canal no fue suficiente, propone incrementar SF; si

SNRema > 7bueno(SF) (331)

durante varios paquetes consecutivos, propone reducir SF. Los umbrales de ambos bloques son
distintos (=9 dB para ChannelPicker frente a —8 dB para SfDeciderMin en SF7), lo que

puede generar acciones combinadas o secuenciales segin la evolucion de la interferencia.

Actuar: EIl mecanismo de la seccién 3.6.6 actualiza los bloques UHD del transmisor y el
receptor, aplica 500 ms de asentamiento y reanuda la operacion.

Si se ha decidido también un cambio de SF, QtRangeSF propaga el nuevo valor a la cadena
completa. Tras cualquier accién de adaptacion, los contadores de histéresis se reinician y el

sistema retoma el ciclo de sensado desde el nuevo estado operativo.

Resumen: Las tablas 6 y 7 documentan los pardimetros exactos que gobiernan este ciclo. El

comportamiento observado en los experimentos (cambios de canal a SNR ~ —9dB para SF7,
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cambios de SF a SNR ~ —8dB) es directamente explicable a partir de los valores de la tabla
sin necesidad de suposiciones adicionales, lo que confirma la coherencia interna entre el disefio

del sistema y los resultados experimentales.
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Figura 26
Sistema LoRa con Radio Cognitivo



CAPITULO IV
PRUEBAS Y RESULTADOS

En este capitulo se presenta la validacion experimental del prototipo de radio cognitivo dise-
nado e implementado en el capitulo anterior. El objetivo principal de estas pruebas es “Evaluar
el comportamiento del rendimiento de un prototipo de radio cognitivo basado en plataforma de
radio definida por software (SDR) para aplicaciones de redes de sensores inaldmbricos (WSN)”.
Para todos los escenarios se adopta como umbral de fallo operativo el valor de PER = 10 %.
La eleccién de este umbral se justifica en el comportamiento experimental observado: por en-
cima de ese valor el sistema no cognitivo exhibe una degradacién abrupta del enlace (Seccién
4.1.2), y es consistente con los criterios de saturacion de canal y escalabilidad reportados para

LoRaWAN por Adelantado et al. (2017) y Bor et al. (2016).

4.1 Caracterizacion del Sistema LoRa Base

El propdsito de este primer escenario de pruebas es establecer una linea base (baseline)
de rendimiento. Para ello, se utiliza el “Sistema LoRa Base” (Figura 20), que opera como un
transmisor LoRa estdndar sin ninguna capacidad cognitiva. Se mide el rendimiento del sistema

en dos condiciones: un canal limpio y un canal con interferencia controlada.

4.1.1 Rendimiento en Canal Limpio (Sin Interferencia)

En esta prueba inicial, el sistema se opera en el entorno de laboratorio sin activar el generador
de interferencia. El objetivo es medir el rendimiento 6ptimo del enlace en las condiciones de
laboratorio (con atenuacion fija), caracterizando el piso de ruido y los valores de SNR y RSSI,
segtin el esquema de la Figura 27.

El sistema transmitié paquetes de forma continua, registrandose las métricas en el receptor.
Los resultados mostraron un enlace robusto y estable. Como se detalla en la tabla 4, 1a media de
la SNR registrada fue de 8.373 dB. En estas condiciones, la Tasa de Paquetes Perdidos (PER)

fue del 0 %, lo que indica que todos los paquetes enviados fueron recibidos y decodificados co-
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Figura 27
Flujo de pruebas

rrectamente, validando el funcionamiento del enlace base. Esto indica que el enlace decodifica
correctamente la totalidad de las tramas transmitidas y valida el correcto funcionamiento del
transceptor, incluso considerando las modificaciones realizadas al cédigo fuente del médulo

“gr-lora_sdr” descritas en la Seccién 3.3.

Tabla 4
Resumen de SNR, RSSI, y PER por SF en canal limpio.

SF Muestras SNR (dB) RSSI (dBm) PER ( %)
7 105 8.3356 ~82.4130 0.0000
8 95 8.6648 ~82.3026 0.0000
9 100 8.3192 ~81.9351 0.0000
10 106 8.7135 -81.2925 0.0000
11 98 8.2485 ~79.7089 0.0000
12 103 7.9625 —77.2005 0.0000

4.1.2 Rendimiento bajo interferencia controlada

Una vez caracterizado el rendimiento en canal limpio, se procedi6 a evaluar la degradacién
del sistema en presencia de interferencia co-canal. Para ello se emple6 el generador ERASynth
Micro como se aprecia en la figura 28, configurado para inyectar una sefial continuous wave,
CW en la misma frecuencia central del canal LoRa (915.6 MHz). La potencia de esta seial
interferente se incrementd progresivamente en pasos de 3 dB, mientras se registraban el SNR,
el RSSI y el PER para los factores de ensanchamiento SF7 a SF12. En la figura 29 se muestra
el generador ERASynth Micro utilizado en las pruebas.

Se aplica el criterio de fallo definido al inicio del capitulo (PER >10 %); por encima de ese
umbral el enlace se considera fuera de los margenes de calidad de servicio (QoS) aceptables

para aplicaciones WSN.
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Figura 28
Flujo de pruebas con interferencia.

Figura 29
Generador ERASynth Micro configurado para producir interferencia CW co—canal a
915.6 MHz.

En esta tesis la SNR y el RSSI se definieron como variables de decision del motor cognitivo,
mientras que la PER se adopté como criterio de validacién del rendimiento (QoS). Esta sepa-
racion responde a la naturaleza de cada métrica y no a una omision. El RSSI mide la potencia
total recibida, en tanto que la SNR cuantifica la calidad del enlace.

Por ello, 1a SNR y el RSSI se eligieron como entradas de decision: son observables directos
de la capa fisica, disponibles paquete a paquete, de bajo costo computacional, adecuados para
decisiones en tiempo real en dispositivos WSN. De ahi que la arquitectura cognitiva decida
sobre SNR/RSSI y se valide sobre PER: la PER es precisamente la magnitud que el lazo busca
mantener por debajo del umbral de 10 %. Aunque las decisiones se basen en la SNR que mide
constantemente la calidad del enlace.

La Tabla 5 resume los valores promedio de SNR, RSSI y PER obtenidos bajo interferencia

para los factores de ensanchamiento SF7 a SF12. Para SF7 se observa que, con una potencia de
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interferencia de -32 dBm, el SNR medio tiene un valor de -12.66 dB y el PER alcanza 16.67 %.

Al incrementar la interferencia a -29 dBm, el SNR desciende hasta -14.68 dB y el PER se eleva

a 75.00 %, lo que representa un enlace practicamente inutilizable. Este mismo patrén se repite

para los demés factores de ensanchamiento, evidenciando ademds una mayor tolerancia a la

interferencia conforme aumenta el valor de SF.

Un patrén en la tabla 5 es el incremento de apenas 3 dB en la potencia de interferencia separa

un aumento elevado del PER. Este comportamiento corresponde al efecto umbral caracteristico

de la modulacién CSS, donde la demodulacién funciona con alta probabilidad mientras el SNR

efectivo supere el SNR minimo del SF, y falla por debajo. Es relevante observar también que el

SNR medido en el punto de fallo es similar para todos los SF (entre -12 dB y -15 dB aproxima-

damente); lo que cambia entre SF no es el SNR sino la potencia de interferencia tolerable antes

de alcanzarlo, gracias a la ganancia de procesamiento aportada por cada incremento de SF.

Tabla 5

Resumen de SNR, RSSI y PER con interferencia por SF en el enlace LoRa no cognitivo.

SF Interferencia (dBm)  SNR (dB) RSSI (dBm) PER ( %)
7 -35 -10.0008 -61.6730 6.67
-32 -12.6590 -58.9300 16.67
-29 -14.6817 -57.1310 75.00
8 -32 -12.2010 -59.1500 5.00
-29 -15.3217 -56.1690 13.33
-26 -17.8104 -53.2600 78.94
9 -29 -15.2782 -56.0090 3.33
-26 -18.1684 -53.3264 13.33
23 -20.9248 -50.2800 66.67
10 -26 -17.6070 -53.1990 5.00
23 -21.0006 -50.2325 8.33
-20 -23.4119 -47.3523 66.67
11 23 -21.6777 -50.4820 3.33
-20 -23.7970 -48.8578 20.00
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SF Interf. (dBm) SNR (dB) RSSI (dBm) PER (%)

-17 -26.8155 -45.5630 56.67
12 -20 -24.3812 -48.1630 5.00

-17 -27.2698 -44.7900 16.67

-14 -29.2736 -41.6790 71.67

La figura 30 muestra la evolucién del SNR en funcién de la potencia de interferencia para
los factores de ensanchamiento SF7 a SF12. Se aprecia una degradacion pricticamente lineal
del SNR conforme aumenta la potencia de interferencia, con trazas casi paralelas y superpuestas
para todos los SF. La ventaja del SF alto no radica, por tanto, en mejorar el SNR medido, sino en
su capacidad de operar bajo condiciones mds hostiles: como se evidencia en la Tabla 5, aunque
los valores de SNR son similares entre SFs, el enlace con SF7 falla (PER >10 %) a partir de -29
dBm de interferencia, mientras que el SF12 logra decodificar exitosamente hasta los -14 dBm.
La superposicion casi total de las curvas para los diferentes SF en la figura 30 refleja que el SNR
medido a nivel del receptor LoRa (tras dechirp y FFT) depende de la razén entre la potencia de
la senal recibida y la potencia total de ruido més interferencia, y esta razén es independiente del
SF utilizado. Esto confirma que el aumento del SF otorga una ganancia de procesamiento que
permite mantener el enlace activo incluso a SNR bajos, validando su robustez en la praictica.

La Figura 31 muestra como responde el RSSI frente a la sefial de interferencia. A diferencia
de lo observado en el SNR, aqui se evidencia una progresion lineal creciente: el valor de RSSI
medido aumenta de forma directamente proporcional a la potencia de interferencia inyectada.
Al igual que en el caso anterior, las curvas de los distintos factores de ensanchamiento se
encuentran superpuestas, lo que evidencia que la medicion de energia (RSSI) es un proceso
independiente del SF seleccionado. Mientras el SNR refleja la degradacion de la calidad del
enlace, el RSSI refleja el aumento de la potencia de interferencia.

La figura 32 muestra el comportamiento del enlace LoRa no cognitivo con SF7 cuando la
potencia de interferencia se aproxima a -32 dBm, con un SNR medio de -12.66 dB. De igual
manera, la figura 33 ilustra el comportamiento del enlace LoRa no cognitivo con SF12 bajo
una interferencia de -17 dBm y un SNR mads bajo, de -27.27 dB. En el panel izquierdo de

ambas capturas se observa la salida de consola del receptor: los mensajes frame_info reportan
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Figura 30
SNR en funcion de la potencia de interferencia para diferentes factores de ensanchamiento
(SF7-SF12) en el enlace LoRa no cognitivo.

el SNR, CFO y STO estimados por el bloque Frame_sync, y los mensajes rx msg: ...CRC
invalid senalan los paquetes corruptos por interferencia. En el panel derecho, el espectrograma
temporal (parte superior) muestra cémo el tono CW aparece como una linea vertical brillante
centrada en 0 kHz (relativa a la frecuencia central de 915.6 MHz), y la representacion de PSD
instantdnea (panel inferior derecho) revela el pico interferente sobresaliendo del piso de ruido
en més de 30 dB.

Estos resultados demuestran la vulnerabilidad del sistema LoRa estdndar (no cognitivo)
frente a interferencia co-canal sostenida. El transmisor continia operando con pardmetros fijos
aun cuando el canal se encuentra saturado, lo que se traduce en tasas elevadas de pérdida de
paquetes. Esta caracterizacion sirve como linea base para comparar, en la siguiente seccion, el

desempefio del prototipo de radio cognitivo propuesto.

4.2 Evaluacion del prototipo de radio cognitivo

En el escenario anterior se mostré que el sistema LoRa base (no cognitivo) es altamente
vulnerable a interferencia co—canal: para SF7 el enlace comienza a fallar cuando la potencia de

interferencia CW se sitda en torno a —32 dBm, con un SNR medio cercano a —12.66 dB y una
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Figura 31
RSSI en funcion de la potencia de interferencia para diferentes factores de ensanchamiento
(SF7-SF12) en el enlace LoRa no cognitivo.

Figura 32
Captura del enlace LoRa no cognitivo con SF7 en condicion de saturacion del canal por
interferencia CW co-canal a -32 dBm.

tasa de paquetes perdidos (PER) de 16.67 %; al aumentar la interferencia a —29 dBm el PER
asciende hasta 75 %, lo que representa un colapso practico de la comunicacién como se vio en
la tabla 5. Mientras que el valor de RSSI aument6 de manera directamente proporcional al valor

de la interferencia.
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Figura 33
Captura del enlace LoRa no cognitivo con SF12 en condicion de saturacion del canal por
interferencia CW co-canal a -17 dBm.

El objetivo de este segundo escenario es evaluar el rendimiento del sistema LoRa con
radio cognitivo, que incorpora la 16gica de sensado de espectro y adaptacion en tiempo real
del SF desarrollada en el Capitulo 3. El prototipo se somete a las mismas condiciones de
interferencia (pasos de 3 dBm) que provocaron el fallo del sistema base, con el fin de verificar
si las capacidades cognitivas permiten mantener la comunicacion y contener el PER por debajo

del umbral de 10 %.

Figura 34
Flujo de pruebas con radio cognitivo
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La figura 34 esquematiza el ciclo cognitivo implementado. En la etapa de transmision,
el nodo LoRa emite la sefial que atraviesa un canal sometido a interferencia controlada. La
caracteristica principal de este disefio es el bucle de realimentacién representado por la linea
de retorno hacia el transmisor. Este enlace de control cierra el ciclo cognitivo, permitiendo
que el sistema “Actie” tras “Observar” y “Decidir”’. Agrupa conceptualmente los cinco bloques

cognitivos desarrollados y descritos en la seccion 3.6.

4.2.1 Eventos de adaptacion frecuencia—SF

La tabla 6 recoge un subconjunto representativo de mediciones que evidencian las decisiones
de adaptacion tomadas por los bloques cognitivos del prototipo. Esta tabla debe interpretarse

como una secuencia temporal: cada fila representa el estado del enlace en un intervalo de

¢ 9

tiempo continuo, donde las celdas con en la columna de interferencia identifican periodos

inmediatamente posteriores a una resintonizacion, cuando el sistema acaba de saltar a un canal

adn no contaminado.

Tabla 6
Eventos de adaptacion de frecuencia y factor de ensanchamiento en el transceptor LoRa
cognitivo bajo interferencia CW.

SF Frecuencia Interf. SNR (dB) RSSI (dBm) PER
(%)

7 915.6 MHz -50dBm 1.93 -74.20 0.90
915.6 MHz —47dBm 0.54 -71.99 0.50

915.6 MHz —-44 dBm -2.28 -69.01 0.10

915.6 MHz —41dBm —6.46 —65.76 0.00

915.6 MHz —-38dBm -9.17 -62.76 0.00

915.0 MHz - 11.56 -83.07 0.00

915.0 MHz —-38dBm -9.64 -62.45 0.44
915.2MHz - 10.00 -83.14 0.44

8 915.2MHz —-38dBm -8.41 -62.57 1.69
915.2MHz -35dBm -12.42 -59.44 3.55

7 915.0 MHz - 8.45 -83.16 345

La trayectoria registrada se compone de cuatro fases distinguibles:

1. Fase de degradacion inicial (filas 1-5): El sistema opera en la frecuencia original de
915.6 MHz con SF7. A medida que la interferencia CW se incrementa desde —50 dBm

hasta —38 dBm, el SNR desciende de un valor inicial de 1.93 dB hasta —9.17 dB. A pesar
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de esta severa degradacion, el bloque ChannelPickerAndTune_SNR no actda debido a
que el SNR atin no alcanza el umbral critico de fallo configurado (—9 dB), manteniendo

un PER précticamente nulo (< 0.9 %).

2. Primer salto de frecuencia (filas 6-7): Al aproximarse el SNR al umbral critico en la
fila 5, se activa la condicién de degradacién sostenida. El sistema decide resintonizar la
frecuencia central a 915.0 MHz, lo que provoca una recuperacién inmediata del SNR
a 11.56 dB con PER de 0.00 %. Sin embargo, al desplazarse la interferencia hacia este
nuevo canal con una potencia de —38 dBm, el SNR vuelve a degradarse de forma abrupta

hasta los —9.64 dB.

3. Segundo salto y subida de SF (filas 8-10): Al violarse nuevamente el umbral, el sistema
ejecuta un segundo cambio de canal hacia los 915.2 MHz, logrando inicialmente un SNR
de 10.00 dB y un PER bajo (0.44 %). No obstante, al persistir y aumentar la interferencia
en este tercer canal hasta —35 dBm (provocando un SNR de —12.42 dB), el algoritmo
determina que los saltos de frecuencia son insuficientes. En este punto, entra en accion
el bloque SfDeciderMin, el cual incrementa el factor de ensanchamiento de SF7 a SF8.
Esta accion incrementa la robustez del enlace y le permite tolerar niveles de ruido que en

SF7 habrian significado un mayor PER, conteniendo el PER en un moderado 3.55 %.

4. Fase de recuperacion (fila 11): Una vez que las condiciones de interferencia critica
cesan y se detecta un canal alternativo limpio disponible (915.0 MHz), el lazo cognitivo
demuestra ser reversible: el sistema conmuta de regreso a dicho canal y reduce el SF
nuevamente a 7 para recuperar la tasa de transmisién nominal, registrando un PER

residual de 3.45 % durante el cambio de pardmetros.

En todo este experimento dindmico, la PER maxima observada en el transceptor cognitivo
es de apenas 3.55 %, un resultado notablemente inferior a los valores superiores al 10 % que

registra el sistema no cognitivo operando bajo las mismas condiciones de interferencia estatica.

82



4.2.2 Evidencia grdfica de los eventos cognitivos

Las figuras 35 y 36 muestran capturas de pantalla del sistema LoRa cognitivo en operacion.
En la figura 35 se observa una captura integral del transceptor LoRa cognitivo durante un evento
de adaptacion. En la parte derecha, el espectrograma temporal exhibe la dindmica completa del
evento cognitivo: en su mitad inferior (instantes previos a la resintonizacién) destaca una linea
vertical amarilla intensa en 0 kHz, correspondiente al tono CW interferente que dominaba
el canal de 915.60 MHz; tras el cambio de frecuencia, dicha linea desaparece y el receptor
sintoniza una regién del espectro libre de interferencia, donde solo persiste el ruido térmico de

fondo y las trazas tenues de las nuevas transmisiones LoRa decodificadas correctamente.

Figura 35
Captura de pantalla del transceptor LoRa cognitivo durante un evento de cambio de canal.

De igual manera, la figura 36 muestra el instante en que el bloque SfDeciderMin decide
incrementar el SF de 7 a 8 tras detectar un SNR persistentemente bajo. En la consola se registra
el cambio de SF y en las representaciones espectrales muestra la linea vertical amarilla del tono
CW persistente a lo largo de toda la ventana observada, confirmando que el receptor permanece
sintonizado en la misma frecuencia. El espectro instantdneo (panel inferior derecho) corrobora la
presencia del pico interferente con un contraste superior a 30 dB sobre el piso de ruido, mientras

que el RSSI medio reportado es de -62.58 dBm. La trama decodificada exitosamente (rx msg:
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Hola LoRa, CRC valid) inmediatamente después del cambio de SF verifica la efectividad del
ajuste de robustez como mecanismo de proteccion del enlace cuando la condicién de canal atn

no justifica una resintonizacion de frecuencia.

Figura 36
Captura de pantalla del transceptor LoRa cognitivo durante un evento de cambio de factor de
ensanchamiento.

Antes de analizar los resultados, conviene aclarar la convencién temporal de figuras 37 a
40: el eje horizontal “Indice de Medicién” corresponde al nimero de paquete recibido en un
periodo de tiempo. Las lineas verticales punteadas marcan los instantes en que se ejecutd una
decision cognitiva: las lineas rojas sefialan cambio de canal de frecuencia (ejecutadas por el
bloque ChannelPickerAndTune_SNR), y los marcadores en forma de rombo amarillo identifican
los eventos de cambio de SF (ejecutados por el bloque SfDeciderMin).

Las figuras 37 a 40 resumen la evolucion temporal de los principales pardmetros del enlace
cognitivo para la misma secuencia de mediciones. La figura 37 muestra el SNR en funcién
del indice de medicién. Se aprecia una degradacion inicial del SNR, desde valores positivos
hasta valores cercanos a —9 dB. En los instantes marcados por las lineas verticales punteadas
se producen los eventos de resintonizacion de frecuencia: al cambiar a 915.0 MHz y luego a
915.2 MHz, el SNR se recupera rdpidamente hasta aproximadamente 9 dB, lo que confirma la

efectividad del salto de canal.
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Figura 37
Evolucion temporal del SNR del enlace LoRa cognitivo.

La figura 38 presenta la evolucion del RSSI. Aunque el RSSI es menos sensible que el SNR
a los cambios de canal y de SF, se observa que durante los periodos de mayor interferencia el
nivel recibido se aproxima a —60 dBm, mientras que tras la resintonizacién se sitiia nuevamente
por debajo de —80 dBm, lo que refleja que la sefial LoRa se desplaza hacia regiones espectrales

con menor potencia interferente.

Figura 38
Evolucion temporal del RSSI para el enlace LoRa cognitivo.
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La figura 39 explicita la secuencia de canales utilizados por el sistema cognitivo. Se aprecia
cémo el enlace permanece inicialmente en 915.6 MHz, luego migra a 915.0 MHz y, ante la
presencia de nueva interferencia, salta a 915.2 MHz antes de regresar finalmente a 915.0 MHz
cuando las condiciones mejoran. Estas transiciones coinciden con los eventos marcados en las

Figuras 37 y 38.

Figura 39
Evolucion temporal del canal de frecuencia utilizado por el transceptor LoRa cognitivo.

Por tltimo, la figura 40 muestra la evolucion del factor de ensanchamiento. El valor del factor
de ensanchamiento se mantiene en SF7 (valor inicial) durante la mayor parte del experimento,
hasta que el SNR promedio cae por debajo del umbral configurado y el bloque SfDeciderMin
decide aumentar temporalmente a SF8. Una vez que el enlace recupera margen de SNR gracias
a la resintonizacion de frecuencia, el sistema reduce de nuevo el SF a 7, recuperando asi la

mayor tasa de datos posible sin comprometer la robustez del sistema LoRa.

En conjunto, estas evidencias cuantitativas y cualitativas muestran que el prototipo de radio
cognitivo es capaz de anticiparse al colapso observado en el sistema no cognitivo: detecta la
degradacion del SNR, salta a canales menos congestionados y ajusta el SF cuando es necesario,
manteniendo un PER bajo incluso bajo niveles de interferencia que antes provocaban la pérdida

casi total de la comunicacion.
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Figura 40
Evolucion temporal del Factor de ensanchamiento en el sistema LoRa cognitivo.

4.3 Prueba de adaptacion de robustez bajo canal simulado (AWGN)

En la seccidn 4.2 se evalud el sistema cognitivo frente a una interferencia de banda estrecha
(un tono CW), donde cambiar de canal resultaba una estrategia efectiva para escapar del
interferente. Sin embargo, en un escenario de comunicacion real el enlace también estd sometido
a ruido de banda ancha (Additive White Gaussian Noise, AWGN), que eleva el piso de ruido
en todo el espectro. En estas condiciones la agilidad de frecuencia es poco efectiva, pues el
nivel de ruido es similar en todos los canales disponibles; la tnica forma de mejorar la calidad
del enlace es aumentar o reducir la robustez de la capa fisica mediante cambios del factor de

ensanchamiento (SF).

Latabla 7 resume una traza experimental obtenida con el bloque Channel Model de GNU
Radio. Para cada bloque de medicidn se registran la frecuencia central, el SF utilizado, el SNR
y el RSSI medidos en el receptor, el valor de ruido configurado en el modelo de canal (columna
Canal (mV)) y la PER resultante. A medida que aumenta el pardmetro de ruido del canal, el
SNR desciende desde valores positivos hasta niveles claramente negativos, mientras que el RSSI
se hace menos negativo (mayor potencia recibida, dominada por ruido). La PER se mantiene

proxima a cero en los primeros bloques y comienza a incrementarse cuando el SNR se acerca
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Tabla 7
Resumen de parametros medidos del sistema cognitivo LoRa bajo interferencia Channel
Model

Bloque Freq. (MHz) SF SNR (dB) RSSI (dBm) Canal (mV) PER

1 915.6 7 9.77 -83.67 0.0000 0.00 %
2 915.6 7 6.10 -78.36 0.0001 0.00 %
3 915.6 7 2.07 -73.43 0.0002 0.00 %
4 915.6 7 -0.58 -70.15 0.0003 0.00 %
5 915.6 7 -3.10 -67.83 0.0004 0.00 %
6 915.6 7 -4.78 -65.89 0.0005 0.00 %
7 915.6 7 -6.04 -64.36 0.0006 0.00 %
8 915.6 7 -7.58 -63.10 0.0006 1.28 %
9 915.6 8 -9.98 -61.90 0.0008 6.60 %
10 915.6 9 -12.09 -58.44 0.0012 9.13 %
11 915.6 10 -14.13 -57.50 0.0013 8.49 %
12 915.6 11 -16.50 -57.02 0.0013 7.33 %
13 915.6 10 -12.74 -60.81 0.0009 3.15%
14 915.6 9 -9.27 -65.93 0.0004 4.06 %
15 915.6 8 -6.98 -68.50 0.0002 4.49 %
16 915.6 7 -3.07 -70.19 0.0001 4.30 %

a la region critica alrededor de —9 dB.

La frecuencia central permanece fija en 915.6 MHz durante toda la prueba, sin cambios de
canal. Esto es un resultado esperado, con un bajo ruido AWGN aditivo, el detector CA-CFAR
del bloque ED_CFAR_Scanner observa un piso de ruido uniforme, por lo que ningtin canal
alternativo aparece como “disponible” y el bloque ChannelPickerAndTune_SNR no encuentra
justificacién para el cambio de canal. La tnica alternativa disponible es la adaptacion del SF.
Finalmente, el PER no regresa a 0 % en la fase descendente (filas 13—16) aunque el SF se reduce
nuevamente. Esto refleja que durante el periodo de transicion —mientras el SF se ajusta y el
receptor se re-sincroniza con el nuevo conjunto de pardmetros— algunos paquetes se pierden
temporalmente. El PER residual (1.28 % a 9.13 %) se mantiene debajo del umbral de fallo y

muestra el costo de la adaptacién dindmica.

En la figura 41 se representa la evolucion del SNR en funcién del indice de medicion. La
curva continua muestra como el SNR disminuye gradualmente a medida que se incrementa el
ruido en el canal simulado. A partir de la regién donde el SNR cae por debajo del umbral de
decision, el enlace cognitivo comienza a modificar el SF, lo que se indica mediante la parte
segmentada de la curva y las etiquetas correspondientes a cada valor de SF. También revela el

estimulo externo: la calidad del canal se degrada y luego se recupera.
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Figura 41
Evolucion de SNR con Channel Model

Figura 42
Evolucion de RSSI con Channel Model

La figura 42 muestra la evolucion del RSSI para la misma traza. Se observa una tendencia
creciente (valores menos negativos) conforme se incrementa el ruido del canal, reflejando que
la potencia total recibida aumenta aunque la calidad de la sefial util empeore. El cambio de
frecuencia en este caso no genera una variacion significativa en el RSSI, lo que refuerza la idea

de que el ruido de banda ancha afecta de manera similar a todos los canales. También confirma
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que la potencia total recibida aumenta uniformemente con el ruido, sin variaciones asociadas a

cambios de frecuencia.

Figura 43
Evolucion de SF con Channel Model

Finalmente, la figura 43 ilustra la respuesta del médulo cognitivo a las variaciones del canal.
Durante los primeros bloques el SF se mantiene fijo (por ejemplo, en SF7) mientras el SNR
se mantiene en una zona segura. Una vez que el SNR cae por debajo del umbral configurado,
el controlador incrementa progresivamente el SF (SF8, SF9, SF10, SF11), aumentando asi la
robustez del enlace a costa de una menor tasa de datos. En las extensiones de esta prueba, al
reducir nuevamente el nivel de ruido del canal, el mismo lazo de control permite revertir el SF
en sentido contrario, recuperando capacidad de transmisién cuando las condiciones del canal
mejoran.

La figura 44 muestra el instante en que el bloque SfDeciderMin decide incrementar el SF
de 8 a 9 ante una degradacion progresiva del canal por ruido AWGN. En la consola se observa
el SNR estimado de —12.62 dB con SF8 activo, emitiendo la orden de incrementar el valor a SF
9. De manera complementaria la figura 45 muestra el instante en que el bloque SfDeciderMin
decide reducir el SF de 9 a 8 al detectar una mejora sostenida del canal. En la consola se observa
el registro una SNR estimada de —8.66 dB con SF9 activo, emitiendo la orden de bajar el valor

a SF 8.
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Figura 44
Captura de pantalla del transceptor LoRa cognitivo durante un evento de aumento de SF con
Channel Model

Figura 45
Captura de pantalla del transceptor LoRa cognitivo durante un evento de descenso de SF con
Channel Model

En el panel izquierdo de las figuras 44 y 45 se observan los mensajes [SF DECIDER]
emitidos por el bloque SfDeciderMin en el instante exacto de la transicién, junto con los

mensajes [CFAR_FOUNDY] del escéner espectral que confirman que no se identificaron canales
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alternativos con mejor relacion sefial/ruido — situacion esperada bajo ruido AWGN uniforme.

La tabla 7 y las figuras de esta seccion muestran que, bajo un canal dominado por AWGN, el
cambio de frecuencia deja de ser una herramienta ttil, y que la decision cognitiva basada en SNR
se traduce principalmente en ajustes del SF. Este comportamiento confirma que el prototipo no
solo es capaz de detectar la degradacion del canal simulado, sino también de adaptar su robustez

para mantener el enlace operativo en un rango mas amplio de condiciones de ruido.
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DISCUSIONES

El problema central de esta tesis fue determinar en qué medida la implementacién de radio
cognitivo afecta al rendimiento de un enlace tipico de WSN. Las pruebas realizadas muestran
que un enlace LoRa estético responde de manera pasiva a la degradacion del enlace. El prototipo
cognitivo es capaz de cambiar dindmicamente sus pardmetros (SF y frecuencia) para mitigar
el punto de fallo y mantener niveles aceptables de rendimiento. En términos de la definicién
clasica de radio cognitivo como sistema consciente de su entorno y capaz de adaptarse a
las variaciones estadisticas del canal (Haykin, 2005; Mitola, 1999), el prototipo desarrollado
constituye una implementacion funcional del ciclo sensar—decidir—actuar sobre una tecnologia

LPWAN concreta.

Los patrones observados son coherentes con los modelos analiticos de LoRa bajo ruido e
interferencia. Diversos estudios (Afisiadis etal., 2019; Eigner, 2021) muestran que la modulacién
CSS de LoRa ofrece una elevada robustez frente a ruido blanco, pero que la interferencia
co—canal —especialmente de otros usuarios LoRa— puede incrementar severamente la tasa de
error mds alld de los limites de demodulacién asociados a cada SF. Los resultados obtenidos
confirman este comportamiento y afiaden una solucién préctica: en lugar de aceptar un limite
fijo, el enlace cognitivo utiliza umbrales de SNR para activar mecanismos cognitivos (cambio
de canal, aumento de SF), conciliando asf la teoria de radio cognitivo con las caracteristicas de

LoRa.

La tesis de Cruz Yupanqui (2023) en la UNSAAC evalu6 una red LoRaWAN real sometida
a interferencia co—canal y por canal adyacente, concluyendo que la tecnologia mantiene una
alta robustez gracias a su esquema de modulacién. En dicho trabajo el RSSI se mantiene
practicamente constante mientras el SNR es el pardmetro que marca el limite de operacién de
cada SF y que el uso de distintos factores de ensanchamiento permite mitigar de forma distinta
la interferencia co—canal y la de canal adyacente. Esos hallazgos son coherentes con los de

este trabajo; la diferencia clave es que aqui se exploran mecanismos cognitivos que permiten
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mejorar dindmicamente el enlace en esa region critica mediante decisiones automdticas sobre

SF y frecuencia.

La literatura reciente sobre LoRa cognitiva se ha centrado mayormente en propuestas a nivel
de protocolo y gestion de recursos. Por ejemplo, en LoRaCog se plantea un acceso cognitivo al
espectro para redes LoRa (Salika et al., 2022), mientras que otros trabajos proponen esquemas
de gestion dindmica de recursos para LoORaWAN cognitivo (Balyan, 2024). También se han
desarrollado mecanismos adaptativos de selecciéon de SF y potencia de transmisién, ya sea
mediante extensiones al ADR de LoRaWAN (Silva et al., 2023; Aliagas et al., 2025) o mediante
técnicas ligeras de ajuste de pardmetros fisicos (Li et al., 2014). Asimismo, se han explorado
enfoques de spectrum sensing inteligente basados en inteligencia artificial para comunicaciones
LoRa (Mutescu et al., 2025). Frente a estas propuestas, el aporte de la presente tesis es la
implementacién y validacion en SDR de un lazo cognitivo directamente en la capa fisica de
LoRa, demostrando que estas ideas no solo son viables en simulacién o a nivel de red, sino

también en enlaces reales representativos de WSN.

Los resultados permiten responder de forma concreta qué conceptos de radio cognitivo son
mds relevantes para WSN en bandas ISM. Por un lado, se confirma la utilidad del sensado
local del canal —mediante SNR, RSSI y PER— como estimador préictico de ocupacion e
interferencia, en linea con la idea de radio—scene analysis planteada en la literatura de radio
cognitivo (Haykin, 2005). Por otro lado, la experiencia con el canal simulado AWGN muestra
que no todas las acciones cognitivas son igualmente efectivas: cuando el problema dominante es
un interferente de banda estrecha, la seleccion dinamica de canal resulta claramente beneficiosa;
cuando el fendmeno dominante es un aumento del piso de ruido en todo el espectro, el cambio
de canal deja de ser util y la adaptacion del SF se convierte en la herramienta principal. Esta
distincién aporta una guia de disefio para futuros esquemas cognitivos en LoRa: las decisiones

deben considerar el tipo de degradacién del canal y no solo el valor instantdneo de SNR.

Las implicaciones para aplicaciones WSN son relevantes. En escenarios donde multiples
tecnologias comparten bandas no licenciadas, es poco realista suponer una planificacion cen-
tralizada del espectro. La evidencia obtenida sugiere que dotar a los nodos o gateways LLoRa

de capacidades cognitivas sencillas puede extender la regién operativa del enlace sin cambios
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en las capas superiores del protocolo y con un costo de complejidad moderado. Esta mejora en
robustez incrementa el tiempo en aire y, por lo tanto, el consumo energético y la ocupacion del
canal. Cualquier estrategia cognitiva para WSN deberd, por tanto, balancear resiliencia, eficien-
cia espectral y consumo energético, en consonancia con las revisiones sobre radio cognitivo en

LPWAN para aplicaciones industriales (Nurelmadina et al., 2021).

Finalmente, los resultados deben interpretarse considerando ciertas limitaciones. En primer
lugar, las pruebas se realizaron sobre un tnico enlace nodo—gateway en laboratorio, con ge-
neradores de interferencia y modelos de canal controlados; no se realizaron pruebas en redes
densas con multiples nodos compitiendo por el canal ni en entornos exteriores con movilidad
y multitrayecto complejo. En segundo lugar, el lazo cognitivo se basa en reglas estdticas con
umbrales fijados a partir del andlisis de datos; esquemas mds avanzados podrian beneficiarse
de técnicas de aprendizaje por refuerzo o de spectrum sensing inteligente, como las propuestas
para LoRa (Mutescu et al. 2025), capaces de explotar mejor la informacién histérica del canal.
En tercer lugar, no se abordaron aspectos de equidad entre usuarios ni de cumplimiento estricto
de restricciones regulatorias de ciclo de trabajo, aspectos criticos cuando se escalan estas ideas

a redes LoORaWAN de gran tamaio.

Los resultados y conclusiones de esta tesis se establecen, en sentido estricto, para el escena-
rio experimental evaluado: un dnico enlace nodo-gateway operando en banda de 915 MHz, en
el entorno controlado del laboratorio, sometido a interferencia de banda estrecha (tono CW del
ERASynth Micro) y a degradacion de banda ancha emulada con el bloque Channel Model. La
proyeccion a redes WSN reales debe entenderse como una extrapolacion cualitativa fundamen-
tada: los mecanismos validados (sensado por SNR/RSSI, salto de canal y adaptacion de SF)
operan en la capa fisica y son independientes de la topologia de red, por lo que se espera que
conserven su efecto mitigador en despliegues reales. Por tanto, las conclusiones se afirman ple-
namente para el escenario experimental y se proponen como hipétesis de trabajo, con respaldo

tedrico, para el caso de redes WSN reales, cuya verificacion se plantea en las recomendaciones.

Bajo las pruebas realizadas se anticipa el siguiente comportamiento. (a) Varios emisores
y colisiones: la presencia simultdnea de multiples transmisores eleva la ocupacion detectada

por el escdner CA-CFAR y reduce la disponibilidad de canales limpios; el salto de frecuencia
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seguirfa siendo util mientras existan huecos espectrales, pero perderia eficacia a medida que la
banda se satura, situacion en la que la adaptacién de SF pasaria a ser el mecanismo dominante
como ocurre en la prueba AWGN, que actia como una aproximacién al efecto de un piso de
interferencia agregada. Las colisiones entre tramas LoRa del mismo SF son el caso més severo,
pues son cuasi-ortogonales solo entre SF distintos; aqui el aumento de SF puede incluso ayudar
al separar la trama propia de las interferentes por ortogonalidad de SF. (b) Canales adyacentes:
la rejilla de 200 kHz con BW = 125 kHz deja una banda de guarda que limita el solape, por
lo que la interferencia de canal adyacente seria menos critica que la co-canal, en concordancia
con lo reportado por Cruz Yupanqui (2023). (c) Patrones no estacionarios: ante rafagas breves
y frecuentes podria aumentar la latencia de reaccién o inducir conmutaciones mds frecuentes
(flapping), mitigadas por la histéresis de 2 dB ya implementada. En conjunto, se espera que
el prototipo conserve su capacidad de mitigacién, pero con un margen de mejora menor y
una mayor frecuencia de decisiones; esto refuerza la pertinencia de incorporar esquemas de
decisién con memoria del canal (filtros bayesianos o aprendizaje por refuerzo) para trdfico no
estacionario, segin se detalla en las recomendaciones.

En resumen, la tesis muestra que los principios de radio cognitivo formulados por Mitola
y Haykin pueden trasladarse de manera efectiva a un enlace LoRa sobre SDR, proporcionando
mejoras tangibles de adaptabilidad frente a interferencia y ruido en un contexto WSN. Al mismo
tiempo, revela un amplio espacio de investigacion futura en torno a la integracion de decisiones
cognitivas distribuidas, algoritmos de aprendizaje y pruebas a gran escala que permitan llevar

estas capacidades desde el laboratorio hacia aplicaciones reales de LoRaWAN cognitivo.
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CONCLUSIONES

= Se evalud la implementacién de un prototipo de radio cognitivo sobre SDR para enlaces
LoRaen WSN. El enlace no cognitivo colapsé con PER mayor a 10 % mientras el prototipo
cognitivo mantuvo PER menor a 10 %, por lo tanto el prototipo de radio cognitivo es mas

robusto que un enlace no cognitivo.

= Se analiz6 que los conceptos de radio cognitivo aplicables a WSN son: el sensado del
entorno espectral, la toma de decisiones basada en SNR y la reconfiguracién adaptativa
de pardmetros fisicos (frecuencia, SF). Estos conceptos permiten compensar la falta de

planificacion de espectro y aumentar la robustez de los enlaces nodo—gateway en bandas

ISM.

= Se disefié e implement6 un prototipo funcional sobre SDR (nodo—gateway) incorporando
mecanismos de sensado y acciones de adaptacion (cambio de frecuencia y ajuste de SF),

integrados al flujo de transmision/recepcion en GNU Radio.

= Se configurd el prototipo para operar en un escenario WSN, habilitando pardmetros
de sensado y decision basados en calidad de enlace. La operacién adaptativa permitié
sostener el enlace bajo interferencia con PER entre 0.00 % y 9.13 % tal como se muestra

en la Tabla 6 y Tabla 7.

= Se realiz6é prueba en canal limpio y bajo interferencia co—canal mediante un generador
CW ERASynth Micro. Bajo interferencia creciente, el sistema no cognitivo presenté PER
mayor a 10 %, mientras que el prototipo cognitivo mantuvo la comunicacién mediante la

resintonizacion de frecuencia y ajustes de SF con un PER menor al 10 %.

= Se analiz6 la SNR y el RSSI para caracterizar cuantitativamente el rendimiento del
prototipo. En presencia de interferencia, el enlace cognitivo redujo significativamente el

PER comparado con el enlace no cognitivo y sostuvo niveles mas estables de SNR/RSSI
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mediante reconfiguracion dindmica, demostrando una mejora en el rendimiento del enlace

para escenarios WSN en bandas ISM.
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RECOMENDACIONES

Para posteriores trabajos se recomienda tomar en cuenta:

Extender las pruebas a escenarios multi-nodo implementando futuros ensayos con mul-
tiples nodos sensores y un gateway Unico. Esto permitiria evaluar el comportamiento del
radio cognitivo bajo colisiones entre tramas LoRa y no solo frente a interferencia CW,

acercandose mas a un entorno real de WSN.

Evaluar el impacto energético de las decisiones cognitivas incorporando mediciones de
consumo de energia en el nodo transmisor para medir el costo de los cambios de SF y de
la resintonizacion de frecuencia. Asimismo disefar politicas de decision que consideren

explicitamente la autonomia de baterfas.

Realizar pruebas en entornos reales y de mayor alcance. Repetir las mediciones en esce-
narios reales con mayores distancias y condiciones de propagaciéon mds complejas, a fin

de validar la robustez del prototipo en aplicaciones reales de monitoreo.

Refinar la 16gica de decision cognitiva. Investigar esquemas mds avanzados de decision
(por ejemplo, filtros bayesianos o técnicas de aprendizaje automatico) para combinar infor-
macion histérica de SNR, PER y ocupacién espectral, reduciendo aiin més la probabilidad

de decisiones erroneas.

Explorar otras bandas y regulaciones. Adaptar y validar el prototipo en otras bandas ISM
(p. €j., 868 MHz) y bajo distintos marcos regulatorios, con el propdsito de evaluar la

portabilidad de la solucién a diferentes regiones y aplicaciones de IoT industrial.
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ANEXOS



Anexo A: Datos de las pruebas experimentales

e Fragmento de datos “Sin interferencia” SNR y RSSI

epoch snr_db frame_id
1762211470 10.2369 1 0.583083 7.059061 7 125000
1762211472 9.6203 2 0.586093  20.040064 7 125000
1762211474  7.4855 3 -0.414353  4.848683 7 125000
1762211476  8.2899 4 -0.415067  4.614792 7 125000
1762211478 9.7089 5 0.586168  120.09446 7 125000
1762211480 6.6402 6 -0.418087  5.822803 7 125000
1762211482 9.3791 7 -0.415149  -0.095097 7 125000
1762211484 8.1777 8 0.58751 0.351382 7 125000
1762211486 4.7599 9 0.583175  90.343124 7 125000
1762211488 10.3775 10 0.587389  51.491886 7 125000
1762211490 7.3956 11 0.588689 7.333232 7 125000
1762211492 9.4272 12 0.62798 -0.579166 7 125000
1762211494 7.5394 13 0.587591 120.347649 7 125000
1762211496 9.4472 14 0.629655  15.081852 7 125000
1762211498 6.5117 15 0.590119 107.315247 7 125000
1762211500 8.8906 16 -0.40838 6.623966 7 125000
1762211502 7.3567 17 -0.404877  11.843303 7 125000
1762211504 6.4188 18 0.592322  14.197657 7 125000
1762211506 10.393 19 0.597676  62.449543 7 125000
1762211508 8.6768 20 0.596146  37.399773 7 125000
1762211680 6.7666 106 1.497816 108.195297 8 125000
1762211682 9.8915 107 0.500078 193.581604 8 125000
1762211684 10.249 108 1.498725 158.059875 8 125000
1762211686  10.5597 109 1.498435 139.453491 8 125000
1762211688 7.9035 110 0.500974 173.353683 8 125000
1762211690 9.4802 111  1.504296 174.599274 8 125000
1762211694  10.6553 112 1.506634 8.057824 8 125000
1762211696 5.3934 113 1.287145 116.770287 8 125000
1762211698 6.8542 114 0.513497 206.824005 8 125000
1762211700 7.4775 115 1.293238 125.16066 8 125000
1762211702 6.947 116 1.292094 194.815674 8 125000
1762211704  10.1792 117 1.295481 136.936737 8 125000
1762211706 9.3769 118 1.293558 181.907013 8 125000
1762211708 7.7795 119 1.291494  149.348816 8 125000
1762211710 6.8111 120 1.295198 121.823975 8 125000
1762211712  10.4084 121  0.293248 78.51432 8 125000
1762211714 6.2538 122 1.29593 30.291378 8 125000
1762211716 8.7401 123 1.29555 160.375031 8 125000
1762211718 8.5363 124 1.290669 149.884949 8 125000
1762211720 9.7173 125 1.291125 179.596344 8 125000
1762211722 8.1514 126 1.291468 155.864288 8 125000



1762211959
1762211961
1762211963
1762211965
1762211967
1762211969
1762211971
1762211973
1762211975
1762211977
1762211979
1762211981
1762211983
1762211985
1762211987
1762211989
1762211991
1762211993
1762211995
1762211997

1762212159
1762212161
1762212163
1762212165
1762212167
1762212169
1762212171
1762212173
1762212175
1762212177
1762212179
1762212181
1762212183
1762212185
1762212187
1762212189
1762212191
1762212193
1762212195
1762212197
1762212199

8.9858
5.399
7.9611
5.3079
5.6756
10.4611
6.7564
8.644
10.472
8.5172
6.4752
8.1638
10.0955
10.3152
11.0081
9.2602
9.35
10.8661
6.5045
8.66

10.7144
10.1301
5.843
7.6198
9.188
6.1099
9.3692
10.1522
5.6765
10.1292
5.136
9.4222
10.118
9.8515
9.135
6.5661
10.4471
8.9789
8.3869
8.6907
8.1297
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101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121

2.698438

2.69833
2.703362
1.706496
2.706287
2.708079
2.712748
1.710986
2.705318
2.703156
2.701135
2.698171

1.69111
2.689305
2.690115
2.688364
2.689416
1.689018
2.684644

2.68699

5.085501
5.090879
5.089339
5.079507
5.070189
5.064232
5.057399
5.060169
5.058553
5.059219
5.075525
5.081727
5.085529
5.085738
5.08277
5.074301
5.081591
5.082249
5.082316
5.0817
5.08515

415.613708
493.273651
427.151947
21.739075
484.232422
405.571869
492.197662
8.633959
473.081268
478.146149
452.207214
503.148041
476.586426
471.436035
487.035187
484.110596
442.900177
503.505188
483.814087
479.37793

479.491882
102.96254
99.302963
96.157593

95.60952
97.709229
94.592598

101.959427
86.795311

103.001083
95.278282
97.932953

100.445854

91.56292
81.412201

109.693398
94.549026
96.111496

103.646881
41.133301

149.874115
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10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
10
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10
10
10
10

125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000

125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000



1762212469
1762212471
1762212473
1762212475
1762212477
1762212479
1762212481
1762212483
1762212485
1762212487
1762212489
1762212491
1762212493
1762212495
1762212497
1762212499
1762212501
1762212503
1762212505
1762212507
1762212509

1762214208
1762214210
1762214212
1762214214
1762214216
1762214218
1762214220
1762214222
1762214224
1762214226
1762214228
1762214230
1762214236
1762214238
1762214240
1762214242
1762214244
1762214246
1762214248
1762214250

8.7367
7.3433
6.3121
9.6438
11.1662
5.6885
5.045
9.8574
11.078
10.1002
8.7159
5.658
9.5855
8.4381
8.6907
11.1325
5.3254
5.6311
6.9407
8.0999
6.5379

9.7911
5.0957
6.8354
7.7193
8.7581
9.7699
9.2131
7.4944
8.9869
9.3772
6.776
10.2457
7.4867
9.9279
8.4725
8.903
8.1074
3.4893
10.4748
6.537

37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
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10.111566

10.12368
10.124928
10.118445
10.133883
10.128654
10.138028
10.164577
10.169333
10.180784
10.185339
10.211065
10.222765
10.236134
10.235135
10.232022
11.934055
10.233927
11.949908
10.235441
11.942756

20.923082
21.864847
21.839794
21.825823
21.839724
21.820415
21.853043
21.849789
21.866449
21.888548
21.905325
21.894075
25.240721
25.226271
25.267445
24.254782
25.300243
23.979696
24.027847
24.028278

1115.382812
363.69281
350.812683
353.414032
350.052429
355.789124
339.264221
340.425995
357.56189
335.095428
305.882294
409.246521
365.617432
340.877655
357.883667
338.565125
368.279602
345.24408
361.834473
337.168671
367.81955

4018.592773
892.300964
867.865051
866.897949
860.637695
861.485168

835.96106
892.175964
870.623291
864.960449
855.709534
850.532227

3881.389648

790.993774

883.15979
861.659485
870.693115
837.199341
874.556396
860.358704

11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11

12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12

125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000

125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000
125000



epoch rssi_mean_db rssi_min_db rssi_max_db RSSI_med

1762211470 -82.62 -125.26 -82.14 -80.762839
1762211472 -82.26 -83.03 -70.87 -80.762839
1762211474 -82.37 -83.1 -70.88 -80.762839
1762211476 -82.39 -83.12 -71.13 -80.762839
1762211478 -82.43 -83.06 -71.25 -80.762839
1762211480 -82.43 -83 -71 -80.762839
1762211482 -82.39 -83.01 -70.9 -80.762839
1762211484 -82.44 -83.08 -71.05 -80.762839
1762211486 -82.4 -83.04 -70.63 -80.762839
1762211488 -82.43 -83.16 -71.08 -80.762839
1762211490 -82.46 -83.08 -71.05 -80.762839
1762211492 -82.44 -83.06 -71.06 -80.762839
1762211494 -82.42 -83.09 -71.08 -80.762839
1762211496 -82.43 -83.05 -71.1 -80.762839
1762211498 -82.4 -83.05 -71.02 -80.762839
1762211500 -82.41 -83.06 -71.04 -80.762839
1762211502 -82.42 -83.05 -71.07 -80.762839
1762211504 -82.43 -83.07 -71 -80.762839
1762211506 -82.42 -83.05 -71.02 -80.762839
1762211508 -82.45 -83.1 -71.03 -80.762839
1762211680 -82.38 -83.19 -70.58 -80.762839
1762211682 -82.25 -83.16 -71.12 -80.762839
1762211684 -82.25 -83.05 -71.11 -80.762839
1762211686 -82.24 -83.1 -71.17 -80.762839
1762211688 -82.3 -83.17 -70.9 -80.762839
1762211690 -82.24 -83.07 -71.34 -80.762839
1762211692 -82.24 -83 -71.23 -80.762839
1762211694 -82.2 -83.02 -71.28 -80.762839
1762211696 -82.23 -83.03 -71.19 -80.762839
1762211698 -82.24 -83.02 -71.21 -80.762839
1762211700 -82.27 -83.11 -71.29 -80.762839
1762211702 -82.33 -83.23 -71.16 -80.762839
1762211704 -82.27 -83.06 -71.29 -80.762839
1762211706 -82.27 -83.07 -71.31 -80.762839
1762211708 -82.28 -83.11 -71.27 -80.762839
1762211710 -82.29 -83.14 -71.32 -80.762839
1762211712 -82.29 -83.13 -71.53 -80.762839
1762211714 -82.28 -83.04 -71.35 -80.762839
1762211716 -82.32 -83.08 -71.37 -80.762839
1762211718 -82.31 -83.13 -71.53 -80.762839

1762211720 -82.28 -83.04 -71.26 -80.762839



1762211959
1762211961
1762211963
1762211965
1762211967
1762211969
1762211971
1762211973
1762211975
1762211977
1762211979
1762211981
1762211983
1762211985
1762211987
1762211989
1762211991
1762211993
1762211995
1762211997
1762211999

1762212159
1762212161
1762212163
1762212165
1762212167
1762212169
1762212171
1762212173
1762212175
1762212177
1762212179
1762212181
1762212183
1762212185
1762212187
1762212189
1762212191
1762212193
1762212195
1762212197
1762212199

-82.81
-81.82
-81.75
-81.78
-81.89
-81.91
-81.87
-81.87
-81.88
-81.91
-81.92
-81.88
-81.98
-81.95
-81.93
-81.97
-81.97
-82.01
-82.01
-81.96
-81.99

-81.95
-81.31

-81.3
-81.29
-81.29
-81.32
-81.31
-81.35
-81.34
-81.34
-81.32
-81.29
-81.32

-81.3
-81.31
-81.35
-81.33
-81.32
-81.34
-81.31
-81.32

-125.26
-83.1
-82.96
-83.13
-83.21
-83.22
-83.21
-83.11
-83.2
-83.17
-83.3
-83.24
-83.25
-83.16
-83.25
-83.16
-83.19
-83.34
-83.28
-83.22
-83.26

-83.28
-83.17
-83.08
-83.13
-83.03

-83.1
-83.15
-83.14
-83.11
-83.13

-83.1
-83.12
-83.17
-83.15
-83.16

-83.2
-83.13

-83.1
-83.21
-83.09
-83.23

-82.2
-71.21
-71.08
-70.97
-70.73
-70.76
-70.75
-70.77
-70.76
-70.82
-70.86
-70.75
-71.03

-71.1
-71.09
-71.07

-71.1
-71.15
-71.24

-71.2
-71.15

-71.15
-71.13

-71.4
-71.37
-71.37
-71.35
-71.38

-71.4
-71.39
-71.57
-71.44
-71.43
-71.44
-71.44
-71.43
-71.41
-71.47
-71.49
-71.25

-71.2
-71.12

-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839

-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839



1762212469
1762212471
1762212473
1762212475
1762212477
1762212479
1762212481
1762212483
1762212485
1762212487
1762212489
1762212491
1762212493
1762212495
1762212497
1762212499
1762212501
1762212503
1762212505
1762212507
1762212509

1762214207
1762214209
1762214211
1762214213
1762214215
1762214217
1762214219
1762214221
1762214223
1762214225
1762214227
1762214229
1762214231
1762214233
1762214235
1762214237
1762214239
1762214241
1762214243
1762214245
1762214247

-81.36
-79.77
-79.84
-79.83
-79.85
-79.84
-79.82
-79.82
-79.81

-79.8
-79.81
-79.82
-79.83
-79.81
-79.84

-79.8
-79.82
-79.85
-79.85
-79.82
-79.85

-82.75
-77.25

-77.2
-77.26
-77.25
-77.27
-77.29
-77.32
-77.31
-77.28
-77.29

-77.3
-77.24
-77.35

-77.4

-77.4

-77.4
-77.17
-76.93
-76.75
-77.33

-83.38
-83.27
-83.24
-83.22
-83.22
-83.22
-83.27
-83.19
-83.16
-83.13

-83.2
-83.17
-83.13
-83.17
-83.19

-83.2
-83.15
-83.28
-83.14
-83.15
-83.15

-110.14

-82.94

-82.9
-82.93
-82.92
-82.94
-83.03

-82.93
-82.98
-83.04
-83.22
-83.09
-83.09
-83.12
-83.13
-83.19
-83.25
-83.01
-83.02

-70.59
-70.38
-70.86
-70.82
-70.79
-70.78
-70.82
-70.81
-70.83

-70.8
-70.79

-70.8
-70.76

-70.8
-70.76
-70.77

-70.8
-70.77

-70.8
-70.75
-70.82

-82.18
-71.67
-71.62
-71.81
-71.78
-71.84
-71.84
-71.88
-71.86
-71.86
-71.79
-71.73
-71.35
-71.73
-71.87
-71.85
-71.88
-71.22
-70.89
-70.26
-71.81

-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839

-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839
-80.762839



e Fragmento de datos “Con interferencia controlada” SNR y RSSI con Radio
Cognitivo con EraSynth micro

1762889658 | 7 200| -2.6886 -65.76 0 -41 915.6
1762889660 | 7 201| -6.4601 -65.35 0 -41 915.6
1762889662 | 7 202 -8.268 -62.57 0 -38 915.6
1762889664 | 7 203| -9.0478 -62.27 0 -38 915.6
1762889666 | 7 204 | -9.9343 -62.26 0 -38 915.6
1762889668 | 7 205 -9.424 -63.79 0 -38 915.6
1762889670 | 7 206| -9.1739 -62.76 0 -38 915.6
1762889672 | 7 207 | 11.5588 -83.07 0 [ N/A 915
1762889674 | 7 208 | 6.3347 -83.05 0|N/A 915
1762889676 | 7 209 | 11.4859 -83.06 0|N/A 915
1762889678 | 7 210| 5.5507 -83.24 0|N/A 915
1762889704 | 7 223 | -9.7096 -62.41 0 -38 915
1762889706 | 7 224 -10.1809 -62.42 0 -38 915
1762889708 | 7 225| -9.3021 -62.4 0 -38 915
1762889712 | 7 226| -9.6383 -62.45| 0.004405 -38 915
1762889714 | 7 227| 10.0045 -83.14 | 0.004386 | NA 915.2
1762889716 | 7 228| 7.2129 -83.11| 0.004367 | NA 915.2
1762889718 | 7 229| 8.0472 -83.12 | 0.004348 | NA 915.2
1762889832 | 7 284 | -9.3943 -62.56 | 0.010453 -38 915.2
1762889836 | 7 285| -8.7027 -62.63 | 0.013841 -38 915.2
1762889838 | 7 286 | -8.4525 -62.57| 0.013793 -38 915.2
1762889840 | 7 287| -8.6903 -62.57 | 0.013746 -38 915.2
1762889844 | 7 288 -9.278 -62.58 | 0.017065 -38 915.2
1762889846 | 7 289 -8.986 -62.58 | 0.017007 -38 915.2
1762889848 | 7 290( -10.135 -62.57 | 0.016949 -38 915.2
1762889850 | 8 291| -8.4135 -62.57 | 0.016892 -38 915.2
1762889852 | 8 292 -9.7879 -62.55| 0.016835 -38 915.2
1762889854 | 8 293| -9.0855 -62.66 | 0.016779 -38 915.2
1762889856 | 8 294 -6.947 -64.37 | 0.016722 -38 915.2
1762889858 | 8 295 -7.1593 -64.4 | 0.016667 -38 915.2
1762889984 | 8 350| -12.2641 -59.44 | 0.035813 -35 915.2
1762889986 | 8 351 -12.5824 -59.44| 0.035714 -35 915.2
1762889988 | 8 352 | -12.5735 -59.43 | 0.035616 -35 915.2
1762889990 | 8 353 | -12.4187 -59.44 | 0.035519 -35 915.2
1762889992 | 8 354 | 11.3855 -82.95| 0.035422 | NA 915
1762889994 | 8 355| 6.0602 -82.95| 0.035326 | NA 915
1762889996 | 8 356 | 12.2746 -83.08| 0.03523 | NA 915
1762889998 | 8 357 7.46 -83.02 | 0.035135|NA 915
1762890000 | 8 358| 9.0508 -83.08 | 0.03504 | NA 915
1762890002 | 8 359| 6.8449 -82.97 | 0.034946 | NA 915
1762890004 | 8 360| 5.7451 -83.02 | 0.034853 | NA 915
1762890006 | 8 361| 7.1316 -82.99| 0.034759 | NA 915
1762890008 | 8 362 | 11.8831 -82.97 | 0.034667 | NA 915




1762890010 | 8 363| 10.2106 -82.99 | 0.034574 | NA 915
1762890012 | 7 364 | 8.4499 -83.16 | 0.034483 | NA 915
1762890014 | 7 365| 8.3962 -83.19| 0.034392 | NA 915
1762890016 | 7 366 | 11.7077 -83.18 | 0.034301 | NA 915
1762890018 | 7 367 | 10.1589 -83.25| 0.034211 | NA 915
1762890020 | 7 368 9.698 -83.13 | 0.034121 | NA 915
1762890022 | 7 369 | 9.2236 -83.13| 0.034031 | NA 915




e Fragmento de datos “Con interferencia controlada” SNR y RSSI con Radio
Cognitivo con Channel Model

1763042400 -10.1754 305 7 -64.36 0.0006 | 0.012945
1763042402 -10.2706 306 7 -64.35 0.0006 | 0.012903
1763042404 -9.7369 307 7 -64.34 0.0006 | 0.012862
1763042406 -10.1571 308 7 -64.35 0.0006 | 0.012821
1763042408 -8.0725 309 8 -64.35 0.0006 | 0.01278
1763042410 -9.5207 310 8 -64.35 0.0006 | 0.012739
1763042412 -11.4782 311 8 -64.35 0.0006 | 0.012698
1763042414 -9.9833 312 8 -64.36 0.0006 | 0.012658
1763042716 -10.4876 436 8 -61.92 0.0008 | 0.066381
1763042718 -10.6193 437 8 -61.89 0.0008 | 0.066239
1763042720 -13.21 438 8 -61.9 0.0008 | 0.066098
1763042722 -12.6719 439 8 -61.9 0.0008 | 0.065957
1763042724 -12.0896 440 9 -61.89 0.0008 | 0.065817
1763042726 -11.1717 441 9 -61.88 0.0008 | 0.065678
1763042728 -11.5014 442 9 -61.89 0.0008 | 0.065539
1763042730 -11.0751 443 9 -61.89 0.0008 | 0.065401
1763043166 -14.3414 620 9 -58.43 0.0012 | 0.094046
1763043168 -16.4622 621 9 -58.45 0.0012 | 0.093896
1763043178 -13.9759 622 9 -58.44 0.0012 | 0.098883
1763043184 -15.139 623 9 -58.44 0.0012 | 0.09127
1763043186 -14.1324 624 10 -58.43 0.0012 | 0.094881
1763043188 -14.845 625 10 -58.44 0.0012 | 0.095353
1763043190 -15.141 626 10 -58.42 0.0012 | 0.098795
1763043192 -14.5456 627 10 -58.43 0.0012 | 0.091638
1763048092 -17.6984 897 10 -57.04 0.0013 | 0.082439
1763048096 -16.8548 898 10 -57.04 0.0013 | 0.085714
1763048098 -17.5226 899 10 -57.04 0.0013 | 0.085294
1763048100 -17.1371 900 10 -57.03 0.0013 | 0.084884
1763048102 -16.5001 901 11 -57.03 0.0013 | 0.084483
1763048104 -16.0216 902 11 -57.02 0.0013 | 0.084091
1763048106 -16.2036 903 11 -57.04 0.0013 | 0.083708
1763048108 -15.866 904 11 -57.03 0.0013 | 0.073333
1763048632 -12.848 1088 11 -60.82 0.0009 | 0.030107
1763048634 -12.9025 1089 11 -60.81 0.0009 | 0.031227
1763048636 -12.5075 1090 11 -60.8 0.0009 | 0.031327
1763048638 -12.8437 1091 11 -60.81 0.0009 | 0.031477
1763048640 -12.0172 1092 10 -60.84 0.0009 | 0.031827
1763048642 -12.2097 1093 10 -60.84 0.0009 | 0.032847
1763048644 -11.9657 1094 10 -60.85 0.0009 | 0.031857
1763048646 -12.74 1095 10 -60.86 0.0009 | 0.031965
1763048968 -8.1703 1239 10 -65.91 0.0004 | 0.032896




1763048969 -7.4063 1240 10 -65.91 0.0004 | 0.032497
1763048971 -8.077 1241 10 -65.91 0.0004 | 0.034742
1763048973 -7.1761 1242 10 -65.91 0.0004 | 0.036659
1763048975 -9.2673 1243 9 -65.95 0.0004 | 0.036332
1763048977 -8.3851 1244 9 -65.94 0.0004 | 0.038562
1763048979 -7.5682 1245 9 -65.95 0.0004 | 0.038869
1763048981 -8.0689 1246 9 -65.95 0.0004 | 0.038995
1763049862 -7.8469 1359 9 -65.94 0.0002 | 0.039014
1763049864 -7.362 1360 9 -65.94 0.0002 | 0.039624
1763049866 -6.9205 1361 9 -65.94 0.0002 | 0.039714
1763049868 -7.4998 1362 9 -65.95 0.0002 | 0.040562
1763049870 -6.9794 1363 8 -65.97 0.0002 | 0.040562
1763049872 -6.9037 1364 8 -65.96 0.0002 | 0.040562
1763049874 -6.4391 1365 8 -65.97 0.0002 | 0.040562
1763049876 -7.541 1366 8 -65.97 0.0002 | 0.040662
1763050020 -3.345 1434 8 -70.18 0.0001 | 0.046512
1763050022 -4.154 1435 8 -70.16 0.0001 | 0.045977
1763050024 -3.3059 1436 8 -70.17 0.0001 | 0.045455
1763050026 -3.8969 1437 8 -70.2 0.0001 | 0.044944
1763050028 -3.0652 1438 7 -70.19 0.0001 | 0.044556
1763050030 -3.5387 1439 7 -70.2 0.0001 | 0.043956
1763050032 -3.7553 1440 7 -70.19 0.0001 | 0.043478
1763050034 -4.2915 1441 7 -70.19 0.0001 | 0.043011




Anexo B: Cédigos para radio cognitivo

B.1 Modificaciones a frame_sync_impl— Receptor LoRa
reconfigurable

El archivo frame_sync_impl.cc es el primer eslabon activo de la cadena de
recepcion LoRa. Su funcioén es detectar el preambulo de cada trama entrante —una
secuencia de upchirpsy downchirps—Yy, a partir de él, estimary corregir los errores
de temporizacién (STO) y de frecuencia (CFO). En la versién original del médulo gr-
lora_sdr, el SF se fijaba en el constructor y no podia modificarse durante la
ejecucion.

Para habilitar la reconfiguracion dinamica, se introdujo la funcidon publica set_sf(int
sf) y un puerto de mensajes asincrono, ademas de un mecanismo sincrono basado
en stream tags.

B.1.1 Puerto de mensajes para cambio asincrono de SF
(constructor)

El siguiente fragmento, ubicado en el constructor, registra el puerto de entrada 'set"
Cuando el bloque SfDeciderMin decide incrementar el SF, envia un diccionario {sf:
<int>} que activa la lambday llama a set_sf.

Segmento B.1.1 — Registro del puerto de mensajes 'set’

message port register in(pmt::mp("set"));
set msg handler (pmt::mp("set"), [this] (pmt::pmt t msg) {
if (!pmt::is dict(msg)) return;
pmt::pmt t ksf = pmt::intern("sf");
if (pmt::dict has key(msg, ksf)) {
int sf new = (int)pmt::to long(
pmt::dict ref (msg, ksf, pmt::from long(this->m sf)));

this->set sf(sf new);

std::cout << "[frame sync] set.sf -> " << sf new << std::endl;

});

B.1.2 Funcién set_sf — reconfiguracion completa del receptor

La funcidn recalcula el numero de bins, redimensiona todos los buffers internos
(upchirp, downchirp, preambulo, correccidon de CFO) y reconstruye el plan de FFT
mediante kiss_fft_alloc con el nuevo tamarno.

Segmento B.1.2 — Nucleo de set_sf



void gr::lora sdr::frame sync impl::set sf (int sf) {

if (sf < 7 || sf > 12) return;

if ((int)m sf == sf) return;

m sf = (uint8 t)sf;

m number of bins = (uint32 t) (lu << m_sf);

m samples per symbol = m number of bins * m os factor;

m upchirp.resize (m number of bins);

m _downchirp.resize (m number of bins);

build ref chirps(&m upchirp[0], &m downchirp[0], m sf);
kiss fft free(m kiss fft cfqg);

m kiss fft cfg = kiss fft alloc(m number of bins, 0, 0, 0);

set output multiple (m number of bins);

B.1.3 Reconfiguracién sincrona por stream tags

La via sincrona lee stream tags con la clave 'new_frame' embebidas en el flujo de
muestras 1/Q. Al detectar una etiqueta, el bloque lee el SF indicado y llama
internamente a set_sf antes de procesar la trama, garantizando sincronia paquete
a paquete entre transmisor y receptor.

Segmento B.1.3 — Lectura de stream tags en general_work

std::vector<tag t> tags;
get tags in window(tags, 0, 0, ninput items[0],
pmt::stringitoisymbol("newfframe"));
if (tags.size()) {
int sf = pmt::to long(pmt::dict ref (tags[0].value,
pmt::string to symbol ("sf"), err));

set sf(sf);

B.1.4 Cabecera frame_sync_impl.h — declaraciones clave

Se anade la declaracion publica de set_sf, el identificador del puerto de salida
snr_out, las nuevas variables miembro y los manejadores consolidados de
mensajes.

Segmento B.1.4 — Constructor modificado y declaraciones

public:

frame sync impl (uint32 t center freq, uint32 t bandwidth, uint8 t sf,



bool impl head, std::vector<uintlé t> sync word,
uint8 t os factor, uintlé t preamb len);
void set sf(int sf) override;
private:
pmt::pmt t d snr port;
uint8 t m os factor;
std::vector<uintl6_t> m sync_words;

void frame info handler (pmt::pmt t frame info);

void noise est handler (pmt::pmt t noise est);

B.2 Modificaciones a modulate_impl— Transmisor LoRa
reconfigurable

El bloque modulate es el equivalente en transmisién de frame_sync. En su versién
original, la longitud del preambulo (n_up = 8) y las sync words (8 y 16) estaban
codificadas directamente. Para que el sistema cognitivo pueda cambiar el SF del
transmisor de forma coordinada, se introdujo la funcidon update_var(int new_sf, int
new_bw)y el puerto de mensajes 'set"

B.2.1 Control asincrono por mensajes (constructor)
Segmento B.2.1 — Puerto de mensajes 'set' en modulate_impl
message port register in(pmt::mp("set"));
set msg handler (pmt::mp("set"), [this] (pmt::pmt t msg) {

if (!pmt::is dict(msg)) return;

pmt::pmt t ksf = pmt::intern("sf");

if (pmt::dict _has key(msg, ksf)) {

int sf new = (int)pmt::to long(
pmt::dict ref(msg, ksf, pmt::from long(this->m sf)));

this->set sf(sf new);

});

B.2.2 Funcién update_var — reconfiguracion del modulador

Encapsula toda la légica de reconfiguracion del modulador. Actualiza las variables
derivadas, redimensiona los vectores de chirps y los regenera, garantizando que el
modulador produzca senales coherentes con el nuevo SF antes de transmitir la
siguiente trama.



Segmento B.2.2 — update_var en modulate_impl.cc

void modulate impl::update var (int new sf, int new bw) {
m_sf = new_sf;
m_bw = new_bw;
m number of bins = (uint32 t) (lu << m_sf);
m os_factor = m_samp rate / m_bw;
m samples per symbol = m number of bins * m os factor;
m downchirp.resize (m samples per symbol);
m upchirp.resize (m samples per symbol);
build ref chirps(&m upchirp[0], &m downchirp[0], m sf, m os factor);

set output multiple (m samples per symbol);

B.2.3 Reconfiguracién sincrona por stream tags

Aldetectar una etiqueta'configuration'alfinalde una trama, el modulador actualiza
sus parametros para la siguiente, asegurando coherencia entre TXy RX.

Segmento B.2.3 — Lectura de stream tag 'configuration’

get tags in window(tags, 0, 0, 1,
pmt::string to symbol ("configuration"));
if (tags.size() > 0) {
int new sf = pmt::to long(pmt::dict ref (tags[0].value,
pmt::string to symbol ("sf"), err sf));
int new bw = pmt::to long(pmt::dict ref (tags[0].value,
pmt::string to symbol ("bw"), err bw));

update var (new sf, new bw);

B.2.4 Cabecera modulate_impl.h — declaraciones clave

Segmento B.2.4 — Constructor modificado y nuevas declaraciones

public:
modulate impl (uint8 t sf, uint32 t samp rate, uint32 t bw,
std::vector<uintlé t> sync words,
uint32 t frame zero padd,

uintl6 t preamb len);




void set sf(int sf) override;

void update var (int new sf, int new bw);
private:

uint32 t m number of bins;

int m os factor;

std::vector<uintl6é t> m sync words;

uint32 t m inter frame padding;

uintl6 t m preamb len;



B.3 Bloque ED_CFAR_Scanner — Deteccidn
espectral adaptativa (Python)

Este bloque implementa la fase sentir del ciclo cognitivo. Analiza el espectro de la
banda ISM de 915 MHz mediante el método de Welch y aplica un detector CA-CFAR
para determinar qué frecuencias se encuentran ocupadas por sefales
interferentes.

B.3.1 Parametros de configuracion utilizados en las pruebas

Parametro Valor Descripcion

nfft 4096 Puntos de FFT » resolucion Af = 61 Hz/bin
sense_ms 80 ms Ventana de captura por ciclo de sensado

navg 12 (efectivo: 8) Max. de periodogramas; limitado por sense_ms

guard cells 4 Celdas de guarda a cada lado de la CUT
train_cells 64 Celdas de entrenamiento (estimacion del ruido)
pfa 0.05 (5 %) Probabilidad de falsa alarma objetivo

fp (factor umbral) ~1.0237 Calculado como pfa”(-1/N) con N=128

B.3.2 Ldgica principal del detector CA-CFAR (Python)

El umbral adaptativo se calcula como T_umbral = B x p_ruido, donde p_ruido es la
potencia media de las 128 celdas de entrenamiento. Esto garantiza Pfa = 5 %
independientemente del nivel de ruido del canal.

Segmento B.3.2 — Calculo del umbral CA-CFAR por bin

import numpy as np

def ca cfar threshold(psd, guard=4, train=64, pfa=0.05):
N = 2 * train # total reference cells
beta = pfa ** (-1.0 / N) # = 1.0237 for N=128, pfa=0.05
thresholds = np.zeros like (psd)
for i in range(len(psd)):

left = psd[max (0, i-guard-train) : max (0, i-guard)]




right = psd[min(len(psd), i+guard+l) : min(len (psd),
i+guard+train+l) ]

ref cells = np.concatenate([left, right])
if len(ref cells) == 0:
thresholds[i] = 0
else:
noise mean = np.mean(ref cells)
thresholds[i] = beta * noise mean

return thresholds

# Deteccidén: bin i es 'ocupado' si psd[i] > threshold[i]

detections = psd > ca cfar threshold (psd)



B.4 Bloque SliceStepper — Barrido espectral por rejilla (Python)

El SliceStepper desplaza peridodicamente la frecuencia central de escucha a través
de cinco posiciones predefinidas de la banda ISM (915.2/ 915.4/915.6 / 915.8 /
916.0 MHz), con un paso de 200 kHz que coincide con el espaciado de canal
LoRaWAN para la Region 2.

B.4.1 Frecuencias de barrido y temporizacion

Parametro Valor Descripcion

grid_step 200 kHz Separacion entre canales candidatos
Posiciones 5 canales 915.2/915.4/915.6/915.8/916.0 MHz
Permanencia/pos. zsense_ms(80ms) Tiempo para un ciclo CFAR completo

+ procesamiento

Segmento B.4 — Légica de barrido del SliceStepper (Python)
FREQ GRID = [915.2e6, 915.4e6, 915.6e6, 915.8e6, 916.0e6] # Hz

grid step 200e3 # 200 kHz

sense ms = 80 # ms por posiciédn

def step frequencies (usrp source, scanner):

for freq in FREQ GRID:

usrp_ source.set center freq(freq) # resintoniza USRP
time.sleep(sense ms / 1000.0) # espera captura
occupied = scanner.get occupied fregs() # resultado CA-CFAR
yield freqg, occupied # mapa de ocupacidn

B.5 Bloque ChannelPickerAndTune_SNR — Decisiony
resintonizacion (Python)

Implementa la fase decidir para el canal de frecuencia. Combina el mapa de
ocupacion del escaner con la SNR suavizada (EMA) del enlace LoRa. Cuando
detecta degradacion sostenida, selecciona el canal alternativo mas favorable y
ordena la resintonizacion del hardware.



B.5.1 Parametros de decision

Parametro Valor
snr margin db 3dB
snr_need consec 4 pkts
ema_tau ms 300 ms
dwell ms 800 ms
post_ms 800 ms

band min/max

915.0-916.0 MHz

grid_step 200 kHz
MIN HOP HZ 150 kHz
settling ms 500 ms

B.5.2 Umbral de activacién por SF

Descripcion

Margen de anticipacién sobre SNRmin

Paquetes consecutivos bajo umbral para confirmar

Constante de tiempo del filtro EMA

Tiempo minimo en canal antes de re-evaluar

Bloqueo tras cambio (transitorio)

Rango de la rejilla de canales

Separacién entre canales candidatos

Salto minimo (evita micro-saltos)

Asentamiento HW tras resintonizacion

Elumbral que activa la busqueda de canal alternativo es y_canal(SF) = SNRmin(SF)

+ 3 dB. Para SF7, estoda —-9.0 dB, valor coherente con los eventos de resintonizacién

registrados en la Tabla 6 de la tesis.

Segmento B.5.2 — Calculo del umbral y filtro EMA

SNR MIN = {7: -12.0, 8: -15.0, 9:
snr margin db = 3.0

ema tau ms = 300.0

delta t ms = 2000.0

import math

def update ema (snr ema prev,

return a * snr_ema prev +

def should change channel (snr_ema,

-18.0, 10:

# periodo entre paquetes

a = math.exp(-delta t ms / ema tau ms)

Snr new) :

(1 - a)

=20,0, 1lg =23,0, 128 =27.0}]

(Message Strobe)

# ~ 0.001 -~ EMA ~ muestra actual

* snr new

current sf):



gamma = SNR MIN[current sf] + snr margin db # ej. -9.0 dB para SF7

return sSnr_ema < gamma

B.5.3 Seleccion del canal alternativo
Segmento B.5.3 — Seleccion del mejor canal libre
def pick best channel (current freq, occupied fregs, band min=915.0e6,
band max=916.0e6, step=200e3, min hop=150e3) :
candidates = []
f = band min
while f <= band max + le3:
if abs(f - current freq) >= min hop and f not in occupied fregs:
candidates.append (f)
f += step
if not candidates:
return None # no hay canal libre

# Seleccionar el candidato més alejado del interferente

return max (candidates, key=lambda c: abs(c - current freq))

B.6 Bloque SfDeciderMin — Decision del Factor de
Ensanchamiento (Python)

Implementa la fase decidir para el SF. Actua de forma complementaria al
ChannelPickerAndTune_SNR, respondiendo a degradacion generalizada (ruido de
banda ancha) incrementando la robustez de la modulacién. Utiliza histéresis para
evitar oscilaciones (flapping) entre SFs.

B.6.1 Umbrales de deterioroy mejora

Elblogue define dos umbrales para cada SF: y_malo para subirde SFyy_bueno para
bajar. La zona de histéresis de 2 dB entre ambos previene el fendmeno de flapping.

Segmento B.6.1 — Calculo de umbrales con histéresis
SR MY = {78 =12.0, 8 =15,0, 95 =18.0, 103 =20,0, 1ilg =23.0, 125 =27.0}

snr margin = 4.0 # dB — margen sobre SNRmin para umbral de deterioro
good margin = 2.0 # dB — margen adicional para umbral de mejora
(histéresis)

def gamma malo (sf) :




# Umbral para subir SF (ej. SF7 — SF8)

return SNR MIN[sf] + snr margin # = -12.0 + 4.0 = -8.0 dB para SF7

def gamma bueno (sf) :
# Umbral para bajar SF (ej. SF8 - SF7), evaluado en SF objetivo
if sf <= 7: return float('inf') # no se puede bajar de SF7

return SNR MIN[sf-1] + snr margin + good margin # = -6.0 dB (SF8-SF7)

# Histéresis: gamma bueno - gamma malo = 2.0 dB (zona muerta)

B.6.2 Ldgica de decision con contadores de confirmacion

Segmento B.6.2 — Maquina de estados del SfDeciderMin

need bad =3 # paquetes consecutivos bajo gamma malo para subir SF
need good = 2 # paquetes consecutivos sobre gamma bueno para bajar SF
dwell ms = 1200 # estabilizacién tras cambio de SF

bad counter = 0

good counter = 0

def update sf decision(snr ema, current sf):
global bad counter, good counter
if snr ema < gamma malo (current sf):
bad counter += 1
good counter = 0
if bad counter >= need bad and current sf < 12:
bad counter = 0
return current sf + 1 # subir SF
elif snr ema > gamma bueno (current sf):
good counter += 1
bad counter = 0
if good counter >= need good and current sf > 7:
good counter = 0
return current sf - 1 # bajar SF

else:




bad counter = 0
good counter = 0

return current sf # sin cambio

B.7 Bloque QtRangeSF — Sincronizacion del SF en el flowgraph
(Python)

QtRangeSF actua como punto Unico de despacho del valor de SF. Recibe mensajes
deltipo {'sf': N} generados por el SfDeciderMin y los propaga a todos los objetos del
flowgraph que implementen el método set_sf(), garantizando que transmisor
(modulate) y receptor (frame_sync) se reconfiguren de forma simultdnea y sin
desincronizacién temporal.

B.7.1 Importancia del punto unico de despacho

Si el cambio de SF se enviara directamente al transmisor y al receptor por separado, podria
producirse una desincronizacion temporal en la que uno de los dos extremos utilizara un SF distinto
durante una trama, causando pérdida de paquetes. QtRangeSF elimina este riesgo.

Segmento B.7 — Légica de propagacion del QtRangeSF

sf min =7
sf max = 12
sf init =7
class QtRangeSF:
def init (self, targets):
# targets: lista de bloques con método set sf()
self.targets = targets # [modulate block, frame sync block]
self.current sf = sf init
def handle sf message(self, msg):
# msg: pmt dict con clave 'sf'
new sf = pmt.to long(pmt.dict ref (msg, pmt.intern('sf'),
pmt.from long(self.current sf)))
if sf min <= new_sf <= sf max:
self.current sf = new sf

for target in self.targets:

target.set sf (new sf) # propagacidén simulténea



Anexo C: Especificaciones USRP 2920






Anexo D: Datasheet Antena VERT900






Electrical & Physical Properties

Item

RG-316/U

Rating Temp Voltage

105°C

30V

Conductor Resistance

302 OHM/KM/20°C MAX.

Insulation Resistance

3000 MEGA OHM/KM MIN.

Dielectric Strength

AC 1 KV/Minute

Spark Test 5 KV
Tensile Strength [2500 PSI MIN.( 1.76 Kg / m ni)
Unaged ‘
Insulation Elongation 200% MIN.
Aged Tensile Strength [UNAGED MIN 75%(168HRS x232°C)
Elongation UNAGED MIN 75%(168HRSx232°C)
Tensile Strength [2500 PSI MIN.( 1.76 Kg / mni)
Unaged .
Jacket Elongation 200% MIN.
Aged Tensile Strength [UNAGED MIN.75%(168HRSx232°C)
Elongation UNAGED MIN.75%(168HRSx232°C)
Nom. Impedance 50 Ohms
Nom. Capacitance 05.8 pF/m
Nom. Vel. of Prop. 69.5%
VSWR (0-6 GHZ) UNDER 1.3
Attenuation | IMHZ |100MHZ| 1.8GHZ | 2.4GHZ | 5.2GHZ | 6GHZ
(dB/100m) 1192 | 341 | 180 | 206 | 315 | 345
AKO001/210X297/1.0 PAGE:2




Anexo E: Datasheet ERASynth Micro
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