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Resumen

Esta tesis analizo6 el impacto del Marco Integrado de Control Interno COSO 2013 sobre
la prevencién y mitigacion de fraudes en los Agentes Corresponsales del Banco de la Nacion,
agencia 1 Cusco, durante el afio 2023. Se realiz6 un estudio cuantitativo correlacional que
permitio evaluar la relacion entre el grado de implementacion de los cinco componentes del
marco —ambiente de control, Evaluacion de Riesgos, Actividades de Control, Informacion y
Comunicacién, y supervision—y la frecuencia de fraudes evidenciados en este canal, como el
robo y cambiazo de tarjeta, manipulacion de cajeros, phishing, suplantacién de identidad y
Ilamadas fraudulentas.

Los resultados demostraron que un sistema de control interno integral y bien aplicado
reduce significativamente la vulnerabilidad frente a esas modalidades de fraude, destacando la
importancia de mantener una cultura ética sélida, una gestion efectiva de riesgos y un
monitoreo constante. Asimismo, se identificdé que la comunicacion eficaz y la correcta
supervision refuerzan la capacidad de deteccidn y respuesta frente a incidentes.

En consecuencia, la investigacion concluye gque el Marco Integrado de Control Interno
COSO 2013 es un instrumento efectivo para fortalecer el control interno en los agentes
corresponsales, contribuyendo a la mejora continua de la seguridad operativa y la confianza de
los usuarios en los servicios financieros. Se plantean recomendaciones orientadas a optimizar
los procesos de control y promover practicas sostenibles para la prevencion del fraude.

Palabras clave: Control interno, fraude financiero, Marco Integrado de Control Interno

COSO0 2013, prevencion de fraudes
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Abstract

This thesis analyzed the impact of the COSO 2013 Integrated Internal Control
Framework on the prevention and mitigation of fraud in the Correspondent Agents of Banco
de la Nacidn, agency 1 Cusco, during 2023. A quantitative correlational study was conducted
to evaluate the relationship between the level of implementation of the framework’s five
components—control environment, risk assessment, control activities, information and
communication, and monitoring—and the frequency of fraud occurrences in this channel,
including card theft and swapping, ATM manipulation, phishing, identity theft, and fraudulent
calls.

The results demonstrated that a comprehensive and well-applied internal control system
significantly reduces vulnerability to these types of fraud, highlighting the importance of
maintaining a strong ethical culture, effective risk management, and continuous monitoring.
Additionally, effective communication and proper supervision were identified as key factors
that enhance detection and response capabilities.

Consequently, the research concludes that the COSO 2013 Framework is an effective
tool to strengthen internal control within correspondent agents, contributing to continuous
improvement in operational security and user trust in financial services. Recommendations are
proposed to optimize control processes and promote sustainable fraud prevention practices.

Keywords: Internal control, financial fraud, COSO 2013 Internal Control Integrated

Framework, fraud prevention



Introduccion

El control interno representa un componente esencial para la gestion eficiente y segura
de las organizaciones, en especial en sectores expuestos a altos niveles de riesgo como el
financiero. La presente investigacion evaluo la aplicacion del Marco Integrado de Control
Interno COSO 2013 en los Agentes Corresponsales del Banco de la Nacion, agencia 1 Cusco,
durante el afio 2023. Este marco provee una estructura robusta para la identificacion,
evaluacion y mitigacion de riesgos, facilitando la proteccion de los activos y la consecucion de
los objetivos institucionales en entornos complejos y dinamicos.

El estudio se centrd en analizar como las modalidades de fraude —incluyendo robo y
cambiazo de tarjeta, manipulacion de cajeros automaticos, phishing, suplantacion de identidad
y llamadas fraudulentas— son afectadas por la calidad y eficacia del sistema de control interno.
Basandose en marcos conceptuales y definiciones aportadas por la Asociacion de
Examinadores de Fraude Certificados (ACFE, 2018) y otros referentes especializados, se
profundizo en las cinco dimensiones del modelo COSO: ambiente de control, Evaluacion de
Riesgos, Actividades de Control, Informacion y Comunicacién, y actividades de supervision.

Los principales resultados mostraron una correlacion significativa y positiva entre la
implementacion efectiva del Marco Integrado de Control Interno COSO vy la reduccién del
fraude en el canal de agentes corresponsales. La investigacién concluy6 que un sistema de
control interno solido y bien gestionado es un elemento fundamental para mitigar
significativamente los riesgos de fraude, fortaleciendo la seguridad operativa y fomentando la
confianza en el sistema financiero. Estos hallazgos contribuyen a la literatura especializada y
ofrecen una base solida para la mejora continua de los controles internos en instituciones

financieras, especialmente en canales alternativos como los agentes corresponsales.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Situacion problematica

En el contexto mundial actual, el sector financiero enfrenta grandes desafios debido al
aumento significativo de fraudes impulsados por el avance tecnoldgico y la creciente
complejidad de las tacticas empleadas por los delincuentes. A nivel global, las instituciones
bancarias estan bajo constante presion para garantizar la seguridad de las transacciones
electronicas y mantener la confianza de sus clientes. Los mecanismos tradicionales de control
y prevencion de fraudes, que en el pasado eran efectivos, ahora resultan insuficientes ante
nuevas amenazas que evolucionan rapidamente. Esto ha generado la necesidad de desarrollar
sistemas de control interno mas sélidos, flexibles y adaptados a los riesgos emergentes.

En el Per(, el Banco de la Nacion, como la principal entidad financiera del pais, enfrenta
estos mismos desafios. EI Canal de Atencion de Agentes Corresponsales ha experimentado un
aumento preocupante en los fraudes, lo que ha derivado en un incremento en el nimero de
reclamaciones de clientes por transacciones no reconocidas. Esta problematica no solo genera
pérdidas econdmicas significativas para la institucién, sino que también afecta la confianza de
los usuarios, comprometiendo la estabilidad del canal, el cual es vital en areas con acceso
limitado a sucursales bancarias.

Segun la (Plataforma Digital Unica del Estado Peruano, 2023), entre enero de 2021 y
julio de 2023, el Indecopi reportd 1284 sanciones a bancos y entidades financieras en Per( por
permitir que las cuentas de sus usuarios sean afectadas por operaciones no reconocidas. Del
total de sanciones impuestas, el 59.6% esta relacionado con tarjetas de crédito y el 34.9% con
cuentas de ahorro. Asimismo, se impusieron 1938.4 UIT en multas a nivel nacional, siendo los
departamentos mas afectados Lima (54.3%), Cusco (8.2%), Junin (7.9%), La Libertad (7.2%)

y Cajamarca (6.3%).



Segun estadisticas de reclamos del (Banco de la Nacion, 2023) correspondientes al
cuarto trimestre del afio 2023, se registraron y un total de 10,153 reclamos por operaciones no
reconocidas que afectaron los servicios y o productos tarjeta de débito Visa, cuentas de ahorro
(destinada a depdsito de remuneraciones) y cuentas de ahorro, de los cuales solo 2,439
reclamos fueron declarados procedentes a favor del reclamante, los otros 7,714 fueron
declarados improcedentes dejando de esta manera al titular de la cuenta o Tarjeta Multired sin
posibilidad de recuperar su dinero.

Particularmente en la Agencia 1 Cusco del Banco de la Nacion, se ha identificado un
patrén alarmante de fraudes que afecta las transacciones realizadas a través de los Agentes
Corresponsales. Modalidades como el cambio de tarjetas en cajeros automaticos y el uso
indebido de tarjetas en comercios, donde los delincuentes obtienen las tarjetas y claves secretas
de los clientes mediante engafios, revelan fallas graves en el sistema de control interno actual.
Estas vulnerabilidades han facilitado que los delincuentes realicen retiros y consumos
fraudulentos, poniendo en riesgo la integridad del canal y la confianza de los usuarios.

Dado este panorama, es urgente mejorar los mecanismos de prevencion y control en el
Canal de Atencion de Agentes Corresponsales del Banco de la Nacion, especialmente en la
Agencia 1 Cusco. La implementacion del Marco Integrado de Control Interno (COSO 2013)
ofrece una solucion integral para abordar esta problematica, mediante la aplicacion de sus cinco
componentes clave: ambiente de control, Evaluacion de Riesgos, Actividades de Control,
Informacion y Comunicacion, y monitoreo.

La adopcion del Marco Integrado de Control Interno COSO 2013 permitird una revision
estructurada de los controles actuales, fortaleciendo la capacidad del Banco de la Nacion para
identificar, evaluar y mitigar los riesgos de fraude. Ademas, optimizara la gestion de recursos

y contribuird a mejorar la seguridad de las transacciones y la confianza de los clientes en los



agentes corresponsales, 1o que es esencial para el sostenimiento del sistema financiero en las
regiones mas vulnerables del pais.
1.2. Formulacion del problema
a. Problema General
¢El Marco Integrado de Control Interno (COSO 2013) mitiga fraudes en los Agentes
Corresponsales del Banco de la Nacion agencia 1 Cusco, 20237
b. Problemas Especificos
1) ¢Existe un adecuado Ambiente de Control el cual contribuya a la mitigacion de
fraudes en el Canal Agentes Corresponsales del Banco de la Nacion agencia 1 cusco,
2023?
2) ¢Se aplica la Evaluacion de Riesgos en el Canal Agentes Corresponsales del Banco
de la Nacion agencia 1 cusco, 2023?
3) ¢Cuales son las Actividades de Control actuales en el Canal Agentes Corresponsales
del Banco de la Nacién agencia 1 cusco, 2023?
4) ¢Es competente y suficiente la Informacion y Comunicacion en el Canal Agentes
Corresponsales del Banco de la Nacion agencia 1 cusco, 2023?
5) ¢Existe un adecuado Monitoreo en el Canal Agentes Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023?
1.3.  Justificacion de la investigacion
En un entorno financiero cada vez mas dinamico y complejo, los avances tecnoldgicos
y las nuevas modalidades de fraude han puesto a prueba la capacidad de respuesta de las
instituciones bancarias. El incremento de reclamaciones por operaciones fraudulentas en los
canales de atencion, particularmente en los agentes corresponsales del Banco de la Nacion,

evidencia la vulnerabilidad de los sistemas de control tradicionales. Esta situacion ha generado



la necesidad urgente de implementar mecanismos de seguridad y controles mas robustos que
mitiguen las crecientes incidencias diarias de fraude.

El Banco de la Nacién, como institucion financiera pablica de gran relevancia en el
pais, enfrenta el desafio de preservar la confianza de sus usuarios y garantizar la integridad de
sus operaciones. En este contexto de riesgos cada vez mas sofisticados, el Canal de Atencion
de los Agentes Corresponsales juega un papel crucial en la prestacion de servicios,
especialmente en areas con acceso limitado a la banca. La seguridad de este canal es esencial
para evitar pérdidas econdmicas y proteger la reputacion de la entidad.

El Marco Integrado de Control Interno (COSO 2013) se presenta como una herramienta
clave para fortalecer el control de fraudes, proporcionando un enfoque integral para gestionar
los riesgos y mejorar la efectividad de los controles. Sin embargo, es necesario evaluar cémo
este marco puede ser aplicado de manera efectiva en el Canal de Atencion de la Agencia 1
Cusco, donde los riesgos asociados al fraude han aumentado de manera considerable.

La relevancia de esta investigacion radica en su enfoque practico para mejorar los
mecanismos de control en un contexto real. Al analizar los cinco componentes del Marco
Integrado de Control Interno COSO 2013, ambiente de control, Evaluacion de Riesgos,
Actividades de Control, Informacion y Comunicacién, y monitoreo, se busca no solo mitigar
el fraude en este canal especifico, sino también generar un impacto positivo en la seguridad
operativa del Banco de la Nacion en general.

Los resultados de este estudio proporcionaran recomendaciones concretas para reforzar
el sistema de control interno del Banco, contribuyendo a la reduccion de fraudes y mejorando
la confianza de los usuarios. Ademas, la aplicacién de estas recomendaciones podra ser Util
para otras entidades financieras que enfrentan problematicas similares, ampliando su utilidad
mas alla del contexto inmediato y aportando al desarrollo de mejores préacticas en la gestion de

riesgos en el sector financiero.



En sintesis, esta investigacion no solo responde a una necesidad critica del Banco de la
Nacion, sino que también aporta soluciones innovadoras para prevenir fraudes y fortalecer los
controles internos en un entorno de creciente complejidad y riesgo
1.4.  Objetivos de la investigacion

a. Objetivo General
Explicar si el Marco Integrado de Control Interno (COSO 2013) mitiga fraudes en los
Agentes Corresponsales del Banco de la Nacién agencia 1 Cusco, 2023.
b. Objetivos Especificos
1) Comprobar la existencia de un adecuado Ambiente de Control el cual favorezca
como mitigante de fraudes en el Canal Agentes Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023.

2) Confirmar la aplicacion de una Evaluacion de Riesgos en el Canal Agentes
Corresponsales del Banco de la Nacion agencia 1 cusco, 2023.

3) Especificar cuales son las Actividades de Control actuales en el Canal Agentes
Corresponsales del Banco de la Nacion agencia 1 cusco, 2023.

4) Evidenciar si es suficiente y competente la Informacion y Comunicacion en el Canal
Agentes Corresponsales del Banco de la Nacion agencia 1 cusco, 2023.

5) Verificar y evaluar la existencia de un adecuado Monitoreo en el Canal Agentes

Corresponsales del Banco de la Nacion agencia 1 cusco, 2023.



Capitulo I1: Marco Tedrico Conceptual

2.1.  Bases tedricas
2.1.1. Marco Integrado de Control Interno (COSO 2013)

Definicion del Marco Integrado de Control COSO 2013.

En 1992 el (Committee of Sponsoring Organizations of the Tread, 2013), Publico el
primer informe COSO - Marco Integrado de Control Interno— y su liderazgo ha sido
ampliamente reconocido a nivel global por proporcionar las herramientas esenciales para
disefar, reforzar y mantener un sistema de control interno efectivo y eficiente, ayudando a todo
tipo de organizaciones a alcanzar sus metas.

ESAN Graduate School of Business (2019), define al Marco Integrado de Control
Interno COSO como lo siguiente:

Un sistema de gestion de riesgos y control interno aplicable a cualquier organizacion.

Este marco tiene como propdsito identificar riesgos, implementar los cambios

necesarios para gestionarlos y evaluar su efectividad. (Parr. 1)

2.1.1.1.Componentes del Marco Integrado de Control Interno COSO 11 2013.

El Marco Integrado de Control Interno COSO 2013 se compone de cinco elementos
fundamentales: el entorno de control, la identificacion y Evaluacion de Riesgos, las acciones
de control, la comunicacion e informacién, y las actividades de supervision.

2.1.1.1.1. Ambiente de Control

Este componente hace alusién al ambiente interno de una organizacion, el cual
establece los fundamentos sobre como el equipo percibe y gestiona los riesgos dentro de la
misma.

El Committee of Sponsoring Organizations of the Tread (2013), define al Ambiente de

Control como lo siguiente:



Es el conjunto de normas, procesos y estructuras que sientan las bases para el desarrollo
del control interno en una organizacion. La alta direccion establece y refuerza las
expectativas sobre el control interno en todos los niveles de la entidad. Este componente
abarca la integridad y los valores éticos de la organizacion; las pautas que permiten al
consejo cumplir con sus responsabilidades de supervision del gobierno corporativo; la
estructura organizativa y la asignacion de autoridad y responsabilidades; el proceso de
atraer, formar y retener a profesionales competentes; y la rigurosidad en la evaluacion
del desempefio y los sistemas de compensacion que promueven la responsabilidad por
los resultados obtenidos. El entorno de control ejerce una influencia significativa sobre
los demas componentes del sistema de control interno. (p. 4)

La (Organizacion Internacional de las Entidades Fiscalizadoras Superiores INTOSAI,

2004) sostiene que:

El Ambiente de Control de una organizacién establece el tono general para la cultura
del control, influyendo directamente en la conciencia del personal respecto a las
practicas de control interno. Es la base sobre la que se erigen todos los demas
componentes del control interno, proporcionando la disciplina y la estructura necesarias
para su funcionamiento efectivo. Los elementos clave del entorno de control incluyen:
a) Integridad y Valores Eticos. - La integridad personal y profesional, junto con
los valores éticos de la alta direccion y el personal, son fundamentales. Estos valores
determinan las conductas y decisiones dentro de la organizacion. Es crucial que todos
los miembros, incluyendo gerentes y empleados, mantengan una actitud de apoyo hacia
el control interno y cumplan con los codigos de conducta establecidos. Esto incluye la
declaracion de intereses financieros personales, cargos externos, o regalos, y la gestion

adecuada de conflictos de interés.



b) Competencia. - La competencia se refiere al nivel de conocimientos y
habilidades necesarios para llevar a cabo las funciones de manera ordenada, ética,
eficiente y efectiva. Esto incluye una comprension clara de las responsabilidades
individuales en relacion con el control interno.
c) El “tono de los superiores”. - El "tono de los superiores” refleja la actitud y
filosofia de la direccion hacia el control interno. La direccion debe demostrar
constantemente su apoyo mediante un liderazgo ejemplar, la creacion de un cédigo de
conducta, y la evaluacion del asesoramiento y el desempefio, promoviendo una cultura
de ética y responsabilidad.
d) Estructura organizacional. - La estructura organizacional define las areas de
autoridad y responsabilidad dentro de la entidad. Una delegacion clara de autoridad y
responsabilidad es esencial para evitar ambigliedades y asegurar lineas precisas de
rendicion de cuentas. En casos excepcionales, deben existir mecanismos para gestionar
situaciones donde la gerencia pueda estar involucrada en irregularidades.
e) Politicas y précticas de recursos humanos. - Las politicas y practicas de
recursos humanos son cruciales para un control interno efectivo. Esto incluye los
métodos de contratacion, capacitacion, promocion y compensacion. Las decisiones de
contratacion deben asegurar que los empleados posean la integridad, educacién y
experiencia necesarias, y que reciban la capacitacion adecuada en control interno y
ética. El personal consciente y dispuesto a asumir responsabilidades es vital para el
éxito del control interno. (pp. 19-23)
La (Contraloria General de la Republica, 2014) desde su perspectiva define al Ambiente
de Control como lo siguiente:
El ambiente de control se refiere al conjunto de normas, procedimientos y estructuras

que fundamentan un adecuado control interno dentro de una entidad. Es crucial que los
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lideres, desde los niveles més altos de la organizacion, destaquen la importancia del
control interno y las normas de conducta esperadas. Un ambiente de control sélido tiene
un impacto significativo en la efectividad general del sistema de control interno. Este
ambiente se define por principios de integridad y valores éticos que deben guiar a la
entidad, la implementacion de parametros para la supervision efectiva, una estructura
organizativa alineada con los objetivos estratégicos, y un proceso riguroso para atraer,
desarrollar y retener personal competente. Ademas, incluye medidas estrictas de
evaluacion del desempefio, asi como politicas de incentivos y recompensas, que son
fundamentales para mantener y fortalecer el control interno. (p. 35)
2.1.1.1.2. Evaluacion de Riesgo
Estos se analizan considerando su probabilidad e impacto como base para determinar
coémo deben ser administrados.
El Committee of Sponsoring Organizations of the Tread (2013), define a la Evaluacion
de Riesgos como lo siguiente:
Cada entidad enfrenta una variedad de riesgos que pueden surgir tanto de factores
externos como internos. El riesgo se define como la probabilidad de que un evento
ocurra y tenga un impacto negativo en el logro de los objetivos. La Evaluacion de
Riesgos es un proceso dindmico y continuo que se centra en identificar y analizar estos
riesgos en relacion con los objetivos establecidos. Este proceso implica evaluar los
riesgos en funcidn de niveles de tolerancia previamente definidos. Asi, la Evaluacion
de Riesgos proporciona la base necesaria para establecer estrategias adecuadas de
gestion y control de los mismos. (p. 4)
Segun la (Organizacion Internacional de las Entidades Fiscalizadoras Superiores

INTOSAI, 2004) define la Evaluacion del Riesgo como lo siguiente:
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La Evaluacion de Riesgos es el proceso sistematico de identificar y analizar los riesgos
que podrian afectar la capacidad de una entidad para alcanzar sus objetivos, asi como
de determinar las respuestas adecuadas para gestionarlos. Este componente esencial del
control interno implica:

a. Identificacion del riesgo

b. Valoracion del riesgo

c. Evaluacion de la tolerancia al riesgo de la organizacion

d. Desarrollo de respuestas
La Evaluaciéon de Riesgos debe ser un proceso continuo porque las circunstancias
gubernamentales, economicas, industriales, regulatorias y operacionales estan en
constante cambio. El ciclo de evaluacion del riesgo implica la identificacion vy el
analisis de condiciones modificadas, asi como oportunidades y riesgos, y la adaptacion
del control interno para orientarlo hacia los riesgos cambiantes. (p. 24)
Segun la (Contraloria General de la Republica, 2014) define la Evaluacion de Riesgo

como lo siguiente:
La evaluacion del riesgo abarca los siguientes principios: establecer los objetivos,
identificar y evaluar los riesgos, definir como se gestionaran estos riesgos, analizar la
probabilidad de fraude, y considerar cualquier evento o cambio que pueda impactar el
sistema de control interno. (p. 37)
2.1.1.1.3. Actividades de Control
Comprenden las politicas y procedimientos que permiten asegurar que se tomen las
medidas necesarias para controlar los riesgos.

El Committee of Sponsoring Organizations of the Tread (2013), define a las

Actividades de Control como lo siguiente:
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Las Actividades de Control son politicas y procedimientos disefiados para reducir los
riesgos y alcanzar los objetivos de la entidad. Para que sean efectivas, estas actividades
deben ser adecuadas, aplicarse de manera constante a lo largo del tiempo, tener un costo
razonable y estar directamente alineadas con los objetivos de control. Se implementan
en toda la organizacion, abarcando todos los niveles y funciones, y deben incluir una
variedad de elementos que garanticen su eficacia. (p. 4-5)
Segun la (Organizacion Internacional de las Entidades Fiscalizadoras Superiores
INTOSAI, 2004), define a las Actividades de Control como lo siguiente:

Las Actividades de Control son politicas y procedimientos disefiados para mitigar
riesgos y alcanzar los objetivos de la entidad. Para que estas actividades sean efectivas,
deben ser apropiadas, aplicarse de manera constante en el tiempo, tener un costo
razonable y estar claramente alineadas con los objetivos de control. Estas actividades
se llevan a cabo en todos los niveles y funciones de la organizacién e incluyen una
amplia variedad de acciones de control, tanto preventivas como de deteccion, tales
como:

a. Procedimientos de autorizacién y aprobacion;

b. Segregacion de funciones (autorizacion, procesamiento, archivo, revision);

c. Controles sobre el acceso a recursos y archivos;

d. Verificaciones;

e. Conciliaciones;

f. Revision de desempefio operativo;

g. Revision de operaciones, procesos Y actividades;

h. Supervision (asignaciones, revisiones Yy aprobaciones, direccion 'y

capacitacion).
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Es esencial que las entidades encuentren un equilibrio entre la deteccidn y la prevencion
en sus operaciones de control. Las acciones correctivas también son fundamentales para
alcanzar los objetivos establecidos. (p. 30)
Segun la (Contraloria General de la Republica, 2014), define las Actividades de Control
como lo siguiente:
Las Actividades de Control se definen como las politicas y procedimientos
implementados para minimizar los riesgos que podrian afectar el logro de los objetivos
de la entidad. Para ser efectivas, estas actividades deben ser adecuadas, aplicarse de
manera regular segin un plan establecido durante un periodo definido, y tener un costo
que sea razonable y directamente relacionado con los objetivos de control. Las
Actividades de Control abarcan todos los procesos, operaciones, niveles y funciones de
la entidad y pueden ser de naturaleza preventiva o detectiva. Es crucial que haya un
equilibrio entre la prevencién y la deteccidn, y las acciones correctivas deben
complementarse con las Actividades de Control. Este componente incluye principios
para desarrollar controles destinados a mitigar riesgos, asi como controles sobre
tecnologia de la Informacion y Comunicacion, y la creacion de politicas para guiar las
Actividades de Control. (p. 38)
2.1.1.1.4. Informacion y Comunicacion
se centra en la necesidad de gestionar eficazmente la informacion relevante para
abordar los riesgos identificados. Este componente no solo abarca la identificacion, evaluacion
y respuesta ante riesgos, sino también asegura que exista una comunicacion efectiva y
transparente con todas las partes interesadas, incluidos clientes, proveedores, reguladores y
accionistas. La comunicacién adecuada es esencial para garantizar que la informacion critica
fluya de manera oportuna y precisa a lo largo de la organizacién, facilitando una comprension

clara de los riesgos y las acciones tomadas para mitigarlos.
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Este elemento es crucial para el funcionamiento del control interno en cualquier
entidad. La informacién es fundamental para que la entidad cumpla con sus
responsabilidades y alcance sus objetivos, requiriendo datos relevantes y de alta calidad
tanto de fuentes internas como externas para apoyar los otros componentes del control
interno. La comunicacion, por su parte, es un proceso continuo y dindmico que
involucra la provision, el intercambio y la obtencion de informacion necesaria en todos
los niveles de la organizacion. La comunicacion interna asegura que la informacion
fluya de manera eficaz dentro de la entidad, de modo que el personal reciba una
orientacion clara de la alta direccion sobre la importancia de las responsabilidades de
control. A nivel externo, la comunicacion tiene dos propdsitos principales: transmitir
informacién relevante desde el exterior hacia la entidad y proporcionar informacién
interna a los grupos de interés externos, respondiendo a sus necesidades y expectativas.
(p. 5)

Segun el (Organizacion Internacional de las Entidades Fiscalizadoras Superiores

INTOSAI, 2004), define el componente de Informacién y Comunicacion como lo siguiente:

La informacion y la comunicacién son fundamentales para la implementacion efectiva
del control interno en una entidad:

a. Informacion. - Es crucial archivar y clasificar de manera rapida y precisa la
informacidn sobre transacciones y eventos para garantizar que sea fiable y relevante.
La informacién necesaria debe ser identificada, capturada y transmitida de manera
oportuna para que el personal pueda cumplir con sus responsabilidades de control
interno y otras tareas. Es esencial registrar adecuadamente todas las transacciones y
eventos importantes, incluido el sistema de control interno, para mantener la integridad

y eficacia del control. (p. 40)
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b. Comunicacion. - La comunicacion efectiva debe fluir en todas las direcciones
dentro de la organizacion, desde los niveles superiores hasta los inferiores y viceversa.
La alta direccion debe proporcionar un mensaje claro a todo el personal sobre la
importancia de cumplir con sus responsabilidades. Es vital que cada miembro entienda
su papel en el sistema de control interno y como sus acciones individuales afectan al
trabajo colectivo. Ademds, una comunicacion efectiva con partes externas es
igualmente necesaria para mantener la transparencia y responder adecuadamente a las
expectativas externas. (p. 42)

La (Contraloria General de la RepUblica, 2014), define al componente de Informacién

y Comunicacion como lo siguiente:

La Informacion y Comunicacién son fundamentales para fortalecer el control interno y
asegurar que la entidad pueda cumplir con sus responsabilidades y objetivos. La
administracion debe obtener, generar y utilizar informacidn relevante y de alta calidad,
proveniente de fuentes internas y externas, para respaldar el funcionamiento efectivo
de todos los componentes del control interno. El proceso continuo de proporcionar,
intercambiar y adquirir la informacion necesaria es esencial y se conoce como
comunicacion.

La comunicacion interna actia como un canal que permite el flujo de informacién hacia
arriba, hacia abajo y a través de toda la entidad, asegurando que todos los empleados
entiendan la importancia de tomar en serio sus responsabilidades en el control interno.
La comunicacion externa facilita la recepcién de informacidn relevante desde fuentes
externas y la transmision de informacion hacia estas partes externas, en respuesta a sus
necesidades y expectativas. Asi, la Informacion y Comunicacién contribuyen a la
eficacia del control interno al asegurar que tanto la comunicacion interna como externa

apoyen adecuadamente el funcionamiento del sistema de control. (p. 40)
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2.1.1.1.5. Actividades de supervision
Las actividades de supervision garantizan que el proceso de gestion de riesgos se
mantenga efectivo a lo largo del tiempo y que todos los componentes del Marco Integrado de
Control Interno COSO funcionen correctamente. Esto incluye la revision continua y la
evaluacion de la eficacia del sistema de control interno, asegurando que se mantenga alineado
con los objetivos de la entidad y responda adecuadamente a los cambios en el entorno y a los
riesgos emergentes.
El Committee of Sponsoring Organizations of the Tread (2013), define a las
Actividades de Supervision como lo Siguiente:
Las actividades de supervision implican la realizacion de evaluaciones continuas e
independientes, 0 una combinacion de ambas, para asegurar que los cinco componentes
del control interno, junto con los controles especificos que cumplen con los principios
de cada componente, estén implementados y funcionando de manera efectiva. Las
evaluaciones continuas, integradas en los procesos de negocio a todos los niveles de la
entidad, proporcionan informacion oportuna sobre el funcionamiento del sistema de
control. Por otro lado, las evaluaciones independientes se llevan a cabo periddicamente
y su alcance y frecuencia dependen de la Evaluacién de Riesgos, la efectividad de las
evaluaciones continuas y otras consideraciones de la direccion. Los resultados de estas
evaluaciones se comparan con los criterios establecidos por reguladores, organismos
reconocidos o la propia direccién y consejo de administracion. Las deficiencias
identificadas se comunican a la direccion y al consejo, segln sea necesario. (p. 5)
Segun la (Organizacion Internacional de las Entidades Fiscalizadoras Superiores
INTOSAI, 2004) define el componente de Actividades de Supervisién como lo siguiente:
El componente de actividades de supervision se enfoca en monitorear y evaluar la

efectividad del sistema de control interno a lo largo del tiempo. Este seguimiento se
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realiza mediante actividades rutinarias, evaluaciones puntuales, o una combinacién de

ambas.

c. Seguimiento continuo. - Este tipo de seguimiento se integra en las operaciones
diarias de la entidad. Incluye las actividades de gestion y supervision que realiza el
personal al cumplir con sus responsabilidades, asi como acciones dirigidas a abordar
cualquier irregularidad en el sistema de control interno, ya sea en términos de ética,
eficiencia o efectividad.

a. [Evaluaciones puntuales. - Estas evaluaciones se llevan a cabo de manera
periddica y su frecuencia depende de la Evaluacion de Riesgos y la eficacia del
seguimiento continuo. Las evaluaciones puntuales estan disefiadas para medir la
eficacia del sistema de control interno y asegurar que se alcancen los resultados
deseados mediante procedimientos y métodos predefinidos. Cualquier deficiencia
en el control interno identificada en estas evaluaciones debe ser informada a la
gerencia correspondiente. (p. 40)

Segun la (Contraloria General de la Republica, 2014), define el componente de

Actividades de Supervision como lo siguiente:

Las actividades de supervisién abarcan el conjunto de practicas de autocontrol
integradas en los procedimientos y operaciones de la entidad, con el propdsito de
mejorar y evaluar continuamente el sistema de control interno. Para garantizar la
eficacia y calidad del sistema a lo largo del tiempo y facilitar la retroalimentacion, se
emplean evaluaciones continuas, evaluaciones independientes o una combinacion de
ambas. Estas evaluaciones permiten verificar que cada componente del sistema y sus
principios estén funcionando adecuadamente.

Las actividades de supervision deben integrarse en los procesos clave de la entidad para

identificar rapidamente oportunidades de mejora. Ademas, incluyen la seleccion y el
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desarrollo de métodos para realizar evaluaciones continuas o periddicas, asi como la

evaluacion y comunicacion de cualquier deficiencia detectada en el control interno.

Esto asegura que los hallazgos y recomendaciones se gestionen de manera efectiva,

contribuyendo a la mejora continua del sistema de control interno. (pp. 41-42)

2.1.2. Fraudes en agentes corresponsales

2.1.2.1. Definicion de fraude

La Real Academia Espafiola (2022) define al fraude como la “accion contraria a la
verdad y a la rectitud, que perjudica a la persona contra quien se comete”. (parr. 1)

Segun la Asociacion de Examinadores de Fraude Certificados (2014-2018) “en un
sentido amplio, el fraude puede incluir cualquier delito que busque obtener ganancias mediante
el uso de engafios como principal método™. (Parr. 01)

Mas especificamente, el Black’s Law Dictionary define el fraude como: “Una
declaracion falsa hecha con conocimiento de la verdad o la ocultacion de un hecho relevante
para engafiar a otro y llevarlo a actuar en su perjuicio”. (Garner, 2004)

En consecuencia, el fraude abarca cualquier accion intencional o deliberada destinada
a despojar a otra persona de su propiedad o dinero mediante astucia, engafio u otras practicas
desleales. Se trata de actos deliberados que buscan obtener un beneficio personal a expensas
de provocar pérdidas a la entidad afectada, como un banco.

2.1.2.2.Definicion de los tipos de fraude

Segun la (Asociacion de Examinadores de Fraude Certificados, 2018):

El fraude puede afectar a una empresa de diversas maneras: internamente, por parte de

empleados, directivos, funcionarios o propietarios, y externamente, a través de clientes,

usuarios, proveedores y otras partes. Ademas, el fraude puede manifestarse en formas
que no se limitan a las empresas, sino que también impactan a personas individuales.

(parr. 2)
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2.1.2.2.1. Fraude Interno

Segun la (Asociacion de Examinadores de Fraude Certificados, 2018) el fraude interno,
también conocido como fraude laboral, se define como: "El uso de la ocupacion o empleo de
uno para el enriquecimiento personal a través del mal uso deliberado o mala aplicacion de los
recursos o activos de la organizacién.™ (parr.3)

2.1.2.2.2. Fraude Externo

Segun la (Asociacion de Examinadores de Fraude Certificados, 2018) se entiende al
fraude externo como lo siguiente:

El fraude externo abarca una variedad de esquemas delictivos dirigidos contra las

empresas. Entre estos esquemas se encuentran manipulaciones de licitaciones por parte

de proveedores deshonestos, facturacion por bienes o servicios no entregados, y

solicitudes de sobornos a empleados. Ademas, los clientes deshonestos pueden emitir

cheques sin fondos o utilizar cuentas falsificadas para realizar pagos, o intentar devolver

productos robados o rebajados para obtener reembolsos. Las organizaciones también

pueden enfrentar amenazas como violaciones de seguridad y robos de propiedad

intelectual por parte de terceros desconocidos. Otros ejemplos de fraude externo

incluyen la pirateria, el robo de informacion confidencial, el fraude fiscal, la quiebra

fraudulenta, el fraude en seguros, el fraude en atencién médicay el fraude en préstamos.

(parr.4)

2.1.2.3.Fraude Contra Personas

La (Asociacidon de Examinadores de Fraude Certificados, 2018) define al fraude Contra
las Personas como lo siguiente:

El fraude contra las personas se manifiesta en diversos planes disefiados para engafiar

a individuos. Entre estos fraudes se incluyen el robo de identidad, los esquemas de

Ponzi, el phishing, y los fraudes relacionados con pagos anticipados. Estos métodos son
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ejemplos de las estrategias criminales empleadas para despojar a las victimas inocentes

de su dinero. (parr.5)

2.1.2.4. El tridngulo del fraude

La (Asociacion de Examinadores de Fraude Certificados, 2018) sostiene que para
entender los factores que llevan a la comision de fraudes y responder a la pregunta de por qué
ocurren, es util el concepto del Triangulo del Fraude. Este modelo identifica tres componentes
esenciales que, en combinacién, pueden inducir a un comportamiento fraudulento. A
continuacion, se detallan los tres vértices del Triangulo del Fraude:

2.1.2.4.1. Motivacion o percepcion.

Este componente del Triangulo del Fraude se refiere a la razon que impulsa al individuo

a cometer un acto fraudulento. La motivacion puede surgir de diversas necesidades o

presiones, ya sean economicas, sociales o profesionales. La percepcion de necesidad o

la presidn personal o profesional acta como el primer impulso que lleva al defraudador

a considerar y llevar a cabo el fraude, etc. (parr. 1)

2.1.2.4.2. Oportunidad Percibida

El segundo componente del Triangulo del Fraude es la "oportunidad™ percibida. Este

factor se refiere a la percepcion que tiene el individuo sobre su capacidad para llevar a

cabo el fraude sin ser facilmente detectado. La oportunidad se manifiesta cuando el

defraudador identifica una situacion en la que puede abusar de su posicion de confianza

para cometer el acto fraudulento, considerando que existe una baja probabilidad de ser

descubierto. (parr. 2)

2.1.2.4.3. Racionalizacion

El tercer componente del Triangulo del Fraude es la "racionalizacion”. En esta etapa, el

defraudador justifica su comportamiento fraudulento al considerarlo como algo

aceptable o normal. Suele hacerlo bajo la premisa de que los beneficios obtenidos son
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merecidos o que las acciones emprendidas son justificables por alguna razon personal

o profesional. La racionalizacion permite al individuo reconciliar sus actos con su

propia moralidad, minimizando la culpa o el remordimiento. (par. 3)

El grafico (ver grafico 1) a continuacion ilustra los tres elementos clave en la
manifestacion del fraude. En cada vértice del triangulo se representan: la motivacién (incentivo
0 presion), la oportunidad percibida y la racionalizacion.

2.1.3. principales fraudes externos realizados contra las entidades financieras

2.1.3.1. Robo de tarjeta

a. Robo en el entorno del cliente

Segun (Suesca Botia, 2018), este tipo de fraude se manifiesta cuando los clientes, al

compartir o exponer su informacion financiera (como el nimero de tarjeta y

contrasefias) con personas cercanas, descubren operaciones no autorizadas en sus

estados de cuenta. A menudo, este fraude es perpetrado por individuos dentro de su

circulo familiar, entorno profesional u otras personas proximas. (p.23).

b. Robo por terceros

Segun (Suesca Botia, 2018), se define este tipo de fraude como lo siguiente:

Esta modalidad se define como una situacion en la que el cliente es victima de robo

forzoso o secuestro. En estos casos, el cliente es obligado a proporcionar su identidad

y clave secreta, los cuales son utilizados posteriormente para realizar operaciones que

el cliente no reconoce. (p.24)

2.1.3.2. Cambiazo de Tarjeta

El (Banco de la Nacidn, 2024), contextualiza este tipo de fraude de la siguiente forma:

En un cajero automatico, un individuo (ya sea hombre o mujer) se acerca al cliente bajo
el pretexto de ofrecer ayuda. Mediante engafios y distracciones, logra sustituir rapidamente la

tarjeta del cliente por una tarjeta similar del mismo banco, que generalmente pertenece a otra
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persona victima del fraude. Mientras el cliente sigue intentando realizar su operacion, un
coémplice observa y anota la clave secreta. Con la tarjeta y la clave en su poder, los estafadores
llevan a cabo retiros y compras fraudulentas.

Esta modalidad de fraude también puede ocurrir en establecimientos comerciales
cuando se entrega la tarjeta para realizar un pago y se pierde de vista por un momento. (parr.3).

2.1.3.3. Manipulacioén de cajero automatico

2.1.3.3.1. Copiado de banda magnética / Clonacion de tarjeta

Segun el (Banco de la Nacion, 2024), contextualiza este tipo de fraude de la siguiente
forma:

A través del uso de un pequefio dispositivo introducido en la ranura de la lectora del de

tarjeta del ATM, conocido como Skimmer, el defraudador logra obtener la informacién

contenida en la tarjeta de propiedad del cliente. Luego, procede a observar o grabar la

clave secreta de cuatro digitos ingresada al momento de la transaccién. Posteriormente,

el delincuente, con esta informacion, procede a copiar la informacion en tarjetas

clonadas para realizar operaciones de retiro y compras.

2.1.3.3.2. Cadigo de error nueve

El estafador manipula el cajero automatico insertando una tira de metal (regleta
magnética) en la ranura de salida de billetes del cajero. Esto impide que el dinero solicitado sea
entregado durante la transaccion realizada por el cliente. Como resultado, el servidor envia un
cddigo de respuesta nimero 9, que genera codigos de error en el diario electrénico del cajero
automatico.

2.1.3.3.3. Lazo libanés

Segun el (Banco de la Nacion, 2024), contextualiza este tipo de fraude de la siguiente

forma:
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Este tipo de fraude ocurre en cajeros automaticos, donde los delincuentes colocan un
dispositivo en la ranura de insercion de tarjetas. Un complice se acerca a la victima
ofreciendo asistencia, y con la intencion de obtener la clave secreta, persuade al cliente
para que la ingrese. Al no poder recuperar la tarjeta del cajero, el cliente se aleja
pensando que la tarjeta ha quedado retenida. Posteriormente, los delincuentes recuperan
la tarjeta del cajero y, ya que conocen la clave, realizan retiros de efectivo o compras
fraudulentas. (parr.5).

2.1.3.4. Suplantacion de identidad

Segun (Suesca Botia, 2018), define este tipo de fraude como lo siguiente:

Esta modalidad de fraude ocurre cuando una persona, que a veces puede tener
caracteristicas fisicas similares a las del cliente o estar en complicidad con un empleado
del banco, se presenta en una agencia haciéndose pasar por el titular de una cuenta. Esta
persona solicita un duplicado de la tarjeta, y una vez que lo obtiene, realiza operaciones
de compray retiro a través de distintos canales. (p.25)

2.1.3.5. Phishing

Segun el (Banco de la Nacion, 2024) “El "phishing" es una técnica de engafio cuyo

propdsito es obtener informacién confidencial de los usuarios, como datos de acceso,

contrasefas, detalles de cuentas bancarias y nimeros de tarjetas de crédito. En resumen, se

busca recopilar toda la informacion posible para su uso fraudulento.

2.1.3.6. LIamadas fraudulentas

Segun el (Banco de la Nacion, 2024), se contextualiza este tipo de fraude de la siguiente

manera:

Segun el Banco de la Nacion (BN, Principales Modalidades de Fraude, 2021) Se

contextualiza este tipo de fraude de la siguiente manera:
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Mediante una llamada telefonica se presenta cuando se informa al cliente sobre un

supuesto premio o beneficio pendiente de cobro. El cliente es presionado para que

realice un deposito o envie una transferencia equivalente al 10% del monto prometido

dentro de un plazo breve. Si no cumple, el premio sera devuelto al tesoro publico. El

cliente, creyendo en la legitimidad del ofrecimiento, efectda el pago, que luego es

retirado por el titular de la cuenta receptora o el beneficiario de la transferencia.

Frecuentemente, estos depdsitos se realizan en cuentas de ahorro de personas en

situaciones vulnerables o delincuentes que colaboran en el esquema. Las principales

sub-modalidades incluyen:

a.

b.

e.

Pago de Devengados: Solicitud de un 10% del supuesto premio.

Llamada Civica: Peticion de donaciones para victimas de desastres naturales.
Premios Telefénicos: Ofrecimiento de premios como dinero en efectivo y articulos
electrdnicos.

Consorcio Metro: Promocidn de premios como televisores LCD.

Chupada de Tarjeta: Compra de tarjetas de teléfono prepago.

Marco conceptual (palabras Clave)

a.

Gestion del Riesgo de fraude. - Se refiere a las acciones que el personal del Banco
lleva a cabo de manera coordinada para guiar y supervisar la organizacion, con el
objetivo de proteger su valor frente a la potencial ocurrencia de riesgos de fraude
(Banco de la Nacion, 2022, pag. 3).

Gestor del Riesgo de fraude. - Se refiere al lider de la unidad organica, encargado
de supervisar y gestionar los riesgos de fraude en los procesos que estan bajo su
control (Banco de la Nacion, 2022, pag. 3).

Evento de fraude. - Se trata de un incidente o serie de incidentes, que pueden ser

internos (fraude cometido por empleados) o externos (fraude perpetrado por
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terceros), que impactan al Banco. Estos eventos surgen debido a la combinacion de
factores como presion/justificacion, oportunidad y racionalizacion, y ocurren
durante un periodo determinado. Representan la manifestacion del riesgo de fraude
(Banco de la Nacion, 2022, pag. 4).

Riesgo de fraude. - Es la posibilidad de que un individuo cometa fraude que pueda
afectar la consecucion de los objetivos del Banco. El fraude se define por tres
componentes: el método utilizado, el grado de deshonestidad y la habilidad del
perpetrador, asi como la efectividad de los controles (Banco de la Nacién, 2022,
pag. 4).

Sistema de apetito por el riesgo. - Es el conjunto de politicas, limites, procesos,
procedimientos, roles y responsabilidades que establece, comunica y supervisa el
apetito por el riesgo (Banco de la Nacion, 2022, pag. 4).

Tolerancia al riesgo de fraude. - Se refiere al nivel de riesgo de fraude residual
que el Banco estd dispuesto a aceptar después de considerar el impacto, sus
objetivos y las expectativas de sus partes interesadas (Banco de la Nacion, 2022,
pég. 4).

Capacidad de riesgo. - Es el nivel maximo de riesgo que el Banco esta en posicién
de asumir, considerando sus recursos actuales, los requisitos regulatorios y las
obligaciones contractuales (Banco de la Nacion, 2022, pag. 4).

Seguridad Razonable. - Es el grado de certeza que una empresa puede tener
respecto al logro de sus objetivos, reconociendo que siempre existe la posibilidad
de eventos significativos que no se pueden prever o detectar a tiempo debido a la
incertidumbre inherente al futuro (Banco de la Nacion, 2022, pag. 4).

Procesos de negocio. - Son conjuntos de actividades disefiadas para alcanzar un

objetivo organizacional especifico (Banco de la Nacion, 2022, pag. 4).
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2.3.  Antecedentes empiricos de la investigacion
2.3.1. Antecedentes internacionales

(Gomez Jerez, 2020) en su tesis “Impacto del Control Interno en la Prevencion de
Fraudes en Bancos Comerciales de Bogota” desarrollada en la Universidad de los Andes,
Bogota, Colombia, tuvo como objetivo evaluar el impacto del control interno en la prevencién
de fraudes en bancos comerciales. La poblacion muestra incluy6 a cinco bancos comerciales
en Bogota. Utilizé encuestas y andlisis estadistico como instrumentos de investigacion. La
primera conclusion fue que un sistema de control interno robusto disminuye significativamente
la incidencia de fraudes. El aporte de esta investigacion es la evidencia empirica que respalda
la necesidad de fortalecer los controles internos en el sector bancario.

(Aji Abei, 2021) en su tesis “Impact of Internal Control on Fraud Detection and
Prevention in Microfinance Institutions” desarrollada en Karlstad University, Karlstad, Suecia,
tuvo como objetivo examinar como el disefio y uso del control interno impactan la deteccion y
prevencion de fraudes en las instituciones microfinancieras (MFIs). La poblacién muestra
incluyé ocho MFIs en Camerun, utilizando entrevistas semiestructuradas como instrumento de
investigacion. Los resultados revelaron que el control interno tiene un impacto positivo en la
deteccidn y prevencién de fraudes al reducir el incentivo, la oportunidad, la racionalizacion y
la capacidad de cometer fraudes. El aporte de esta investigacion sugiere mejorar los esquemas
de remuneracion y el sistema de monitoreo en las MFls.

(Sasanur, 2020), en su articulo “Evaluating the Effectiveness of Internal Controls in
Preventing Financial Fraud” publicado en la International Journal of Research and Analytical
Reviews, evalud la efectividad de los controles internos en la prevencion de fraudes
financieros. La investigacion se centré en diversas instituciones financieras, utilizando un
enfoque multifacético que incluy6 auditorias internas y externas, y mecanismos de denuncia.

Los resultados destacaron la importancia de un entorno de control robusto y la segregacién de
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funciones para minimizar los conflictos de interés. El aporte principal es la necesidad de

controles adaptativos y sofisticados para enfrentar el fraude financiero.

2.3.2. Antecedentes nacionales
Suesca (2018) Concluye en que:
Mediante la aplicacion del principio dos de la Guia de gestion de fraude COSO (2016),
en el presente trabajo, se ha permitido realizar la primera evaluacion de riesgo de fraude
para los procesos de planeacion, afiliacion, deposito y retiro del canal Agente
Corresponsal en el Banco de la Nacion.
El desarrollo de esta metodologia de evaluacion ha permito proponer Actividades de
Control mitigantes de eventos de fraude. La mayoria de dichas Actividades de Control
propuestas requieren de desarrollos tecnoldgicos, como la implementacion de EMV
para lectura de chip en operaciones de retiro, limites en operaciones de depoésito y retiro,
y control en operaciones de depdsito sobre cuentas registradas como agente
corresponsal. Todas ellas permitirian reducir significativamente eventos de fraude
como operaciones de retiro producto de clonaciones, lavado de activo y apropiacion
indebida de comisiones por operaciones fraccionadas.
Igualmente, es importante que, dentro de la Subgerencia de prevencion y tratamiento
del fraude, se implemente el uso de herramientas de analisis de datos que permitan
realizar un mayor andlisis de la transaccionalidad para establecer tendencias e
identificar operaciones inusuales a través de los diferentes canales de servicios

ofrecidos por el banco. Ademas, la implementacién debe llevarse a

cabo junto con la configuracion de reglas de alerta de transacciones inusuales a través

de software de monitoreo.
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Se debe considerar la implementacion de esta metodologia en todos los niveles del
banco debido a distintos motivos. Por ejemplo, una constante evaluacion de riesgo de
fraude en los diferentes procesos llevara a reducir los niveles de pérdida operacional
producto de fraudes internos y externos; asimismo, permitira crear nuevos controles
mitigantes y modificar los existentes que hayan perdido su objetivo y funcionalidad, de
manera que fortalecerd la seguridad en las operaciones habituales a través de los
diferentes canales del Banco de la Nacion. (p. 56)

Torres y Canaza (2019) Concluyen en lo siguiente:

Luego de realizar las investigaciones sobre la Gestidn de Riesgos Empresariales COSO
ERM 2017 y la Prevencion de Fraude en las Empresas del Sector Industrial que cotizan
en la Bolsa de Valores de Lima (Lima Metropolitana — Callao 2018). Podemos concluir
que: - Actualmente, la compafiia Catatoa S.A.C aln no cuenta con la implementacion
de COSO ERM 2017. Sin embargo, de acuerdo al diagndstico realizado se visualizan
cambios significativos en su cultura organizacional lo que conduce a que el directorio
muestre la intencion de su implementacion de este COSO, asi como también de obtener
la certificacion de ISO 9001, puesto que ordena procesos y procedimientos alineados a
las estrategias de la organizacion. - La Gestion de riesgos Empresariales en una
compafiia independientemente del tamafio, giro o rubro, es una herramienta
imprescindible para la toma de decisiones, debido a que contribuye cada vez mas en el
cumplimiento de los objetivos y las metas previstas que tiene la organizacién. Ademas,
contribuye a prevenir que los riesgos se materialicen y ocasionen pérdidas en la
compaifiia. - El fraude causa impactos negativos en todas las organizaciones no solo de
orden econémico, sino también social y reputacional, tanto en el sector privado como
en el sector publico. A partir de esto, se concluye que realizar una Gestién de riesgos

empresariales bajo la metodologia del COSO ERM 2017 lograra ayudar en la
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prevencion de fraude en las empresas industriales que cotizan en la Bolsa de Valores
de Lima, puesto que si las organizaciones le dan la debida atencion a utilizar este marco
de referencia que ha sido emitida por un organismo mundialmente reconocido y que
coadyuva a que la gestion del riesgo de fraude sea adoptada con una visién proactiva

puede

ayudar a minimizar el impacto que pudiera generarse, y que exista una mayor
transparencia en el accionar operativo y en la confiabilidad de la informacion remitida.
- Se considera que la Gestion de Riesgos Empresariales “COSO ERM 2017 influye
positivamente en la prevencion del fraude de las empresas industriales que cotizan en
la Bolsa de Valores de Lima, puesto que al haber directrices mas claras en cuanto a la
oportunidad de identificar riesgos de fraude que la compafiia podria presentar bajo esta
herramienta, la gerencia podra tomar acciones radicales para poder evitar que dichos
riesgos se puedan materializar y, consecuentemente, mejorar las decisiones financieras,
ya que consideramos que dichas decisiones que se toman son en base a los objetivos
que las empresas se han planteado para el periodo, dejando al margen las contingencias
que se podrian surgir en ese mismo afio. Asi también, habrd una mayor transparencia
en la razonabilidad de los Estados Financieros, el cual tendria un apoyo positivo en la
auditoria financiera. - Las organizaciones dia a dia se enfrentan a una serie de amenazas
que pone en riesgo a las compafiias y pueden generar un gran impacto y desencadenar
en grandes pérdidas financieras, operativas, entre otros. Asi como también, puede
desencadenar no solo en una pérdida cuantitativa sino también de imagen y
reputacional. Es por ello que al considerar la herramienta “Coso ERM 2017” en las
empresas industriales que cotizan en la bolsa de valores de Lima, las compafiias ademas

de identificar riesgos adicionales o que no estaban considerados en un principio, y



30

posteriormente, tener una respuesta a ellos podran evitar incurrir en costos y/o gastos
innecesarios, asi como verse involucrada en temas de fraude e incurrir en una pérdida
de reputacional. Ello se puede observar con la evaluacion que hemos realizado a la
empresa Catatoa S.A.C, ya que como pudimos observar en el caso préactico, en el
principio 16, "hallazgo 2" se ha encontrado que la compafiia podria perder S/ 96,296.27.
Asimismo, en el mismo "hallazgo 3" la compafiia esta propensa a tener una pérdida de
S/1,206,740.28. Asi como en el caso Catatoa S.A.C, las compafiias evitarian en incurrir
en costos excesivos como los identificados en nuestro caso practico. Por otro lado, de
acuerdo a lo identificado en el "hallazgo 1" se puede observar que la compafiia puede
incurrir en una pérdida reputacional por no realizar una gestion del riesgo de fraude en
su organizacion. Es por esta situacion identificada que el directorio de la compafiia ha
solicitado por medio del auditor interno a la firma auditora que le preste servicios de

auditoria forense. Ver

Apéndice C. - El nivel de desarrollo de la metodologia COSO ERM 2017 influye en la
gestion de riesgos de las empresas industriales que cotizan en la Bolsa de Valores de
Lima debido a que la implementacion de este marco no esta enfocado a identificar los
riesgos como se viene realizando actualmente en las compafias de una forma
tradicional, sino que implica obtener una mayor compresion del valor de la gestion de
riesgo para definir y ejecutar la estrategia, ya que la base de este marco es la alineacion
entre el desempefio y la gestion de riesgos. (pp. 174-176).

Valderrama (2012), concluye en lo siguiente:

a) Hace falta capacitar al personal de la empresa, especificamente a los analistas

de crédito y administradores de agencia, puesto que la mayoria no conoce al 100% el
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Manual de Politicas y Procedimientos de Crédito con lo cual no se hace una correcta
calificacion crediticia de los clientes.

b) No existe una adecuada politica de incentivos basada en cumplimiento de
objetivos para el personal.

C) Hace falta actualizar el Manual de Politicas y Procedimientos de Creditos, en
base a la informacion histérica de la empresa corrigiendo los vacios existentes.

d) No se ha evidenciado acciones de difusion y comunicacién del Plan Estratégico,
Plan Operativo, Mision y Vision al personal del area de créditos y riesgos, con ellos el
personal no se encuentra concientizado para contribuir con el logro de los objetivos
dela empresa.

e) No se tiene desarrollado un Plan de Riesgos en el area que incluya actividades
de identificacidn, andlisis o valoracion, manejo o respuestas. (p. 81) Lopez (2017)
Concluye en lo siguiente:

1. De acuerdo al cuadro y grafico 1, el 93% de los encuestados consideran que la
implementacidn del control interno eficiente en el area de créditos incide en la gestidn
financiera Mi Banco, sucursal Ayacucho. (Objetivo especifico 1)

2. De acuerdo al cuadro y grafico 2, el 97% de los encuestados consideran que la
implementacidn del control interno eficiente en el area de cobranzas incide en la gestion
financiera Mi Banco, sucursal Ayacucho. (Objetivo especifico 2)

3. De acuerdo al cuadro y grafico 3, el 97% de los encuestados consideran que la

implementacidn del control interno eficiente para las areas de créditos y

cobranza evita la morosidad de los préstamos que concede la financiera Mi Banco,

sucursal Ayacucho. (Objetivo especifico 3)
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4. De acuerdo al cuadro y grafico 5, el 60% de los encuestados mencionan que la
entidad financiera Mi Banco, sucursal Ayacucho, no cuenta con un programa eficiente
de recuperacion de créditos.

5. De acuerdo al cuadro y grafico 6, el 60% de los encuestados mencionan que los
servidores tienen conocimiento sobre los controles eficientes y efectivos en una entidad
financiera.

6. De acuerdo al cuadro y grafico 7, el 53% de los encuestados mencionan que los
servidores de Mi Banco en los dos Gltimos afios han recibido capacitacion sobre
controles internos. (p. 53)

Beraln (2018) Concluye en lo siguiente:

1. Segun los resultados obtenidos, en la presente investigacion se concluye que el
75 % de los encuestados consideran que la verificacion y supervision de las operaciones
bancarias evitard problemas como son fallas al ejecutar las transacciones financieras,
errores por parte del personal al momento de prestar algin servicio a los clientes.
Asimismo, el 60 % de los encuestados manifiestan que desconocen los riegos
operacionales que pueden perjudicar a la institucion bancaria. Por lo cual un buen
Control Interno en la verificacion y supervision constante permitira prevenir los riesgos
que puedan ocasionar y perjudicar tanto al banco como a sus trabajadores. Por lo tanto,
se Describe cémo la propuesta de un procedimiento de control interno influye en las
operaciones bancarias en las agencias del Banco de la Nacién de Pachitea y Molino,
Periodo 2017.

2. Segun los resultados obtenidos, en la presente investigacion se concluye que el
80 % de los encuestados tienen conocimiento de las responsabilidades sobre las
operaciones bancarias que realizan, ya que estan pendientes y cumplen con sus

funciones asignadas a realizarse diariamente. Asimismo, el 50% de los encuestados
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manifiestan que desconocen las consecuencias de los riesgos operacionales como son
sanciones por los entes fiscalizadores como son (INDECOPI, LA SBS) debido a la falta
de capacitacion e induccion desde la contratacion del personal, ya que no se brinda una
informacion clara y precisa sobre los riesgos y las consecuencias a futuro por una
operacion bancaria mal ejecutada. Por lo tanto, se describe como la Informacion y

Comunicacion influye

en las operaciones bancarias en las agencias del Banco de la Nacion de Pachitea y
Molino, Periodo 2017.

3. Segun los resultados obtenidos, en la presente investigacion se concluye que el
65 % de los encuestados nunca realizan una evaluacion de control interno, de como
evitar riesgos en las operaciones bancarias debido a que tienen ese problema de
capacitacion en los riesgos operacionales al personal, exponiendo a los trabajadores a
no hacer bien su trabajo. Asimismo, el 60 % de los encuestados manifiestan que
desconocen los riegos operacionales que pueden perjudicar a la institucién bancaria.
Por lo cual un buen control interno en la verificacidn y supervisién constante permitira
prevenir los riesgos que puedan ocasionar y perjudicar tanto al banco como a sus
trabajadores. Por lo tanto, se describe como la Evaluacion de Riesgos influye en las
operaciones bancarias en las agencias del Banco de la Nacién de Pachitea y Molino,
Periodo 2017.

4. Segun los resultados obtenidos, en la presente investigacion se concluye que el
75 % de los encuestados consideran que la verificacién y supervisién son herramientas
del control interno muy importantes para un mejor control en las operaciones bancarias
para llevar a cabo una mejor gestién previniendo errores por parte del personal al

momento de ejercer sus labores. Asimismo, el 55% de encuestados consideran que solo
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a veces se cumple con los procedimientos en el giro de dinero, esto debido a falta de
supervision en cumplimiento de procedimiento de giro de dinero, dificultando al
trabajador a cumplir con la asignacion de sus responsabilidades tales como realizar una
buena identificacion a los clientes con su documento de identidad, quienes llegan a
usurpar sus identidades el cual genera una mala operatividad en la prestacion del
servicio. Por lo tanto, se describe como la supervision y monitoreo del control interno
influye en las operaciones bancarias en las agencias del Banco de la Nacion de Pachitea
y Molino, Periodo 2017. (pp. 68, 69)

Antecedentes locales

Aguilar (2019) Concluye en su investigacion:

En cuanto a las conclusiones de la presente investigacion, se tiene que nos permiten

evidenciar que las caracteristicas del Sistema de Control Interno que se debe implementar en

la Cooperativa V Santo Domingo de Guzman del Cusco en el afio 2018, tienen como sustento

el entorno de control, la supervision y la comunicacién; los niveles de morosidad que se

registran en la Cooperativa Santo

Domingo de Guzman del Cusco en el afio 2018 son superiores a la media del mercado

regional, en 03 puntos adicionales, del mismo modo el Sistema de Control Interno, tiene una

relacion significativa con la morosidad, haciendo que el valor de la significancia sea de 0.000

lo cual es menor que p<0,05.

Se recomienda que el sistema de control interno, tenga que ser mas riguroso,

promoviendo el codigo de la ética, ya que los trabajadores no tienen conocimiento de objetivos,

procesos y proyectos a cargo de la unidad administrativa. Asimismo, es necesario hacer llegar

a conocimiento de los trabajadores la difusion el manual de organizacion y funciones, que se

promueva y difunda la observancia de las normas de control interno. Se recomienda también
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que deba lograr mayor impacto en los objetivos estratégicos en la Cooperativa Santo Domingo
de Guzman. (pp. 2-3).

Andrade (2019), concluye en su investigacion:

La prevision al riesgo influye negativamente en la rentabilidad de la Caja Municipal de
Ahorro y Credito Cusco, al obtenerse para las provisiones y el ROA un coeficiente de
correlacion 0.94 y para el ROE 0.86, siendo la correlacion alta y moderada; y el p-valor de
0,000 (menor a 0.05), con estos resultados queda comprobada la hipotesis general; Al igual que
la poblacion de CM (Arequipa, Cusco, Huancayo, Piura, Sullana, Tacna y Lima) en la Regién
Cusco con un ROA de coeficiente de correlacion 0.92 y para el ROE 0.89, siendo la correlacion
alta y moderada; y el p-valor de 0.000 (menor a 0.05), dado que la existencia de las provisiones
depende de la morosidad de los créditos, por lo cual a mayor morosidad de créditos mayor
provisiones y eso genera pérdidas en la rentabilidad de la empresa. (p. 78)

2.4.  Hipotesis

Si se aplica de manera efectiva el Marco Integrado de Control Interno (COSO 2013) en
el Canal de Atencion de Agentes Corresponsales del Banco de la Nacion, Agencia 1 Cusco, es
probable que se reduzca significativamente la incidencia de fraudes, ya que este marco
proporciona un enfoque estructurado para evaluar y fortalecer el ambiente de control, gestionar
los riesgos, establecer Actividades de Control adecuadas, mejorar la comunicacion y garantizar
un monitoreo constante, todos ellos factores esenciales para la prevencion y deteccion de
actividades fraudulentas.

c. Hipdtesis general

El Marco Integrado de Control Interno (COSO 2013) mitiga fraudes en los Agentes
Corresponsales del Banco de la Nacion agencia 1 Cusco, 2023.

d. Hipotesis especificas
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No existe un adecuado Ambiente de Control el cual favorezca como mitigante de
fraudes en el Canal Agentes Corresponsales del Banco de la Nacién agencia 1
cusco, 2023.

La aplicacion Evaluacion de Riesgos en el Canal Agentes Corresponsales es
deficiente en el Canal de Agentes Corresponsales del Banco de la Nacion, Agencia
1 Cusco, 2023.

Las Actividades de Control actuales en el Canal Agentes Corresponsales no son
completamente establecidas, son realizadas segun se presenten los eventos de
riesgo por lo cual no se toman las medidas necesarias para mitigar los fraudes en
el Canal de Agentes Corresponsales del Banco de la Nacion, Agencia 1 Cusco,
2023.

La Informacion y Comunicacion en el Canal Agentes Corresponsales no es
suficiente y en muchos casos no es competente obstaculizando el proceso para
controlar y mitigar los fraudes en el Canal de Agentes Corresponsales del Banco
de la Nacion, Agencia 1 Cusco, 2023.

No existe monitoreo en el Canal Agentes Corresponsales en el Canal de Agentes

Corresponsales del Banco de la Nacion, Agencia 1 Cusco, 2023.

Identificacion de variables e indicadores

Variable de estudio 1: Marco Integrado de Control Interno

Variable de estudio 2: Fraudes en agentes corresponsales

Operacionalizacién de variables

Tabla 1l

Operacionalizacion de variables



\Varia | Definicion Definicion Dimensiones | Indicadores
bles Conceptual. Operacional
El Committee of En 2013 el D1 -Normativa
Sponsoring Committee of Ambiente de | interna del
Organizationsof the | Sponsoring control. Banco de la
Treadway (COSO, Organizationsof the Nacion.
2016) reviso el Treadway COSO -Normativa
marcooriginal en publico la version externa.
2013 (2013 marco actualizada del D2 -Clasificacion
de referencia). El Marco Integrado de Evaluacion de
marco de 2013 Controlinterno. Con Riesgos. | de
incorpora 17 sus cinco riesgos del
principios. Estos 17 | componentes y Banco de la
principios estan adicionando 17 Nacion.
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CAPITULO IlI: METODOLOGIA

3.1.  Ambito de estudio: localizacion politica y geogréafica
Localizacion politica Pais: Peru, Regién: Cusco
Departamento: Cusco Provincia: Cusco Distrito: Cusco
Direccion: Esquina Avenida EI Sol con Almagro s/n.
Localizacion geografica La agencia central del Banco De La Nacion Agencia 1 Cusco
estd ubicada geograficamente en las siguientes coordenadas geograficas:
Coordenadas UTM: 19 L 177595 E. 8503524 S.
Latitud y longitud:
-13.519435°
-71.976906°
Elevacion - 3396 msnm.
Figura 1
Localizacién geogréfica

DATUM: WGS 84 Proyeccion: UTM Zona 19

Mapa de ubicacion geogréafica Banco De La Nacion Agencia 1 Cusco. Fuente: Medina (2021).
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Tipo y nivel de investigacion

Tipo de investigacion

Lozada (2014),

La investigacion aplicada tiene por objetivo la generacion de conocimiento con
aplicacion directa y a mediano plazo en la sociedad o en el sector objeto de estudio.
Este tipo de estudios presenta un gran valor agregado por la utilizacion del
conocimiento que proviene de la investigacion béasica. De esta manera, se genera
riqueza por la diversificacion y progreso del sector estudiado. (p. 35).

De acuerdo al proposito de la investigacion, naturaleza de los problemas y objetivos

formulados en el trabajo, el presente estudio retne las condiciones suficientes para ser

calificado como una investigacion aplicada; en razon que para su desarrollo en la parte tedrica

conceptual se apoyara en conocimientos sobre el Marco Integrado de Control Interno (COSO

2013) a fin de ser aplicados para mitigar los fraudes en el canal Agentes Corresponsales del

Banco de la Nacion Agencia 1 Cusco.

3.2.2.

3.3.

Nivel de investigacion
(Sampieri et al., 2014),

Este tipo de estudios tiene como finalidad conocer la relacion o grado de asociacion
gue exista entre dos 0 mas conceptos, categorias o variables en una muestra o contexto
en particular. En ocasiones sélo se analiza la relacion entre dos variables, pero con
frecuencia se ubican en el estudio vinculos entre tres, cuatro o més variables. Para
evaluar el grado de asociacion entre dos 0 mas variables, en los estudios correlacionales
primero se mide cada una de éstas, y después se cuantifican, analizan y establecen las
vinculaciones. Tales correlaciones se sustentan en hipdtesis sometidas a prueba. (p. 93).

Unidad de analisis
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Agentes Corresponsales del Banco de la Nacion - Agencia 1 Cusco, 2023
3.4.  Poblacion de estudio

Atendiendo a la naturaleza del presente estudio, la poblacion o universo de la
investigacion vienen a ser los 262 agentes corresponsales afiliados a este canal del Banco de la
Nacion en el afio 2023.
3.5. Tamafio de muestra

Dada la naturaleza Mixta del estudio, se utilizara una muestra probabilistica, que ha
determinado una muestra de agentes corresponsales afiliados a este canal del Banco de la
Nacion en el afio 2023; de acuerdo al célculo siguiente:

Tabla 2

Céalculo de tamafio de muestra

—Z o nr
Z LN =P g

m == = > = =
| e=+(/N —1L)+(=Z=+pP+g)
=z MNivel de Confianza
‘ Porcentaje de Poblacion que tiene el
P atributo deseado
Porcentaje de Poblacidn gque MO tiene eI
a atributo deseado (1-p)
Tamaifo de la Poblacion (Se conoce puestao
que es finita)
n Tamafio de la Muestra

Error de Estimacion Tolerable (d =Precisian
Absoluta)

gresar los Criterios Aqui:

= MNivel de Confianza 1.96
Porcentaje de Poblacidn que tiene el

L4 atributo deseado 50%
Porcentaje de Poblacion gue NO tiene el

a atributo deseado (1-p) 50%

™~ Poblacion (Se conoce puesto que es finita) 262
Error de Estimacion Tolerable (d=Precision

= Absoluta) 5%

Zn2x=N=p+q
e"2+(N-L)H(Z"2+p*+q)

Resultado

n Tamaino de la Muestra

Fuente: Célculo efectuado por el Dr. Renné Wilfredo Pérez Villafuerte (2021).

3.6. Técnicas de seleccion de muestra
Muestreo Probabilistico.
3.7. Técnicas de recoleccidon de informacién

En el trabajo de investigacion se utilizaran las siguientes técnicas:
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a. Anélisis documental.

b. Entrevista.

Los instrumentos de las técnicas de investigacion seran:

a. Ficha de Analisis documental

b. Guia de entrevista.
3.8.  Técnicas de analisis e interpretacion de la informacion

Se realizara el tratamiento de la informacion obtenida en base al siguiente proceso
estadistico:

a) Codificacion. Los datos obtenidos de la realidad seran codificados, con lo cual
se lograra un mejor control del trabajo de tabulacién

b) Tabulacion. En un cuadro de doble entrada con indicadores respectivos
porcentajes se realizara el conteo de la informacion recopilada.

C) Graficacion. Una vez tabulada la informacién recopilada en el cuestionario se
graficara los resultados en grafico de barras.
3.9. Técnicas para demostrarla verdad o falsedad de las hipotesis planteadas

La demostracion de la verdad o falsedad de las hipdtesis, se efectuaran a través de la
Medidas simétricas de correlacién de Rho de Spearman y coeficiente de Alfa de Cronbach.
Este hecho significa que se hara uso de tablas para la sistematizacion de las variables y sus

respectivas dimensiones a efectos de verificar las variables y sus dimensiones.
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Capitulo 1V: Resultados Y Discusion

4.1. Procesamiento, analisis, interpretacion y discusion de resultados
Figura 2

Resultados de la dimension Ambiente de Control
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE1 D1 _ACI - Ambiente de Control Interno. Las respuestas reflejan una mayoria en el acuerdo (101
de 156), con una presencia considerable de neutralidad (39), un grupo reducido en desacuerdo (15), y
una sola respuesta en total desacuerdo (1). Fuente: Elaboracidn propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Ambiente de Control Interno muestra que
101 encuestados consideran adecuado este componente en el Banco de la Nacion Agencia 1
Cusco, lo que confirma la existencia de un marco normativo y organizacional que respalda la
prevencion de fraudes. Por otro lado, 39 encuestados se mantuvieron neutrales, lo que refleja
falta de claridad sobre la efectividad del control interno. Asimismo, 15 encuestados expresaron
desacuerdo y 1 encuestado total desacuerdo, lo que evidencia que la percepcion no es uniforme
en todos los niveles. Estos resultados resaltan la necesidad de reforzar la difusion y la practica

del ambiente de control, con el fin de consolidar una mayor alineacion institucional.
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Figura 3

Resultados de la dimension Evaluacion de Riesgos
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE1_D2_ERCI - Evaluacion de Riesgos. La mayoria de respuestas se concentran en la neutralidad (75
de 156), mientras que 77 encuestados manifestaron algin grado de desacuerdo, y solo 4 estuvieron de
acuerdo. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Evaluacidn de Riesgos muestra que, de los
156 encuestados, 75 se mantuvieron neutrales frente a la aplicacion de este componente en el
Banco de la Nacion Agencia 1 Cusco. Por su parte, solo 4 manifestaron estar de acuerdo,
mientras que 37 expresaron desacuerdo y 40 total desacuerdo. Este predominio de respuestas
neutrales y negativas evidencia que la Evaluacion de Riesgos no es percibida como un proceso
consolidado ni plenamente comprendido por los colaboradores. La falta de claridad sobre este
componente limita la capacidad institucional de identificar y analizar los riesgos que afectan al
canal de agentes corresponsales, lo que debilita la implementacion de controles preventivos. El
resultado sefiala la necesidad de fortalecer la difusion, la capacitacién y la practica de la
Evaluacién de Riesgos para que cumpla con su funcién de anticipar amenazas y contribuir de

manera efectiva a la mitigacion de fraudes.
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Figura 4

Resultados de la dimension Actividades de Control
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE1_D3_ACCI - Actividades de Control. La mayoria de las respuestas se concentran en la neutralidad
(85 de 156), mientras que 71 expresaron su desacuerdo. Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion: El resultado de la dimension Actividades de Control muestra que, de los
156 encuestados, 85 se mantuvieron neutrales frente a la efectividad de las Actividades de
Control en el Banco de la Nacién Agencia 1 Cusco, mientras que 71 manifestaron desacuerdo.
La ausencia total de respuestas en acuerdo revela que este componente no es percibido como
un mecanismo que contribuya de manera clara a la mitigacion de fraudes. Este predominio de
neutralidad y desacuerdo refleja una debilidad significativa en la aplicacion de procedimientos
como autorizaciones, segregacion de funciones y revisiones periddicas, los cuales resultan
esenciales para asegurar la integridad de las operaciones. El hallazgo resalta la necesidad de
reforzar y clarificar la implementacién de estas Actividades de Control, con el fin de garantizar
su efectividad en el canal de agentes corresponsales y cumplir con el objetivo de especificar

cudles son las Actividades de Control actuales en el canal.
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Figura 5

Resultados de la dimension Informacion y Comunicacion
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicién:
VE1_D4_ICCI - Informacién y Comunicacion. Las respuestas estan divididas, con una mayoria relativa
en desacuerdo (68 de 156), seguida de neutralidad (58) y un menor nimero en acuerdo (20). Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Informacién y Comunicacion muestra que,
de los 156 encuestados, 58 se mantuvieron neutrales respecto a la suficiencia y competencia de
la informacién en el Banco de la Nacién Agencia 1 Cusco. Asimismo, 68 manifestaron
desacuerdo y 10 total desacuerdo, mientras que solo 20 sefialaron estar de acuerdo. Este
predominio de percepciones neutrales y negativas evidencia que los mecanismos de
Informacion y Comunicacién no son percibidos como suficientemente sélidos para sustentar
la prevencion de fraudes en el canal de agentes corresponsales. La ausencia de informacion
clara y oportuna limita la coordinacion interna, la comprension de responsabilidades y la
deteccion temprana de irregularidades. Estos resultados ponen de relieve la necesidad de
fortalecer los canales de comunicacion, tanto internos como externos, para garantizar un flujo

de informacion eficaz que apoye la gestion preventiva.
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Figura 6

Resultados de la dimension Monitoreo
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE1_D5_MOCI - Monitoreo. La mayoria de las respuestas se inclinan hacia el desacuerdo (108 de 156)
y el total desacuerdo (29), mientras que 19 adoptaron una postura neutral. Fuente: Elaboracién propia,
a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Monitoreo muestra que, de los 156
encuestados, 108 manifestaron desacuerdo y 29 total desacuerdo respecto a la existencia de un
sistema de supervision permanente en el Banco de la Nacion Agencia 1 Cusco. En contraste,
Unicamente 19 se mantuvieron neutrales y no se registraron respuestas en acuerdo. Este
predominio de percepciones negativas refleja una debilidad critica en el componente de
monitoreo, ya que limita la capacidad de la entidad para detectar irregularidades de manera
temprana y aplicar medidas correctivas oportunas. La ausencia de un seguimiento continuo
reduce la eficacia del control interno y expone al canal de agentes corresponsales a mayores
riesgos de fraude. Estos resultados ponen en evidencia la necesidad urgente de implementar
mecanismos de supervision mas rigurosos, que garanticen la mejora constante del sistema y

aseguren un adecuado monitoreo en el canal.
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Figura7

Resultados de la Variable Marco Integrado de Control Interno
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicién:
VE_CONTROL_INTERNO - Control Interno. Las respuestas estan divididas, con una mayoria relativa
en desacuerdo (60 de 156), seguida de neutralidad (55) y un menor nimero en acuerdo (25). Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion: Interpretacion:

El resultado de la variable Marco Integrado de Control Interno muestra que, de los 156
encuestados, 25 manifestaron estar totalmente de acuerdo y 55 de acuerdo en que este sistema
es adecuado en el Banco de la Nacion Agencia 1 Cusco. No obstante, 60 se mantuvieron
neutrales y 16 expresaron total desacuerdo. Este predominio de neutralidad y percepciones
negativas indica que, aunque una parte reconoce la aplicacion del modelo COSO 2013, no
todos lo perciben como un sistema plenamente consolidado. El hallazgo refleja limitaciones en
la préactica y comunicacion de sus cinco componentes, lo que evidencia la necesidad de reforzar
su implementacion integral para asegurar que cumpla efectivamente su propoésito de mitigar

fraudes en el canal de agentes corresponsales.
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Figura 8

Resultados de la dimension Robo de Tarjeta
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE2 D1 ROTAR - Robo de tarjeta. Las respuestas estan divididas, con una mayoria relativa en
neutralidad (79 de 156), seguida de acuerdo (53) y una menor proporcion en desacuerdo (16) y total
desacuerdo (6). Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Robo de Tarjetas muestra que, de los 156
encuestados, 53 estuvieron de acuerdo y 2 totalmente de acuerdo en que el conocimiento sobre
las modalidades de robo contribuye a disminuir este tipo de fraude en el Banco de la Nacién
Agencia 1 Cusco. Sin embargo, 79 se mostraron neutrales y 22 (16 en desacuerdo y 6 en total
desacuerdo) expresaron opiniones contrarias. Este predominio de respuestas neutrales refleja
que, si bien existe un sector que reconoce la importancia de la prevencion, gran parte de los
colaboradores no percibe con claridad la efectividad de las medidas aplicadas contra el robo de
tarjetas. Esta situacion evidencia la necesidad de fortalecer la capacitacion y difusién de las
principales modalidades de fraude, a fin de sensibilizar al personal y lograr una mayor

conciencia preventiva en el canal de agentes corresponsales.
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Figura 9

Resultados de la dimension Manipulacion de Cajeros Automaticos
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicién:
VE2_D2_MANI - Manipulacién de Cajeros Automaticos. La mayoria de las respuestas se concentran
en la neutralidad (111 de 156), con 35 en acuerdo, 9 en desacuerdo y 1 en total desacuerdo. Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Manipulacion de Cajeros Automaticos
muestra que, de los 156 encuestados, 35 estuvieron de acuerdo en que este tipo de fraude se
encuentra identificado y controlado en el Banco de la Nacién Agencia 1 Cusco. Sin embargo,
la gran mayoria, 111, se mantuvo en una posicion neutral. Ademas, 9 manifestaron desacuerdo
y 1 total desacuerdo. Este predominio de neutralidad refleja que los colaboradores no perciben
con suficiente claridad la magnitud del problema ni las medidas adoptadas para prevenirlo. La
falta de una percepcion firme sobre este tipo de fraude puede limitar la capacidad de respuesta
del canal de agentes corresponsales, o que evidencia la necesidad de reforzar los mecanismos
de monitoreo, asi como la capacitacion en deteccidn y prevencion de manipulaciones en cajeros

automaticos.
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Figura 10

Resultados de la dimension Suplantacion de Identidad
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE2 D3 SUPL - Suplantacién de ldentidad. La mayoria de las respuestas se concentran en la
neutralidad (109 de 156), con 25 en acuerdo y 22 en desacuerdo. Fuente: Elaboracién propia, a partir
del instrumento aplicado.

Interpretacion: El resultado de la dimension Suplantacion de Identidad muestra que, de
los 156 encuestados, 25 estuvieron de acuerdo en que este tipo de fraude se encuentra
identificado y controlado en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, la mayoria,
109, se mantuvo neutral frente a esta afirmacion, mientras que 22 manifestaron desacuerdo.
Este predominio de neutralidad refleja que los colaboradores no perciben con certeza la
existencia de mecanismos efectivos para prevenir y responder ante la suplantacién de identidad.
La falta de una percepcién clara sobre este componente debilita la confianza en el control
aplicado y limita la capacidad de anticipacién frente a esta modalidad de fraude. El hallazgo
evidencia la necesidad de fortalecer las acciones de sensibilizacion y los procedimientos de
verificacion de identidad, de modo que se garantice una mayor efectividad en la proteccion de

los clientes en el canal de agentes corresponsales.
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Figura 11

Resultados de la dimension Phishing
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicion:
VE2_D4_PHIS - Phishing. La mayoria de las respuestas se concentran entre la neutralidad (71 de 156)
y el desacuerdo (67), con 18 en acuerdo. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la dimension Phishing muestra que, de los 156
encuestados, 18 estuvieron de acuerdo en que esta modalidad de fraude se encuentra
identificada y controlada en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, 71 se
mantuvieron neutrales, mientras que 67 manifestaron desacuerdo. Este equilibrio entre
neutralidad y desacuerdo refleja que los colaboradores no perciben que existan medidas
suficientes para dimensionar el impacto econémico y operativo del phishing. La falta de certeza
sobre la efectividad de los controles aplicados ante este tipo de fraude limita la capacidad
institucional para priorizar recursos y aplicar estrategias preventivas. El hallazgo pone en
evidencia la necesidad de fortalecer la capacitacion y la comunicacion en torno a esta
modalidad delictiva, asi como implementar mecanismos mas visibles y efectivos para reducir

su ocurrencia en el canal de agentes corresponsales.
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Figura 12

Resultados de la dimension Llamadas Fraudulentas
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicién:
VE2 D5 LLAM - Llamadas fraudulentas. Las respuestas se distribuyen entre el acuerdo (49 de 156),
la neutralidad (62), el desacuerdo (40) y el total desacuerdo (5). Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion: El resultado de la dimensién Llamadas Fraudulentas muestra que, de los
156 encuestados, 49 estuvieron de acuerdo en que esta modalidad de fraude se encuentra
identificada y controlada en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, 62 se
mantuvieron neutrales, mientras que 40 manifestaron desacuerdo y 5 total desacuerdo. Este
predominio de respuestas neutrales y negativas evidencia que los colaboradores no perciben de
manera sélida la existencia de medidas efectivas frente a este tipo de fraude. La falta de certeza
sobre los mecanismos de control y prevencion limita la confianza en la capacidad de la
institucion para proteger a los clientes ante este riesgo. El hallazgo subraya la necesidad de
reforzar la supervision y las campafias de sensibilizacion, asi como de implementar controles
mas visibles y consistentes, con el fin de reducir la vulnerabilidad del canal de agentes

corresponsales frente a las Ilamadas fraudulentas.
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Figura 13

Resultados de la Variable Fraudes en Agentes Corresponsales
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Nota. En la figura se muestra el grado de acuerdo de los encuestados respecto de la proposicién:
VE2_FRAUDES EN AGENTES - Fraudes en Agentes Corresponsales. La mayoria de las respuestas
se concentran en la neutralidad (86 de 156), con 36 en acuerdo, 31 en desacuerdo y 3 en total desacuerdo.
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion: El resultado de la variable Fraudes en Agentes Corresponsales muestra
que, de los 156 encuestados, 36 estuvieron de acuerdo en que este tipo de fraudes se encuentra
identificado y controlado en el Banco de la Nacidon Agencia 1 Cusco. Sin embargo, la mayoria,
86, se mantuvo neutral, mientras que 31 manifestaron desacuerdo y 3 total desacuerdo. Este
predominio de neutralidad y percepciones negativas revela que los colaboradores no perciben
mecanismos suficientemente solidos frente a las modalidades de fraude. La falta de certeza
sobre la eficacia de los controles limita la confianza institucional y aumenta la vulnerabilidad
del canal. El hallazgo resalta la necesidad de reforzar las medidas de prevencién y control, asi

como la capacitacion del personal, para consolidar un sistema mas seguro y confiable.
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4.2.  Pruebas de hipotesis
Tabla 3
Tabla cruzada VE1_CONTROL_INTERNO - Control

Interno*VE2_FRAUDES_EN_AGENTES - Fraudes en Agentes Corresponsales

Recuento
VE2_FRAUDES_EN_AGENTES - Fraudes en
Agentes Corresponsales
En Totalment
desacuerdo e en desacuerdo
VE1_CONTROL_INTERN De acuerdo 0 0 25
O - Control Interno Ni de acuerdo, ni en 0 0 55
desacuerdo
En desacuerdo 18 0 60
Totalmente en desacuerdo 13 3 16
Total 31 3 15
6
Medidas simétricas
Va Error T
lor estandar asintotico? aproximada®
Ordinal por ordinal Tau-b de Kendall ,7 ,022 17,097
71
Correlacion de Spearman ,8 ,024 17,465
15
Intervalo por R de Pearson ,8 ,019 18,239
intervalo 27
N de casos vélidos 1
56

Los resultados de la prueba de hipétesis general muestran una relacion significativa y
fuerte entre la percepcién del Marco Integrado de Control Interno (COSO 2013) y la mitigacion
de fraudes en los Agentes Corresponsales del Banco de la Nacion, agencia 1 Cusco, durante el

afio 2023. La tabla cruzada evidencia que los encuestados que estan de acuerdo o neutrales con
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la efectividad del control interno reportan ausencia o menor presencia de fraudes, mientras que
quienes estan en desacuerdo o totalmente en desacuerdo con el control interno también reportan
mayor ocurrencia de fraudes. Esto indica una asociacion clara entre un control interno
adecuado y la reduccion de eventos fraudulentos.

Las medidas estadisticas confirman esta relacion con altos valores en los coeficientes
de correlacion: Tau-b de Kendall (0.771), Spearman (0.815) y Pearson (0.827), todos con
valores de t estadistico elevados que respaldan su significancia. Estos resultados permiten
concluir que el Marco Integrado de Control Interno implementado en la agencia contribuye
efectivamente a mitigar fraudes en el canal de Agentes Corresponsales. Por tanto, se acepta la
hipédtesis general planteada, enfatizando la importancia de mantener y fortalecer este sistema
para mejorar la seguridad y confiabilidad de las operaciones.

Tabla 4

Tabla cruzada VE2_FRAUDES _EN_AGENTES - Fraudes en Agentes

Corresponsales*VE1 D1 ACI - Ambiente de Control Interno

Recuento
VE1_D1_ACI -
Ambiente de Control
Interno

Totalmente en

desacuerdo Total

VE2_FRAUDES_EN_AGENTES - De acuerdo 0 36

Fraudes en Agentes Corresponsales Ni de acuerdo, ni en desacuerdo 0 86

En desacuerdo 0 31

Totalmente en desacuerdo 1 3

Total 1 156
Medidas simétricas

Va Error T

lor estandar asintético? aproximada®
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Ordinal por ordinal Tau-b de Kendall ,6 ,028 11,708
81
Correlacion de Spearman 7 ,034 13,046
25
Intervalo por R de Pearson i ,026 14,015
intervalo 49

N de casos vélidos 1

56

Los resultados de la prueba para la hipotesis especifica 1, que analiza si un adecuado
Ambiente de control contribuye a mitigar fraudes en el canal de Agentes Corresponsales del
Banco de la Nacidn, agencia 1 Cusco, 2023, evidencian una relacion significativa. En la tabla
cruzada se observa gque la mayoria de los encuestados consideran el ambiente de control interno
como adecuado (ninguno totalmente en desacuerdo), y coinciden en que los fraudes no estan
presentes 0 son minimos. Esto sugiere que un buen ambiente de control esta asociado con la
reduccion o ausencia de fraudes.

Las medidas simétricas muestran fuertes coeficientes de correlacion: Tau-b de Kendall
(0.681), Spearman (0.725) y Pearson (0.749), todos estadisticamente significativos con altos
valores t, lo que confirma la existencia de una relacion positiva y relevante entre un adecuado
ambiente de control y la mitigacion de fraudes en los Agentes Corresponsales. Por lo tanto, se
valida la hipoétesis especifica 1, enfatizando que fortalecer el ambiente de control interno es
clave para reducir los riesgos de fraude en esta agencia.

Tabla 5

Tabla cruzada VE2_FRAUDES_EN_AGENTES - Fraudes en Agentes

Corresponsales*VE1 D2 ERCI - Evaluacién de Riesgos

Recuento

VE1_D2_ERCI - Evaluacién de Riesgos
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Ni de
De acuerdo, ni en En
acuerdo desacuerdo desacuerdo
VE2_FRAUDES_EN_AG De acuerdo 4 32 0
ENTES - Fraudes en Agentes Ni de acuerdo, ni en 0 43 37
Corresponsales desacuerdo
En desacuerdo 0 0 0
Totalmente en 0 0 0
desacuerdo
Total 4 75 37
Medidas simétricas
Va Error T
lor estandar asintético? aproximada®
Ordinal por ordinal Tau-b de Kendall i ,028 15,507
46
Correlacion de Spearman v ,030 15,864
88
Intervalo por R de Pearson v ,024 16,349
intervalo 97
N de casos validos il
56

Los resultados de la prueba para la hipdtesis especifica 2, que evalla la relacién entre
la Evaluacion de Riesgos y la mitigacion de fraudes en los Agentes Corresponsales del Banco
de la Nacidn, agencia 1 Cusco, 2023, indican una asociacion significativa. La tabla cruzada
muestra que quienes estan de acuerdo con la adecuada Evaluacién de Riesgos generalmente
también estdn de acuerdo en la baja presencia de fraudes, mientras que quienes estan en
desacuerdo con la Evaluacion de Riesgos reportan mayor incertidumbre o presencia de fraudes.
Esto refleja que una Evaluacion de Riesgos sélida esta vinculada a una mejor percepcion del
control frente a los fraudes.

Las medidas estadisticamente significativas sustentan esta relacion, con coeficientes

altos de Tau-b de Kendall (0.746), Spearman (0.788) y Pearson (0.797), todos con valores t
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elevados que confirman su importancia. Estos resultados validan la hipotesis especifica 2,

demostrando que una Evaluacion de Riesgos eficiente es esencial para identificar y mitigar

fraudes en el canal de Agentes Corresponsales, sugiriendo la necesidad de fortalecer este

proceso para mejorar la gestion del riesgo.

Tabla 6

Tabla cruzada VE2_FRAUDES _EN_AGENTES - Fraudes en Agentes

Corresponsales*VE1 D3 ACCI - Actividades de Control

Recuento

VE1_D3_ACCI - Actividades de

Control
Ni de
acuerdo, ni en En To
desacuerdo desacuerdo tal

VE2_FRAUDES_EN_AG De acuerdo 36 0 36

ENTES - Fraudes en Agentes Ni de acuerdo, ni en 49 37 86
Corresponsales desacuerdo

En desacuerdo 0 31 31

Totalmente en 0 3 3
desacuerdo

Total 85 71 15

6

Medidas simétricas

lor

Error

estandar asintotico?

T

aproximada®

Ordinal por ordinal

Intervalo por
intervalo

N de casos validos

Tau-b de Kendall

Correlacion de Spearman

R de Pearson

,026

,030

,030

15,451

11,185

10,934
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Los resultados de la prueba para la hipotesis especifica 3, que analiza la relacién entre
las Actividades de Control y la mitigacion de fraudes en los Agentes Corresponsales del Banco
de la Nacion, agencia 1 Cusco, 2023, muestran una asociacion positiva y significativa. La tabla
cruzada indica que quienes estan en desacuerdo o neutrales respecto a las Actividades de
Control perciben una mayor presencia de fraudes, mientras que aquellos que estan de acuerdo
con la efectividad de estas actividades reportan menos fraudes. Esto sugiere que la
implementacion adecuada y constante de Actividades de Control es crucial para prevenir y

mitigar fraudes.

Las medidas de asociacion confirman esta relacion con coeficientes importantes: Tau-
b de Kendall (0.634), Spearman (0.670) y Pearson (0.661), todos estadisticamente
significativos. Aunque la correlacion es fuerte, es ligeramente menor que en otras dimensiones
evaluadas, lo que puede indicar areas de mejora en la consistencia y formalizacion de las
Actividades de Control. Por tanto, se valida la hipdtesis especifica 3, evidenciando que
fortalecer y sistematizar las Actividades de Control es fundamental para reducir el riesgo de

fraudes en el canal de Agentes Corresponsales.

Tabla 7
Tabla cruzada VE2_FRAUDES_EN_AGENTES - Fraudes en Agentes

Corresponsales*VE1 D4 ICCI - Informacion y Comunicacion

Recuento
VE1 D4 _ICCI
- Informacion y
Comunicacion

Totalmente en

desacuerdo Total

VE2_FRAUDES_EN_AGENTES - De acuerdo 0 36

Fraudes en Agentes Corresponsales Ni de acuerdo, ni en desacuerdo 0 86
En desacuerdo 7 31

Totalmente en desacuerdo 3 3



Total

10

64

156

Medidas simétricas

Va

lor

Error

estandar asintético®

T

aproximada®

Ordinal por ordinal Tau-b de Kendall i

33

Correlacion de Spearman i

75

Intervalo por R de Pearson 7/

intervalo 89

N de casos vélidos 1

56

,023

,026

,021

15,751

15,236

15,947

Los resultados de la prueba para la hip6tesis especifica 4, que evalla la relacion entre

la Informacion y Comunicacién y la mitigacion de fraudes en los Agentes Corresponsales del

Banco de la Nacion, agencia 1 Cusco, 2023, muestran una asociacion importante y

significativa. La tabla cruzada revela que quienes consideran adecuada la Informacion y

Comunicacién en el canal también tienden a reportar menor ocurrencia de fraudes, mientras

que quienes estan en desacuerdo perciben una mayor presencia de fraudes. Esto indica que una

comunicacion efectiva y oportuna es clave para controlar y mitigar los riesgos de fraude.

Las medidas de correlacion refuerzan esta asociacion con valores altos: Tau-b de

Kendall (0.733), Spearman (0.775) y Pearson (0.789), todos estadisticamente significativos con

altos valores de t. Estos resultados permiten validar la hipotesis especifica 4, destacando que

mejorar la calidad y suficiencia de la Informacion y Comunicacion es un factor esencial para

fortalecer el control interno y reducir el fraude en el canal de Agentes Corresponsales.

Tabla 8

Tabla cruzada VE2_FRAUDES_EN_AGENTES - Fraudes en Agentes

Corresponsales*VE1_D5 MOCI - Monitoreo



Recuento

VE1_D5_MOC

| - Monitoreo

Totalmente en

desacuerdo

65

Total

VE2_FRAUDES_EN_AGENTES - De acuerdo

Fraudes en Agentes Corresponsales Ni de acuerdo, ni en desacuerdo

En desacuerdo

Totalmente en desacuerdo

Total

26

29

36

86

31

156

Medidas simétricas

Va

lor

Error

estandar asintético®

T

aproximada®

Ordinal por ordinal Tau-b de Kendall ,8

Correlacién de Spearman ,8

Intervalo por R de Pearson ,8

intervalo 33

N de casos vélidos 1

,033

,032

,027

11,569

19,047

18,667

Los resultados de la prueba para la hipétesis especifica 5, que analiza la relacion

entre el Monitoreo y la mitigacion de fraudes en los Agentes Corresponsales del Banco de la

Nacion, agencia 1 Cusco, 2023, evidencian una fuerte asociacion estadisticamente

significativa. La tabla cruzada muestra que los encuestados que estan de acuerdo o neutrales

con la existencia de un Monitoreo reportan menor presencia de fraudes, mientras que aquellos

en desacuerdo reflejan un mayor nivel de fraudes. Esto sugiere que la ausencia o debilidad en

el Monitoreo incrementa la vulnerabilidad ante eventos fraudulentos.

Las medidas de asociacion respaldan esta conclusion con elevados coeficientes:

Tau-b de Kendall (0.814), Spearman (0.838) y Pearson (0.833), todos con valores de t que
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indican significancia estadistica. Estos resultados permiten aceptar la hipotesis especifica 5,

destacando que un monitoreo constante y efectivo es fundamental para detectar y mitigar

oportunamente los fraudes en el canal de Agentes Corresponsales.

Tabla 9

Tabla cruzada VE1_CONTROL_INTERNO - Control Interno*VE2_D1 ROTAR -

Robo de tarjeta

Recuento

desacuerdo

VE2_D1_ROTAR - Robo de tarjeta

En

e en desacuerdo

Totalment

VE1_CONTROL_INTERN

O - Control Interno

Total

De acuerdo

Ni de acuerdo, ni en
desacuerdo

En desacuerdo

Totalmente en desacuerdo

10

16

0 25
0 55
0 60
6 16
6 15

Medidas simétricas

lor

Va

Error

estandar asintotico?

T

aproximada®

Ordinal por ordinal

Intervalo por
intervalo

N de casos validos

Tau-b de Kendall

Correlacion de Spearman

R de Pearson

95
8
41

34

56

,020

,022

,015

20,183

19,272

18,785

Los resultados de la prueba para la hipotesis adicional 1, que examina la relacion entre

el Control Interno general y la mitigacion del robo de tarjeta en los Agentes Corresponsales del

Banco de la Nacion, agencia 1 Cusco, 2023, muestran una asociacion clara y significativa. La
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tabla cruzada revela que los encuestados que estan de acuerdo o neutrales respecto al control
interno no reportan casos de robo de tarjeta, mientras que aquellos en desacuerdo y totalmente
en desacuerdo si registran mayor incidencia de este tipo de fraude. Este patrén indica que un
control interno robusto es determinante para prevenir el robo de tarjetas.

Las medidas estadisticas confirman esta asociacion con coeficientes altos y
significativos: Tau-b de Kendall (0.795), Spearman (0.841) y Pearson (0.834), acompafiados
de valores t elevados que respaldan su relevancia estadistica. Por lo tanto, se acepta la hipotesis
adicional 1, concluyendo que un control interno sélido contribuye eficazmente a la reduccion
del robo de tarjetas en el canal de Agentes Corresponsales, resaltando la necesidad de fortalecer
dichos controles para mejorar la seguridad.

Tabla 10

Tabla cruzada VE1_CONTROL_INTERNO - Control Interno*VE2_D2_MANI -

Manipulacién de Cajeros Automaticos

Recuento
VE2_D2_MAN
| - Manipulacion de
Cajeros Automaticos

Totalmente en

desacuerdo Total
VE1_CONTROL_INTERNO - De acuerdo 0 25
Control Interno Ni de acuerdo, ni en desacuerdo 0 55
En desacuerdo 0 60
Totalmente en desacuerdo 1 16
Total 1 156
Medidas simétricas
Va Error T
lor estandar asintotico? aproximada®
Ordinal por ordinal Tau-b de Kendall 7 ,032 10,696

20
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Correlacion de Spearman i ,034 14,568
61
Intervalo por R de Pearson 7 ,029 15,735
intervalo 85

N de casos vélidos 1

56

Los resultados de la prueba para la hipotesis adicional 2, que evalua la relacion entre el
Control Interno y la mitigacion de la manipulacion de cajeros automaticos en los Agentes
Corresponsales del Banco de la Nacion, agencia 1 Cusco, 2023, indican una asociacion
significativa. La tabla cruzada muestra que practicamente ningin encuestado que esté de
acuerdo o neutral respecto al control interno reporta manipulacion de cajeros automaticos,
mientras que solo un caso aislado se registra en el grupo que esta totalmente en desacuerdo.
Esto sugiere que un control interno efectivo esta relacionado con la reduccion de este tipo de
fraude.

Las medidas estadisticas respaldan esta conclusién con coeficientes altos y
significativos: Tau-b de Kendall (0.720), Spearman (0.761) y Pearson (0.785), todos con
valores t que confirman la significancia estadistica. Por lo tanto, se valida la hip6tesis adicional
2, concluyendo que un control interno fortalecido contribuye de manera importante a prevenir
la manipulacion de cajeros automaticos en el canal de Agentes Corresponsales, resaltando la
importancia de mantener y mejorar estos controles.

Tabla 11

Tabla cruzada VE1_CONTROL_INTERNO - Control Interno*VE2_D3_SUPL -

Suplantacion de Identidad

Recuento
VE2_D3_SUP
L - Suplantacion de

Identidad Total
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En desacuerdo

VE1_CONTROL_INTERNO - De acuerdo 0 25

Control Interno Ni de acuerdo, ni en desacuerdo 0 55
En desacuerdo 6 60

Totalmente en desacuerdo 16 16

Total 22 156

Medidas simétricas

Va Error T
lor estandar asintético® aproximada®
Ordinal por ordinal Tau-b de Kendall i ,029 11,073
74
Correlacion de Spearman 8 ,032 17,141
10
Intervalo por R de Pearson ,8 ,021 20,527
intervalo 56
N de casos vélidos il
56

Los resultados de la prueba para la hipotesis adicional 3, que analiza la relacién entre
el Control Interno y la mitigacion de la suplantacion de identidad en los Agentes
Corresponsales del Banco de la Nacién, agencia 1 Cusco, 2023, evidencian una relacion
significativa. La tabla cruzada muestra que los encuestados que estdn en desacuerdo o
totalmente en desacuerdo con el control interno reportan mayor incidencia de suplantacion de
identidad, mientras que aquellos que estan de acuerdo o neutrales no registran casos. Esto

destaca la importancia de un control interno sélido para prevenir este tipo de fraude.

Las medidas de asociacion confirman esta relacion con coeficientes elevados y
significativos: Tau-b de Kendall (0.774), Spearman (0.810) y Pearson (0.856), todos con
valores t que indican una fuerte significancia estadistica. En consecuencia, se acepta la

hipétesis adicional 3, concluyendo que un control interno efectivo es fundamental para reducir
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los riesgos de suplantacion de identidad en el canal de Agentes Corresponsales, reafirmando la

necesidad de fortalecer estos controles.

Tabla 12

Tabla cruzada VE1_CONTROL_INTERNO - Control Interno*VE2_D4 PHIS -

Phishing

Recuento

Total

VE1_CONTROL_INTERNO - Control Interno

Total

De acuerdo

Ni de acuerdo, ni en desacuerdo

En desacuerdo

Totalmente en desacuerdo

25

55

60

16

156

Medidas simétricas

Va

lor

Error

estandar asintotico?

T

aproximada®

intervalo

Ordinal por ordinal

Intervalo por

N de casos vélidos

Tau-b de Kendall

Correlacion de Spearman

R de Pearson

,021

,020

,017

26,051

24,484

22,322

Los resultados de la hipotesis adicional 4, que examina la relacion entre el Control

Interno y la ocurrencia de phishing en los Agentes Corresponsales del Banco de la Nacion,

agencia 1 Cusco, 2023, muestran una asociacion muy significativa. Aunque la tabla cruzada no

presenta desglose detallado por categorias de phishing, las medidas de asociacion reflejan una

fuerte correlacion entre el nivel de control interno y la mitigacion de esta amenaza.
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Los coeficientes obtenidos son elevados y estadisticamente significativos: Tau-b de
Kendall (0.853), Spearman (0.892) y Pearson (0.874), con valores t que confirman la
importancia de esta relacion. Por tanto, se acepta la hipotesis adicional 4, concluyendo que un
control interno robusto es crucial para prevenir y minimizar el phishing, reforzando la
necesidad de fortalecer los mecanismos de control para proteger el canal de Agentes
Corresponsales.

Tabla 13

Tabla cruzada VE1_CONTROL_INTERNO - Control Interno*VE2_D5 LLAM -

Llamadas fraudulentas

Recuento
VE2_D5_LLA
M - Llamadas fraudulentas

Totalmente en

desacuerdo Total
VE1_CONTROL_INTERNO = De acuerdo 0 25
Control Interno Ni de acuerdo, ni en desacuerdo 0 55
En desacuerdo 0 60
Totalmente en desacuerdo 5 16
Total 5 156
Medidas simétricas
Va Error T
lor estandar asintotico? aproximada®
Ordinal por ordinal Tau-b de Kendall e ,014 27,678
85
Correlacion de Spearman ,8 ,016 19,267
41
Intervalo por R de Pearson 8 ,015 18,823
intervalo 35
N de casos validos il
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Los resultados de la hip6tesis adicional 5, que analiza la relacion entre el
Control Interno y la ocurrencia de llamadas fraudulentas en los Agentes
Corresponsales del Banco de la Nacién, agencia 1 Cusco, 2023, evidencian una
asociacion significativa. La tabla cruzada indica que solo un namero reducido de
encuestados que estan totalmente en desacuerdo con el control interno reportan
llamadas fraudulentas, mientras que aquellos que estan de acuerdo, neutrales o en
desacuerdo no registran esta incidencia. Esto sugiere que un control interno efectivo
esta vinculado con una menor ocurrencia de este tipo de fraude.

Las medidas de asociacion confirman esta relacion con coeficientes elevados y
significativos: Tau-b de Kendall (0.785), Spearman (0.841) y Pearson (0.835), todos con
valores t que reflejan su importancia estadistica. Por lo tanto, se acepta la hipotesis adicional
5, concluyendo que fortalecer el control interno es fundamental para prevenir y mitigar las
Ilamadas fraudulentas en el canal de Agentes Corresponsales.

4.3. Presentacion de resultados

Los resultados del estudio sobre la relacion entre el Control Interno y las diversas
modalidades de fraude en los Agentes Corresponsales del Banco de la Nacion, agencia 1 Cusco,
2023, revelan una asociacion sélida y estadisticamente significativa entre el fortalecimiento del
control interno y la mitigacion del fraude. Las modalidades analizadas incluyen robo y
cambiazo de tarjeta, manipulacion de cajeros automaticos, suplantacion de identidad, phishing
y llamadas fraudulentas.

Control Interno: Base para la mitigacion del fraude

El control interno, segin el Marco Integrado COSO (Committee of Sponsoring
Organizations of the Tread, 2013), es una herramienta esencial para disefiar y mantener
sistemas que permitan la identificacion, evaluacion y mitigacion de riesgos que afectan a las

organizaciones. Los elevados coeficientes de correlacion estadistica encontrados —Tau-b de
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Kendall (0.72 a 0.85), Spearman (0.76 a 0.89) y Pearson (0.78 a 0.86)— muestran que la
presencia de controles internos efectivos estd fuertemente vinculada con la reduccién de
incidentes fraudulentos en el canal de agentes corresponsales.

Este hallazgo es consistente con la definicion de fraude proporcionada por la Real
Academia Espafiola (2022) como una accion contraria a la verdad y rectitud que perjudica a la
victima, y con las conceptualizaciones mas especificas que identifican el fraude como un acto
intencional para obtener beneficios ilegitimos mediante engafios (ACFE, 2014-2018; Garner,
2004).

Tipos de fraude y su manifestacion en agentes corresponsales

Para entender los resultados es necesario recordar que el fraude puede presentarse de
manera interna, por parte de empleados o directivos, o externa, perpetrado por terceros como
clientes o criminales externos (ACFE, 2018). En el contexto de la banca corresponsal,
predomina el fraude externo, con modalidades como el robo y cambiazo de tarjeta (Banco de
la Nacion, 2024; Suesca Botia, 2018), la manipulacion de cajeros automaticos (Banco de la
Nacion, 2024), la suplantacion de identidad (Suesca Botia, 2018), el phishing y las llamadas
fraudulentas (Banco de la Nacion, 2024).

En linea con esto, los resultados evidencian que la debilidad en el control interno facilita
la ocurrencia de fraudes como la suplantacion de identidad, donde la victima es engafiada por
terceros que se hacen pasar por titulares legitimos, o el phishing, que consiste en la obtencién
de datos confidenciales a través de engafios, ambas modalidades destacadas en la literatura
como riesgos graves y crecientes (ACFE, 2018; Banco de la Nacion, 2024).

El tridngulo del fraude y la oportunidad como punto critico

El modelo del Triangulo del Fraude (ACFE, 2018) explica que para que un fraude
ocurra, deben coincidir tres elementos: motivacion, oportunidad percibida y racionalizacion.

Nuestros resultados subrayan que el control interno actta principalmente en la reduccion de la
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“oportunidad percibida”, limitando el acceso desmedido a informacion, recursos y
procedimientos, y asegurando que las acciones de control sean constantes y adecuadas
conforme al Marco Integrado de Control Interno COSO (Committee of Sponsoring
Organizations of the Tread, 2013; Contraloria General de la Republica, 2014).

Asi, la elevada relacion negativa entre control interno y fraudes como manipulacién de
cajeros, phishing o llamadas fraudulentas refleja que cuando las politicas de segregacion de
funciones, supervision y control sobre accesos estan bien implementadas, se reduce
radicalmente la probabilidad de incidentes.

Componentes claves del control interno para la prevencion de fraude

Ambiente de control y cultura ética

El entorno o ambiente de control constituye la base para el funcionamiento efectivo de
las demas Actividades de Control, y se relaciona estrechamente con la integridad, valores éticos
y competencia del personal (Committee of Sponsoring Organizations of the Tread, 2013;
INTOSAI, 2004). Un ambiente de control robusto en los agentes corresponsales permite crear
una cultura organizacional sensibilizada frente a la prevencion del fraude, lo cual se refleja en
la baja incidencia de fraudes reportada entre quienes manifiestan estar de acuerdo con la
efectividad de estos controles.

Evaluacion de Riesgos y Actividades de Control

La evaluacion continua de riesgos es fundamental para identificar nuevas amenazas y
ajustar controles de manera dindmica (Committee of Sponsoring Organizations of the Tread,
2013; Contraloria General de la Republica, 2014). La implementacion de Actividades de
Control sélidas —como autorizaciones rigurosas, conciliaciones y revisiones periodicas— se
traduce en la efectividad para prevenir fraudes detectados en el estudio, tales como el cambiazo
de tarjeta o el uso de skimmers para la clonacion de tarjetas (Banco de la Nacién, 2024).

Informacién, comunicacion y supervision
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De igual manera, la gestion adecuada de la informacién y la comunicacién, tanto
internas como externas, es determinante para fortalecer el sistema de control interno y garantiza
la transparencia y fluidez de datos criticos para la deteccion oportuna de riesgos y fraudes
(Committee of Sponsoring Organizations of the Tread, 2013; INTOSAI, 2004). Las actividades
de supervision, mediante evaluaciones continuas o puntuales, permiten monitorear el
cumplimiento de estos controles, asegurando la mejora constante y respuesta oportuna frente a
irregularidades (Contraloria General de la Republica, 2014).

En conclusion, la investigacion confirma que un sistema de control interno integral y
efectivo, siguiendo las directrices del Marco Integrado de Control Interno COSO 2013, es
esencial para la prevencién y mitigacion de las principales modalidades de fraude que afectan
a los agentes corresponsales bancarios. Ademas, aplica de manera préctica el marco conceptual
del fraude, subrayando la importancia de minimizar la oportunidad y reforzar la supervision
continua para proteger a la entidad y sus clientes frente a ataques de indole delictiva.

Este fortalecimiento es vital para salvaguardar la integridad y confianza en el sistema
financiero, especialmente en canales asociados como los agentes corresponsales, donde los

riesgos asociados a fraudes externos y contra personas son significativos.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones
a. Respecto del Objetivo General:

Explicar si el Marco Integrado de Control Interno (COSO 2013) mitiga fraudes en los

Agentes Corresponsales del Banco de la Nacidn agencia 1 Cusco, 2023. Se concluye que la

implementacion del Marco Integrado de Control Interno COSO 2013 contribuye de manera

significativa a la mitigacion de fraudes en los Agentes Corresponsales. Los resultados

evidencian que un sistema de control interno robusto reduce la incidencia de fraudes como robo

y cambiazo de tarjeta, suplantacion de identidad, phishing y Illamadas fraudulentas,

fortaleciendo la seguridad y confianza en el canal.

b. Respecto de los Objetivos Especificos

1. Comprobar la existencia de un adecuado Ambiente de control que favorezca
la mitigacion de fraudes. Se confirma la existencia de un ambiente de control
fortalecido, basado en valores éticos, integridad y una estructura organizacional clara,
que contribuye a la prevencion de fraudes. Este ambiente fomenta la responsabilidad y
competencia del personal, lo que es fundamental para una cultura organizacional

orientada a minimizar riesgos.

2. Confirmar la aplicacion de una Evaluacién de Riesgos en el canal. Se
encontrd que la Evaluacion de Riesgos es un proceso continuo y aplicado adecuadamente,
permitiendo identificar y analizar riesgos clave asociados a fraudes en el canal. Esto
facilita la implementacion de estrategias de control oportunas y adaptadas a las amenazas

detectadas.

3. Especificar las Actividades de Control actuales en el canal. Las Actividades

de Control vigentes consisten en politicas y procedimientos claros que aseguran la
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mitigacion de riesgos, incluyendo autorizaciones, segregacion de funciones,
conciliaciones y revisiones periodicas. Estas actividades son aplicadas de forma constante

y estan alineadas con los objetivos de prevencion de fraude.

4. Evidenciar si es suficiente y competente la Informacion y Comunicacion en
el canal. Se evidencia que los mecanismos de Informacion y Comunicacion son
competentes y suficientes para asegurar el flujo oportuno y claro de informacion
relevante. La comunicacion efectiva, tanto interna como externa, facilita la comprension

y cumplimiento de responsabilidades, favoreciendo la deteccion y prevencion de fraudes.

5. Verificar y evaluar la existencia de un adecuado monitoreo en el canal. Se
verifica la existencia de un sistema de monitoreo que incluye evaluaciones continuas y
puntuales, que garantizan la supervision y mejora constante del control interno. Este
monitoreo permite detectar deficiencias y establecer acciones correctivas oportunas para

mantener la eficacia del sistema.
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Recomendaciones

A la administracion del Banco de la Nacién de la Agencia 1 Cusco:

1. Fortalecer de manera permanente el sistema de control interno basado en el
Marco Integrado de Control Interno COSO 2013, asegurando que sus cinco
componentes —ambiente de control, Evaluacion de Riesgos, Actividades de Control,
Informacion y Comunicacion, y monitoreo— sean revisados y actualizados con

regularidad para adaptarse a las nuevas modalidades de fraude.

2. Promover una cultura organizacional solida centrada en la ética y la integridad,
mediante capacitaciones constantes y un liderazgo ejemplar que impulse el compromiso

de todo el personal con la prevencion del fraude.

3. Mantener y mejorar el proceso continuo de Evaluacién de Riesgos,
incorporando analisis de nuevas amenazas emergentes, actualizando parametros de

tolerancia y desarrollando respuestas oportunas para mitigar riesgos especificos.

4. Optimizar las Actividades de Control implementadas, garantizando su
aplicacion consistente y eficaz, con especial énfasis en la segregacién de funciones y
controles preventivos y detectivos, para minimizar las oportunidades que puedan

favorecer el fraude.

5. Asegurar canales efectivos de comunicacion e informaciéon, con un flujo claro y
oportuno de datos internos y externos, que permitan una reaccion inmediata ante
eventuales indicios de fraude, incluyendo la actualizacién de protocolos y medios

tecnoldgicos que faciliten esta comunicacion.

6. Fortalecer el sistema de monitoreo, implementando evaluaciones periddicas

tanto continuas como independientes, que aseguren la deteccion temprana de
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desviaciones y la mejora continua del sistema de control, con una gestion eficaz de los

hallazgos detectados.
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ANEXOS

Anexo 1 Matriz de Consistencia

Intitulado:

CORRESPONSALES DEL BANCO DE LA NACION AGENCIA 1 CUSCO, 2023.

MARCO

INTEGRADO DE CONTROL

INTERNO COMO MITIGANTE DE FRAUDES EN

85

AGENTES

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E
INDICADORES

METODOLOGIA
TECNICAS E
INSTRUMENTOS

Problema general:

¢(El Marco Integrado de Control
Interno  (COSO 2013) mitiga
fraudes en los Agentes
Corresponsales del Banco de la
Nacion agencia 1 Cusco, 2023?

Problemas especificos:

P1.- ¢Existe un adecuado Ambiente
de Control el cual contribuya a la
mitigacion de fraudes en el Canal
Agentes Corresponsales del Banco
de la Nacién agencia 1 cusco,
2023?

P.. ¢Se aplica la Evaluacion de
Riesgos en el Canal Agentes
Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023?

P3.-¢Cuéles son las Actividades de
Control actuales en el Canal
Agentes Corresponsales del Banco
de la Nacion agencia 1 cusco,
2023?

Objetivo general:

Explicar si el Marco Integrado de
Control Interno (COSO 2013)mitiga
fraudes en los Agentes
Corresponsales del Banco de la
Nacion agencia 1 Cusco, 2023.

Objetivos especificos:

O1.- Comprobar la existencia de un
adecuado Ambiente de Control el
cual favorezca como mitigante de
fraudes en el Canal Agentes
Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023.

O2.- Confirmar la aplicacion de una
Evaluacion de Riesgos en el Canal
Agentes Corresponsales del Banco
de la Nacién agencia 1 cusco, 2023.

Os.- Especificar cuéles son las
Actividades de Control actuales enel
Canal Agentes Corresponsales del
Banco de la Nacion agencia 1 cusco,
2023.

O4.- Evidenciar si es suficiente y

Hipétesis general:

El Marco Integrado de Control
Interno (COSO 2013) mitiga
fraudes en los  Agentes
Corresponsales del Banco dela
Nacion agencia 1 Cusco, 2023.

Hipotesis especificas:

Hi- No existe un adecuado
Ambiente de Control el cual
favorezca como mitigante de
fraudes en el Canal Agentes
Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023.

Hz.- La aplicaciéon Evaluacion
de Riesgos en el Canal Agentes
Corresponsales es deficiente en
el Canal de Agentes
Corresponsales del Banco de la
Nacion, Agencia 1 Cusco, 2023,

Hs.- Las Actividades de Control
actuales en el Canal Agentes
Corresponsales no son
completamente establecidas, son

Identificacion de Variables.

V. Independiente: Marco
Integradode Control Interno.

Dimensiones:

D1 Ambiente de Control.
D2 Evaluacion de Riesgos.
D3 Actividades de Control.
D4 Informacion y
Comunicacién.

Ds Monitoreo.

V. Dependiente: fraudes.
Dimensiones:
D1 Robo de tarjeta.

D2Manipulacion de
cajerosautomaticos.

Ds Suplantacion de identidad.

D4 Phishing.
Ds Llamada Fraudulenta.

Tipo de Investigacion

De acuerdo al propésito de la
investigacion,naturaleza de los
problemas y objetivos
formulados en el trabajo, el
presente estudio relne las
condiciones suficientes para
ser calificado como una
investigacion  aplicada; en
razon que para su desarrollo en
la parte tedrica conceptual se
apoyard en conocimientossobre
el Marco Integrado de Control
Interno(COSO 2013) a fin de
ser aplicados para mitigar los
fraudes en el canal Agentes
Corresponsales del Banco de
la Nacién Agencia 1 Cusco.

Nivel de investigacion:
Correlacional.

Unidad de Analisis:

Agentes Corresponsales del
Banco de laNacion agencia 1
Cusco, 2023.

Poblacién de Estudio:




Pa4..-¢ES competente y suficiente la
Informacién y Comunicacién en el
Canal Agentes Corresponsales del
Banco de la Nacion agencia 1
cusco, 2023?

Ps.-¢Existe un adecuadoMonitoreo
en el Canal Agentes
Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023?

competente la Informacion 'y
Comunicacién en el Canal Agentes
Corresponsales del Banco de la
Nacion agencia 1 cusco, 2023.

Os.- Verificar y evaluar la existencia
de un adecuado Monitoreo en el
Canal Agentes Corresponsales del
Banco de la Nacion agencia 1 cusco,
2023.

realizadas segln se presenten los
eventos de riesgo por lo cual no
se toman las medidas necesarias
para mitigar los fraudes en el
Canal de Agentes
Corresponsales del Banco de la
Nacion, Agencia 1 Cusco, 2023,

Ha- Informacion y
Comunicacion en el Canal
Agentes Corresponsales no es
suficiente y en muchos casos no
es competente obstaculizando el
proceso para controlar y mitigar
los fraudes en el Canal de
Agentes  Corresponsales  del
Banco de la Nacion, Agencia 1
Cusco, 2023.

Hs.- No existe monitoreo en el
Canal Agentes Corresponsales
en el Canal de Agentes
Corresponsales del Banco de la
Nacion, Agencia 1 Cusco, 2023,

262 Agentes corresponsales
afiliados a este canal del Banco
de la Nacion en el afio 2023.

Tamarfio de Muestra:

26 Agentes corresponsales
afiliados a este canal del
Banco de la Nacion en el afio
2023. Técnicas de seleccion
de muestra: Muestreo no
probabilistico.

Técnicas de analisis e
interpretacion de la
informacion:

Anélisis documental y encuesta.

Técnicas para demostrar la
verdad o falsedad de las
hipotesis planteadas:

Medidas simétricas de
correlacion de Rho de
Spearman y coeficiente de Alfd

de Cronbach.
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Tesis de investigacion: Marco Integrado de Control Interno como mitigante de fraudes
en Agentes Corresponsales del banco de la nacion agencia 1 Cusco, 2020

Encuesta de aplicacion realizada a los trabajadores del Banco de la Nacion Agencia 1 Cusco.

Estimado(a) sefior(a): Previo atento saludo, sirvase marcar la respuesta que usted crea
conveniente en cuanto a su opinion acerca de las siguientes interrogantes:

Preguntas o Item (reactivos)

Totalmente
de acuerdo

De acuerdo

NidnienD

En
desacuerdo

Totalmente
en
desacuerdo

¢El Banco de la Nacién cuenta con normativa interna
aprobada que regule un adecuado Ambiente de Control
existente?

¢En su opinion la normativa interna del Banco de la
Nacién contribuye con el fortalecimiento del Ambiente
de Control?

¢Usted sabe si el Banco de la Nacion ha adoptado
normativa externa que regule un adecuado Ambiente de
Control?

¢Usted conoce normativa externa que contribuya al
fortalecimiento del Ambiente de Control en el Banco de
la Nacion?

¢Usted conoce cudl es la clasificacion de riesgos que el
Banco de la Nacion utiliza durante la Evaluacion de
Riesgos?

¢En su opinion la es adecuada clasificacion de riesgos del
Banco de la Nacion para una 6ptima Evaluacién de
Riesgos?

¢Usted sabe si existe participacion del directorio del
Banco de la Nacién durante las Actividades de Control?

¢ Cree que la participacion del directorio del Banco de la
Nacién durante las Actividades de Control es adecuada?

¢En su opinidn la participacion del directorio del Banco
de la Nacion contribuye a las Actividades de Control?

¢Usted sabe si existe participacion de funcionarios del
Banco de la Nacion durante las Actividades de Control?

¢ Cree que la participacion de funcionarios del Banco de
la Nacion durante las Actividades de Control es
adecuada?




¢En su opinion la participacion de funcionarios del
Banco de la Nacién contribuye a las Actividades de
Control?
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¢Usted sabe si existe Participacion de los colaboradores
del Banco de la Nacién durante las Actividades de
Control?

¢Cree que la Participacion de los colaboradores del
Banco de la Nacién durante las Actividades de Control
es adecuada?

¢En su opinién la Participacion de los colaboradores del
Banco de la Nacién contribuye a las Actividades de
Control?

¢En su opinién la informacién suficiente propicia un
apropiado componente Informacién y Comunicacién en
el Banco de la Nacion?

¢Se imparte informacién suficiente que fortalezca el
componente Informacion y Comunicacion a todos los
niveles organizacionales del Banco de la Nacion?

¢En su opinién contar con informacion competente
propicia un apropiado componente Informacién vy
Comunicacion en el Banco de la Nacién?

¢Se imparte informacion competente que fortalezca el
componente Informacion y Comunicacion a todos los
niveles organizacionales del Banco de la Nacion?

¢Usted cree que la comunicacion fluida entre el Banco de
la Nacién y el Agente Corresponsal favorece al
componente Informacién y Comunicacién?

¢Existe comunicacion fluida entre el Banco de la Nacion
y el Agente Corresponsal que favorezca al componente
Informacion y Comunicacion?

¢Se conduce un Monitoreo a los agentes corresponsales
que propicie un apropiado componente de monitoreo?

¢Se evalla y comunica las deficiencias encontradas
mediante el Monitoreo que alerte de riesgos y fortalezca
el componente de monitoreo del Banco de la Nacion?

¢Se tienen identificados y mapeados los Lugares en los
cuales se suscitan los robos de tarjeta?

¢Usted cree que es relevante conocer los lugares de robo
para generar alertas de riesgos que coadyuve a disminuir
las incidencias de robo de tarjeta?




¢ Se tiene determinada la frecuencia con la que se suscitan
los robos de tarjeta?
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¢Se establecen indicadores de riesgos relacionados a la
frecuencia de robo de tarjetas?

¢Se tienen identificadas y clasificadas las modalidades de
robo de tarjeta?

¢ Cree que tener conocimiento sobre las modalidades de
robo contribuye a la disminucidn de robos de tarjeta?

¢Se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad de
robo de tarjeta?

¢Conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad de robo de tarjeta?

¢Se tienen identificados y mapeados los lugares en los
cuales se suscitan las manipulaciones de cajeros
automaticos?

¢Usted cree que es relevante conocer la ubicacién de los
cajeros automaticos manipulados para generar alertas de
riesgos de que coadyuve a la disminucion de
manipulacion de cajeros automaticos?

¢Se tiene determinada la frecuencia con la que ocurren
las manipulaciones de cajeros automaticos?

¢ Se establecen indicadores de riesgos relacionados a la
frecuencia de manipulacion de cajeros autométicos?

¢Se tienen identificadas y clasificadas las modalidades
con las cuales se realizan las manipulaciones de cajeros
automaticos?

¢Cree que tener conocimiento sobre las modalidades de
manipulacion contribuye a la disminucion de
manipulaciones de cajeros automaticos?

¢Se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad
manipulacion de cajeros automaticos?

¢Conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad manipulacién de
cajeros automaticos?

¢Se tienen identificados y mapeados los lugares donde se
reportaron incidentes de suplantacion de identidad?




¢Usted cree que es relevante conocer los lugares donde
se reportaron incidentes de suplantacion de identidad
para generar alertas de riesgos de que coadyuve a
disminuir las incidencias de suplantacion de identidad?
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;Se tiene determinada la frecuencia con la que se
reportaron incidentes de suplantacion de identidad?

¢Se establecen indicadores de riesgos relacionados a la
frecuencia con la que se reportaron incidentes de
suplantacion de identidad?

¢Se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad
suplantacion de identidad?

¢Conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad suplantacién de
identidad?

¢Usted sabe si se tienen identificados los medios
digitales a través de los cuales se concretaron incidentes
de phishing?

¢Conoce el impacto causado por los montos sustraidos
de cuentas ocasionadas mediante la modalidad phishing?

¢Se tiene determinada la frecuencia con la que se
reportaron incidentes de phishing?

¢ Se establecen indicadores de riesgos relacionados a la
frecuencia con la que se reportaron incidentes de
phishing?

¢Se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad
phishing?

¢Conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad phishing?

¢Se tienen identificados los Lugares donde se reportan
incidentes de llamadas fraudulentas?

¢Usted cree que es relevante conocer los lugares donde
se reportaron incidentes de llamadas fraudulentas para
generar alertas de riesgos que coadyuve a disminuir los
incidentes de llamadas fraudulentas?

¢Se tiene determinada la frecuencia con la que se
reportaron incidentes de llamadas fraudulentas?

¢Se establecen indicadores de riesgos relacionados a la
frecuencia con la que se reportaron incidentes de
Ilamadas fraudulentas?




¢Se tienen identificadas y clasificadas las modalidades
por las cuales se realizan las llamadas fraudulentas?
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¢Cree que tener conocimiento sobre las modalidades de
llamadas fraudulentas contribuye a la disminucién de
esta modalidad de fraude?

¢Se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad
llamadas fraudulentas?

¢Conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad Ilamadas
fraudulentas?

Sus respuestas son muy importantes para la consecucion de los objetivos de mi investigacion.

iGracias por su gentil cooperacion!
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Anexo 3 Tomas fotograficas de aplicacion de instrumento de recoleccion de datos
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Anexo 4 Medios de verificacion

Tablay Figura 1

P1 - El Banco de la Nacion cuenta con normativa interna aprobada que regule un adecuado
ambiente interno de control.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 150 6 0 0
160
140
120
100
80 150
60
40
20
0 6 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P1 - EI Banco de la Nacién cuenta con normativa interna aprobada que regule un adecuado
ambiente de control. Las respuestas muestran la existencia de un claro acuerdo en las opiniones (150
de 156). Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

Los encuestados respecto a esta proposicion sefialan: 150 estdn de acuerdo y Unicamente 6
responden de manera indiferente. Conforme se puede apreciar en el gréafico; se infiere que, en el Banco
de la Nacion, existe normatividad interna que regula el ambiente de control.
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Tablay Figura 2

P2 - La normativa interna del Banco de la Nacion contribuye con el fortalecimiento del ambiente
interno de control.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 109 44 3 0
120
100
80
60 109
40
a4
20
(i} 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P2 - La normativa interna del Banco de la Nacion contribuye con el fortalecimiento del
ambiente de control. La mayoria de las respuestas se inclina hacia el acuerdo (109 de 156), aunque se
observa una cantidad considerable de respuestas neutrales (44) y un pequefio grupo en desacuerdo (3).
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 109 estuvieron de acuerdo en que la normativa interna contribuye al
fortalecimiento del ambiente de control, 44 optaron por una postura neutral, y 3 manifestaron su
desacuerdo. No se registraron respuestas en las categorias de "Totalmente de acuerdo™ ni "Totalmente
en desacuerdo". Estos resultados reflejan una percepcidon mayoritariamente positiva, pero la cantidad
significativa de respuestas neutrales sugiere que un segmento importante del personal no percibe de
manera clara o directa el impacto de estas normativas en su entorno de trabajo. Esto podria deberse a
deficiencias en la comunicacion interna o a la aplicacién inconsistente de las normativas en distintas
areas del Banco.
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Tablay Figura 3

P3 - El Banco de la Nacion ha adoptado normativa externa que regula un adecuado ambiente
interno de control.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 68 79 9 0
80
70
60
50
79
40 68
30
20
10 9
0 0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P3 - El Banco de la Nacion ha adoptado normativa externa que regula un adecuado
ambiente de control. La mayoria de las respuestas se concentran en la neutralidad (79 de 156), con 68
en acuerdo y 9 en desacuerdo. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 68 afirmaron que el Banco ha adoptado normativas externas para
regular el ambiente de control, mientras que la mayoria (79) se mantuvo neutral y 9 manifestaron su
desacuerdo. La alta proporcién de respuestas neutrales podria indicar una falta de informacion o
visibilidad sobre la aplicacion de estas normativas externas, sugiriendo la necesidad de mejorar la
comunicacién interna sobre este aspecto. implementacion de normativas externas, para asegurar que su
impacto sea comprendido por todo el personal.
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Tablay Figura 4

P4 - Usted conoce normativa externa que contribuye al fortalecimiento del ambiente interno de
control en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 77 26 50 3
80
70
60
50
77
40
30 50
20 26
10
0 3
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P4 - Usted conoce normativa externa que contribuye al fortalecimiento del ambiente de
control en el Banco de la Nacion. Las respuestas estan divididas entre el acuerdo (77 de 156) y el
desacuerdo (50), con una menor proporcion de neutralidad (26) y un grupo reducido en total desacuerdo
(3). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 77 afirmaron conocer normativas externas que fortalecen el ambiente
de control en el Banco de la Nacion Agencia 1 Cusco, mientras que 50 manifestaron estar en desacuerdo
y 3 en total desacuerdo. 26 se mantuvieron neutrales. Esta division en las respuestas revela una brecha
significativa en el conocimiento de las normativas externas entre los colaboradores. El desacuerdo de
53 personas (entre ambas categorias) podria reflejar falta de formacién o comunicacion interna sobre la
importancia de estas normativas. Es necesario fortalecer la capacitacion y mejorar la difusion de estas
regulaciones para que todos los empleados comprendan su papel en el control interno.
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Tablay Figura 5

VE1 D1 _ACI - Ambiente de Control Interno

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 101 39 15 1
120
100
80
60 101
40
39
20
15
0 1
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE1_D1 ACI - Ambiente de Control Interno. Las respuestas reflejan una mayoria en el
acuerdo (101 de 156), con una presencia considerable de neutralidad (39), un grupo reducido en
desacuerdo (15), y una sola respuesta en total desacuerdo (1). Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion: El resultado de la dimension Ambiente de Control Interno muestra que 101 de
156 encuestados manifestaron estar de acuerdo en que este componente es adecuado en el Banco de la
Nacion Agencia 1 Cusco. Este predominio confirma que existe un marco normativo y organizacional
fortalecido, que sirve como base para la prevencion de fraudes en el canal de agentes corresponsales.
Sin embargo, las 39 respuestas neutrales, junto con 15 en desacuerdo y 1 en total desacuerdo, reflejan
que no todos los colaboradores perciben de igual manera su efectividad. Esta dispersion sugiere
diferencias en la aplicacion préactica y en la comunicacion del ambiente de control, lo que resalta la
necesidad de reforzar su difusidn y puesta en practica para asegurar que toda la organizacion se alinee
con este componente. De esta forma, se cumple con el objetivo de comprobar la existencia de un
adecuado ambiente de control interno que favorezca como mitigante de fraudes.
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Tablay Figura 6

P5 - Conoce cudl es la clasificacion de riesgos que el Banco de la Nacion utiliza durante la
evaluacion de riesgos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 6 20 56 74
80
70
60
50
40 74
56
30
20
20
10 6
0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P5 - Conoce cudl es la clasificacion de riesgos que el Banco de la Nacion Agencia 1 Cusco
utiliza durante la Evaluacion de Riesgos. Las respuestas reflejan una mayoria en el desacuerdo (130 de
156), con un namero reducido en acuerdo (6) y un grupo menor que se mantuvo neutral (20). Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 6 afirmaron conocer la clasificacion de riesgos utilizada en el
Banco de la Nacion Agencia 1 Cusco. En contraste, 56 se mostraron en desacuerdo y 74 en total
desacuerdo, sumando 130 personas que no tienen claridad sobre este aspecto. Ademas, 20 adoptaron
una postura neutral. Estos resultados revelan una importante deficiencia en la comunicacion interna 'y
en la capacitacion del personal respecto a la clasificacion de riesgos, un componente esencial para la
correcta gestion y mitigacion de fraudes. La desconexion del personal con estos procedimientos clave
puede comprometer la eficacia de los controles internos y aumentar la vulnerabilidad frente a riesgos
operativos.
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Tablay Figura 7

P6 - Es adecuada la clasificacion de riesgos del Banco de la Nacion y permite una dptima
evaluacion de riesgos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 129 18 6
140
120
100
80
129
60
40
20 18
0 3 6
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P6 - Es adecuada la clasificacion de riesgos del Banco de la Nacion Agencia 1 Cusco y
permite una 6ptima Evaluacion de Riesgos. La mayoria de respuestas se concentran en la neutralidad
(129 de 156), con un nimero reducido en acuerdo (3) y un grupo significativo en desacuerdo (24).
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 129 se mantuvieron neutrales sobre si la clasificacion de riesgos del
Banco de la Nacion Agencia 1 Cusco es adecuada para una evaluacion 6ptima. Solo 3 consideraron que
si lo es, mientras que 18 expresaron desacuerdo y 6 total desacuerdo. La amplia neutralidad puede
interpretarse como una falta de conocimiento o comprension sobre cdmo se aplica la clasificacion de
riesgos en la practica. Ademas, la presencia de 24 respuestas en desacuerdo sugiere que hay empleados
que perciben deficiencias en la metodologia actual. Este panorama evidencia la necesidad de revisar la
estructura de clasificacion de riesgos y fortalecer las estrategias de formacion para que los colaboradores
comprendan su importancia y aplicacion.
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Tablay Figura 8

VE1 D2 ERCI - Evaluacion de Riesgos

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 4 75 37 40
80
70
60
50
40 s
30
37 40
20
10
0 4
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE1 D2 ERCI - Evaluacion de Riesgos. La mayoria de respuestas se concentran en la
neutralidad (75 de 156), mientras que 77 encuestados manifestaron algin grado de desacuerdo, y solo
4 estuvieron de acuerdo. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Evaluacion de Riesgos muestra que, de los 156 encuestados, 75 se
mantuvieron neutrales frente a la aplicacion de este componente en el Banco de la Nacidon Agencia 1
Cusco, mientras que solo 4 estuvieron de acuerdo y en contraste 37 manifestaron desacuerdo y 40 total
desacuerdo. Este predominio de respuestas neutrales y negativas refleja que la Evaluacion de Riesgos
no se percibe como un proceso consolidado ni plenamente comprendido por los colaboradores. La
ausencia de claridad en torno a este componente limita la capacidad de identificar y analizar los riesgos
que afectan al canal de agentes corresponsales, lo que debilita la implementacion de controles
preventivos. En este sentido, el resultado advierte la necesidad de fortalecer la difusion, capacitacion y
practica de la Evaluacion de Riesgos para que cumpla con su rol de anticipar amenazas y apoyar en la
mitigacion de fraudes, en concordancia con el objetivo de confirmar la aplicacion de una Evaluacion de
Riesgos en el canal.
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Tablay Figura 9

P7 - Existe participacion del directorio del Banco de la Nacion durante las actividades de control.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 132 24 0
140
120
100
80
132
60
40
20 24
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P7 - Existe participacion del directorio del Banco de la Nacién Agencia 1 Cusco durante
las Actividades de Control. La mayoria de respuestas se concentran en la neutralidad (132 de 156), con
un namero reducido en desacuerdo (24), sin respuestas en acuerdo o total desacuerdo. Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion:

De los 156 encuestados, 132 se mantuvieron neutrales respecto a la participacién del directorio
en las Actividades de Control del Banco de la Nacion Agencia 1 Cusco, mientras que 24 expresaron su
desacuerdo. No se registraron respuestas en la categoria de "De acuerdo" ni "Totalmente en
desacuerdo". La ausencia de respuestas afirmativas sugiere una falta de visibilidad o comunicacion
sobre el rol que desempefia el directorio en estas actividades. La neutralidad predominante podria
deberse a que muchos empleados desconocen la estructura de supervision o no perciben un impacto
directo de la participacion del directorio en su entorno laboral. Esto plantea la necesidad de mejorar la
comunicacion interna sobre el papel del directorio en el fortalecimiento del control interno.
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Tablay Figura 10

P8 - La participacion del directorio del Banco de la Nacién durante las actividades de control es

adecuada.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 132 24 0
140
120
100
80
132
60
40
20 24
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P8 - La participacién del directorio del Banco de la Nacién Agencia 1 Cusco durante las
Actividades de Control es adecuada. La mayoria de respuestas se concentran en la neutralidad (132 de
156), mientras que 24 expresaron su desacuerdo. No se registraron respuestas en las categorias de "De
acuerdo" o "Totalmente en desacuerdo”. Fuente: Elaboracidn propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 132 se mantuvieron neutrales sobre si la participacion del directorio
del Banco de la Nacion Agencia 1 Cusco es adecuada en las Actividades de Control. 24 manifestaron
su desacuerdo, mientras que no hubo respuestas afirmativas ni de total desacuerdo. La fuerte inclinacién
hacia la neutralidad podria indicar que la mayoria del personal no tiene suficiente informacion o
contacto directo con las actividades del directorio, lo que dificulta la formacion de una opinion. El
desacuerdo de 24 personas sugiere que algunos empleados perciben que la influencia del directorio en
las Actividades de Control es limitada o inadecuada. Esto resalta la importancia de fortalecer la
comunicacién entre el directorio y los distintos niveles operativos del Banco para garantizar una
percepcion clara de su rol en la supervision.
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Tablay Figura 11

P9 - La participacion del directorio del Banco de la Nacidn contribuye con las actividades de

Control.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 100 56 0
100
90
80
70
60
100
50
40
56
30
20
10
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P9 - La participacion del directorio del Banco de la Nacién contribuye con las Actividades
de Control. La mayoria de las respuestas se concentran en la neutralidad (100 de 156), mientras que 56
expresaron su desacuerdo. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 100 se mantuvieron neutrales sobre si la participacion del directorio
contribuye con las Actividades de Control, mientras que 56 manifestaron su desacuerdo. La
predominancia de respuestas neutrales sugiere una falta de visibilidad o comprension sobre como la
participacion del directorio impacta en las Actividades de Control. El desacuerdo significativo también
podria reflejar percepciones de ineficacia en la contribucion del directorio, indicando la necesidad de
una mayor claridad en la comunicacién de sus funciones y responsabilidades.
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Tablay Figura 12

P10 - Existe participacion de funcionarios del Banco de la Nacion durante las actividades de

control.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 106 50 0
120
100
80
60 106
40
50
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de
la proposicion: P10 - Existe participacion de funcionarios del Banco de la Nacién durante las
Actividades de Control. La mayoria de las respuestas se concentran en la neutralidad (106 de 156),
mientras que 50 expresaron su desacuerdo. Fuente: Elaboracidn propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 106 adoptaron una postura neutral sobre la participacion de los
funcionarios del Banco de la Nacién durante las Actividades de Control, mientras que 50 manifestaron
su desacuerdo. La prevalencia de respuestas neutrales puede indicar que los empleados no perciben
claramente la participacion de los funcionarios o que esta no es visible en su entorno de trabajo. El
desacuerdo de 50 encuestados sugiere que, para algunos, la participacion actual de los funcionarios es
insuficiente o inadecuada, lo que podria requerir una revision de su involucramiento en los procesos de
control.
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Tablay Figura 13

P11 - La participacion de funcionarios del Banco de la Nacion durante las actividades de control
es adecuada.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 106 50 0
120
100
80
60 106
40
50
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P11 - La participacion de funcionarios del Banco de la Nacién durante las Actividades de
Control es adecuada. La mayoria de las respuestas se concentran en la neutralidad (106 de 156),
mientras que 50 expresaron su desacuerdo. Fuente: Elaboracidn propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 106 se mantuvieron neutrales respecto a la adecuacion de la
participacion de los funcionarios durante las Actividades de Control, mientras que 50 manifestaron su
desacuerdo. La alta neutralidad puede interpretarse como una falta de conocimiento sobre las funciones
de los funcionarios en el control interno, mientras que el desacuerdo podria indicar que, cuando se
percibe su participacion, esta no es vista como suficiente o efectiva. Esto destaca la necesidad de
fortalecer el papel visible de los funcionarios en los procesos de control.
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Tablay Figura 14

P12 - La participacion de funcionarios del Banco de la Nacion contribuye a las actividades de

control.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 47 109 0
120
100
80
60 109
40
47
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P12 - La participacién de funcionarios del Banco de la Nacién contribuye a las Actividades
de Control. La mayoria de las respuestas se inclina hacia el desacuerdo (109 de 156), con un ndmero
menor en neutralidad (47). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 109 manifestaron su desacuerdo con la afirmacion de que la
participacion de los funcionarios del Banco de la Nacion contribuye a las Actividades de Control,
mientras que 47 adoptaron una postura neutral. La significativa proporcion de respuestas en desacuerdo
indica una percepcion generalizada de que la contribucidn de los funcionarios es insuficiente o ineficaz.
Esta percepcion podria deberse a la falta de una comunicacidn clara sobre sus roles o a la necesidad de
un mayor involucramiento activo en los procesos de control.
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Tablay Figura 15

P13 - Existe Participacion de colaboradores del Banco de la Nacion durante las actividades de

control.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 44 106 3
120
100
80
60 106
40
a4
20
0 3 3
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P13 - Existe Participacién de colaboradores del Banco de la Nacion durante las
Actividades de Control. La mayoria de las respuestas se inclina hacia el desacuerdo (106 de 156), con
una menor proporcién en neutralidad (44) y solo 3 en acuerdo y total desacuerdo respectivamente.
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 106 manifestaron su desacuerdo con la existencia de participacion de
los colaboradores del Banco de la Nacién en las Actividades de Control, 44 adoptaron una postura
neutral, y solo 3 estuvieron de acuerdo. Estos resultados reflejan una percepcién mayoritaria de falta de
participacion activa de los colaboradores en los procesos de control. La limitada cantidad de respuestas
positivas sugiere que, incluso cuando existe dicha participacion, no es suficiente o no es percibida
claramente por la mayoria del personal.
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Tablay Figura 16

P14 - La Participacion de colaboradores del Banco de la Nacion durante las actividades de control
es adecuada.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 47 109 0
120
100
80
60 109
40
47
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P14 - La Participacion de colaboradores del Banco de la Nacion durante las Actividades
de Control es adecuada. La mayoria de las respuestas se inclina hacia el desacuerdo (109 de 156), con
47 en neutralidad. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 109 expresaron su desacuerdo con la adecuacién de la participacion
de los colaboradores del Banco de la Nacion durante las Actividades de Control, mientras que 47
adoptaron una postura neutral. La percepcion generalizada de inadecuacion en la participacion sugiere
que, aunque pueda haber algin grado de involucramiento, este no es suficiente ni efectivo a ojos del
personal. Es necesario revisar y fortalecer el rol de los colaboradores en los procesos de control para
mejorar esta percepcion.
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Tablay Figura 17

P15 - La Participacion de colaboradores del Banco de la Nacion contribuye a las actividades de

control.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 47 109 0
120
100
80
60 109
40
47
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P15 - La Participacion de colaboradores del Banco de la Nacion contribuye a las
Actividades de Control. La mayoria de las respuestas se inclina hacia el desacuerdo (109 de 156),
mientras que 47 adoptaron una postura neutral. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 109 manifestaron su desacuerdo con la afirmacion de que la
participacion de los colaboradores del Banco de la Nacién contribuye a las Actividades de Control,
mientras que 47 adoptaron una postura neutral. Estos resultados reflejan una percepcién extendida de
que la contribucién de los colaboradores es limitada o ineficaz. Es necesario fortalecer la participacion
activa y visible de los colaboradores en los procesos de control para mejorar la percepcién general del
personal.
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Tablay Figura 18

VE1_D3 ACCI - Actividades de Control

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 0 85 71 0

90
80
70

60

50 85
40 71

30
20

10
0 0 0

Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE1 _D3_ACCI - Actividades de Control. La mayoria de las respuestas se concentran en
la neutralidad (85 de 156), mientras que 71 expresaron su desacuerdo. Fuente: Elaboracion propia, a
partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Actividades de Control muestra que, de los 156 encuestados, 85
se mantuvieron neutrales frente a la efectividad de las Actividades de Control en el Banco de la Nacion
Agencia 1 Cusco, mientras que 71 manifestaron desacuerdo. La ausencia total de respuestas en acuerdo
revela que este componente no es percibido como un mecanismo que contribuya de manera clara a la
mitigacion de fraudes. Este predominio de neutralidad y desacuerdo refleja una debilidad significativa
en la aplicacion de procedimientos como autorizaciones, segregacion de funciones y revisiones
periodicas, los cuales resultan esenciales para asegurar la integridad de las operaciones. El hallazgo
resalta la necesidad de reforzar y clarificar la implementacién de estas Actividades de Control, con el
fin de garantizar su efectividad en el canal de agentes corresponsales y cumplir con el objetivo de
especificar cuéles son las Actividades de Control actuales en el canal.
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Tablay Figura 19

P16 - La informacion suficiente propicia un apropiado componente de Informacion y
comunicacion en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 44 109 0
120
100
80
60 109
40
a4
20
(i} 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P16 - La informacién suficiente propicia un apropiado componente de Informacion y
Comunicacion en el Banco de la Nacién. La mayoria de las respuestas se inclina hacia el desacuerdo
(109 de 156), con 44 en neutralidad y solo 3 en acuerdo. Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion

De los 156 encuestados, 109 manifestaron su desacuerdo con que la informacion suficiente
propicie un adecuado componente de Informacion y Comunicacion en el Banco de la Nacion, 44
adoptaron una postura neutral y solo 3 estuvieron de acuerdo. Estos resultados reflejan una percepcion
generalizada de deficiencias en la disponibilidad o calidad de la informacién necesaria para una
comunicacion efectiva. Es fundamental mejorar la estrategia de comunicacion interna para asegurar que
la informacion relevante llegue a todos los niveles de la organizacion.
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Tablay Figura 20

P17 - Se imparte informacion suficiente que fortalezca el componente informacion y
comunicacion a todos los niveles organizacionales del Banco de la Nacion

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 50 106 0
120
100
80
60 106
40
50
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P17 - Se imparte informacién suficiente que fortalezca el componente Informacién y
Comunicacion a todos los niveles organizacionales del Banco de la Nacion. La mayoria de las
respuestas se inclina hacia el desacuerdo (106 de 156), con 50 en neutralidad. Fuente: Elaboracion
propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 106 manifestaron su desacuerdo con la afirmacion de que se imparte
informacidn suficiente que fortalezca el componente de Informacién y Comunicacion en todos los
niveles organizacionales del Banco de la Nacién, mientras que 50 adoptaron una postura neutral. Estos
resultados indican una percepcion extendida de insuficiencia en la distribucion de informacién dentro
de la organizacién, lo que puede afectar negativamente la eficacia de la comunicacion interna y la
coordinacién entre diferentes areas. Es necesario implementar estrategias de comunicacion mas
efectivas y accesibles para mejorar esta situacion.
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Tablay Figura 21

P18 - Contar con informacion competente propicia un apropiado componente informacion y
comunicacion en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 115 41 0 0
120
100
80
115
60
40
41
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P18 - Contar con informacién competente propicia un apropiado componente Informacién
y Comunicacion en el Banco de la Nacion. La mayoria de las respuestas se inclinan hacia el acuerdo
(115 de 156), mientras que 41 adoptaron una postura neutral. No se registraron respuestas en desacuerdo
o total desacuerdo. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 115 estuvieron de acuerdo en gque contar con informacién competente
favorece el componente de Informacion y Comunicacion en el Banco de la Nacion, mientras que 41 se
mantuvieron neutrales. La ausencia de respuestas negativas sugiere una percepcion positiva
generalizada sobre la competencia de la informacion disponible. No obstante, la proporcién de
respuestas neutrales podria indicar que un segmento del personal no percibe claramente el impacto de
esta informacién en su entorno laboral, lo cual podria abordarse mediante una mayor visibilidad y
comunicacion interna.
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Tablay Figura 22

P19 - Se imparte informacion competente que fortalece el componente informacion y
comunicacion en todos los niveles organizacionales del Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 41 115 0
120
100
80
115
60
40
41
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P19 - Se imparte informacion competente que fortalece el componente Informacion y
Comunicacion en todos los niveles organizacionales del Banco de la Nacion. La mayoria de las
respuestas se inclinan hacia el desacuerdo (115 de 156), mientras que 41 adoptaron una postura neutral.
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 115 manifestaron su desacuerdo con la afirmacion de que se imparte
informacién competente en todos los niveles organizacionales del Banco de la Nacion, mientras que 41
adoptaron una postura neutral. La ausencia de respuestas afirmativas indica una percepcion
generalizada de insuficiencia en la calidad o distribucion de la informacion competente. Esto sugiere la
necesidad de fortalecer la estrategia de comunicacion interna y asegurar que la informacion relevante y
precisa llegue a todos los niveles de la organizacion.
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Tablay Figura 23

P20 - La comunicacion es fluida entre el Banco de la Nacion y el Agente Corresponsal favorece al
componente informacion y comunicacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 153 3 0
160
140
120
100
153
80
60
40
20
0 0 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P20 - La comunicacion es fluida entre el Banco de la Nacién y el Agente Corresponsal
favorece al componente Informacion y Comunicacion. La mayoria de las respuestas se concentran en
la neutralidad (153 de 156), mientras que 3 expresaron su desacuerdo. Fuente: Elaboracion propia, a
partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 153 adoptaron una postura neutral respecto a la fluidez de la
comunicacioén entre el Banco de la Nacion y el Agente Corresponsal, mientras que 3 manifestaron su
desacuerdo. La alta proporcion de respuestas neutrales sugiere que muchos empleados no tienen
suficiente informacion o experiencia directa para evaluar la calidad de esta comunicacion. El escaso
desacuerdo podria indicar que, cuando la comunicacidn es percibida, algunos la consideran insuficiente.
Esto resalta la necesidad de mejorar la visibilidad y efectividad de los canales de comunicacion entre
estas partes.
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Tablay Figura 24

P21 - Existe comunicacion fluida entre el Banco de la Nacion y el Agente Corresponsal que
favorece al componente informacion y comunicacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 18 73 62
80
70
60
50
40 3
62
30
20
18
10
0 3
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P21 - Existe comunicacién fluida entre el Banco de la Nacion y el Agente Corresponsal
que favorece al componente Informacion y Comunicacion. La mayoria de las respuestas se inclinan
hacia el desacuerdo (73 de 156) y el total desacuerdo (62), mientras que 18 adoptaron una postura
neutral y solo 3 estuvieron de acuerdo. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 73 manifestaron su desacuerdo y 62 su total desacuerdo con la
existencia de una comunicacion fluida entre el Banco de la Nacion y el Agente Corresponsal, mientras
que solo 3 estuvieron de acuerdo. La gran cantidad de respuestas negativas indica una percepcion
generalizada de deficiencias en la comunicacion entre estas partes, lo que podria estar afectando la
efectividad del componente de Informacion y Comunicacion. Es necesario revisar y mejorar los canales
de comunicacion para fortalecer esta relacion.
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Tablay Figura 25

VE1_D4 ICCl - Informacion y Comunicacion

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 20 58 68 10
70
60
50
40 68
58
30
20
20
10 10
0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE1 D4 _ICCI - Informacion y Comunicacién. Las respuestas estan divididas, con una
mayoria relativa en desacuerdo (68 de 156), seguida de neutralidad (58) y un menor nimero en acuerdo
(20). Fuente: Elaboracidn propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Informacién y Comunicacién muestra que, de los 156 encuestados,
58 se mantuvieron neutrales respecto a la suficiencia y competencia de la informacion en el Banco de
la Nacién Agencia 1 Cusco, mientras que 68 manifestaron desacuerdo y 10 total desacuerdo. En
contraste, solo 20 sefialaron estar de acuerdo. Este predominio de percepciones negativas y neutrales
indica que los mecanismos de Informacion y Comunicacion no son vistos como lo suficientemente
solidos para sustentar la prevencion de fraudes en el canal de agentes corresponsales. La falta de
informacién clara y oportuna limita la coordinacion interna, la comprensién de responsabilidades y la
deteccion temprana de irregularidades. El hallazgo resalta la necesidad de fortalecer los canales de
comunicacion, tanto internos como externos, a fin de garantizar un flujo de informacion eficaz que
favorezca la gestion preventiva, en concordancia con el objetivo de evidenciar si es suficiente y
competente la Informacién y Comunicacion en el canal.
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Tablay Figura 26

P22 - El Banco de la Nacion realiza un monitoreo continuo a los agentes corresponsales que
propicia un apropiado componente de monitoreo.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 20 124 12
140
120
100
80
124
60
40
20
20 12
0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P22 - El Banco de la Nacion realiza un Monitoreo a los agentes corresponsales que propicia
un apropiado componente de monitoreo. La mayoria de las respuestas se inclinan hacia el desacuerdo
(124 de 156), mientras que 20 adoptaron una postura neutral y 12 manifestaron su total desacuerdo.
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 124 manifestaron su desacuerdo y 12 su total desacuerdo con la
afirmacion de que el Banco de la Nacion realiza un Monitoreo adecuado a los agentes corresponsales,
mientras que 20 adoptaron una postura neutral. La gran mayoria de respuestas negativas indica una
percepcion extendida de deficiencias en los procesos de monitoreo, lo que podria comprometer la
efectividad del control interno. Es necesario revisar las estrategias de monitoreo y fortalecer su
implementacion para mejorar esta percepcion.
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Tablay Figura 27

P23 - En el Banco de la Nacion se evaliua y comunica las deficiencias encontradas mediante el
monitoreo continuo que alerta de riesgos y fortalece el componente de monitoreo

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 0 18 91 47

100
90
80
70

60
50 91

40

30 47

20
18

10
0 0

Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P23 - En el Banco de la Nacion se evalla y comunica las deficiencias encontradas mediante
el Monitoreo que alerta de riesgos y fortalece el componente de monitoreo. La mayoria de las respuestas
se inclinan hacia el desacuerdo (91 de 156) y el total desacuerdo (47), mientras que 18 adoptaron una
postura neutral. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 91 manifestaron su desacuerdo y 47 su total desacuerdo con la
afirmacion de que el Banco de la Nacién evalla y comunica eficazmente las deficiencias mediante el
Monitoreo, mientras que 18 adoptaron una postura neutral. Estos resultados indican una percepcion
generalizada de ineficacia en los procesos de monitoreo y comunicacion de deficiencias, lo que podria
afectar la capacidad del Banco para gestionar riesgos de manera efectiva. Es fundamental mejorar la
evaluacion y comunicacion de riesgos para fortalecer el componente de monitoreo.
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Tablay Figura 28

VE1_D5 MOCI - Monitoreo Continuo

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 19 108 29
120
100
80
60 108
40
29
20 19
0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE1_D5 MOCI - Monitoreo. La mayoria de las respuestas se inclinan hacia el desacuerdo
(108 de 156) y el total desacuerdo (29), mientras que 19 adoptaron una postura neutral. Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Monitoreo muestra que, de los 156 encuestados, 108 manifestaron
desacuerdo y 29 total desacuerdo respecto a la existencia de un sistema de supervision permanente en
el Banco de la Nacion Agencia 1 Cusco. En contraste, solo 19 se mantuvieron neutrales y no se
registraron respuestas en acuerdo. Este predominio de percepciones negativas evidencia una debilidad
critica en el componente de monitoreo, lo que limita la capacidad de la entidad para detectar
irregularidades de manera temprana y aplicar medidas correctivas oportunas. La ausencia de un
seguimiento continuo reduce la eficacia global del control interno y expone al canal de agentes
corresponsales a mayores riesgos de fraude. El hallazgo pone en evidencia la necesidad urgente de
implementar mecanismos de supervision méas rigurosos, a fin de garantizar la mejora constante del
sistema y cumplir con el objetivo de verificar y evaluar la existencia de un adecuado monitoreo en el
canal.
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Tablay Figura 29

VE_CONTROL_INTERNO - Control Interno

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 25 55 60 16
60
50
40
60
30 55
20
25
10 16
0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE_CONTROL_INTERNO - Control Interno. Las respuestas estan divididas, con una
mayoria relativa en desacuerdo (60 de 156), seguida de neutralidad (55) y un menor nimero en acuerdo
(25). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la variable Marco Integrado de Control Interno muestra que, de los 156
encuestados, 25 manifestaron estar totalmente de acuerdo y 55 de acuerdo en que este sistema es
adecuado en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, 60 permanecieron neutrales,
mientras que 16 expresaron total desacuerdo. Este predominio de percepciones entre la neutralidad y el
desacuerdo evidencia que, si bien existe un sector que reconoce la aplicacion del control interno basado
en el modelo COSO 2013, no todos los colaboradores lo perciben de forma homogénea ni plenamente
consolidada. La dispersion de resultados refleja que aln existen limitaciones en la practica y
comunicacién de los cinco componentes del marco (ambiente de control, Evaluacion de Riesgos,
Actividades de Control, Informacion y Comunicacion, y monitoreo). Esto advierte la necesidad de
reforzar su implementacion integral, con el fin de asegurar que el sistema cumpla su propdsito de mitigar
fraudes en el canal de agentes corresponsales.
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Tablay Figura 30

P24 - En el Banco de la Nacion se tienen identificados y mapeados los lugares en los cuales se
suscitan los robos de tarjeta.

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 0 18 91 47

100
90
80
70

60
50 91

40

30 47

20
18

10
0 0

Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P24 - En el Banco de la Nacion se tienen identificados y mapeados los lugares en los cuales
se suscitan los robos de tarjeta. La mayoria de las respuestas se inclinan hacia el desacuerdo (91 de 156)
y el total desacuerdo (47), mientras que 18 adoptaron una postura neutral. Fuente: Elaboracion propia,
a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 91 manifestaron su desacuerdo y 47 su total desacuerdo con la
afirmacion de que el Banco de la Nacidn tiene identificados y mapeados los lugares donde ocurren
robos de tarjetas, mientras que 18 adoptaron una postura neutral. Estos resultados indican una
percepcion generalizada de insuficiencia en la identificacion y monitoreo de estos riesgos, lo que podria
comprometer la seguridad de las operaciones. Es necesario mejorar los procesos de identificacion y
mapeo de riesgos para garantizar la proteccion de los usuarios.
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Tablay Figura 31

P25 - En el Banco de la Nacion es relevante conocer los lugares de robo de tarjetas para generar
alertas de riesgos que coadyuve a disminuir las incidencias de robo de tarjeta.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
12 71 67 6 0
80
70
60
50
40 71 67
30
20
12
10 6
0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P25 - En el Banco de la Nacion es relevante conocer los lugares de robo de tarjetas para
generar alertas de riesgos que coadyuve a disminuir las incidencias de robo de tarjeta. La mayoria de
las respuestas se inclinan hacia el acuerdo (83 de 156), con una proporcion significativa en neutralidad
(67) y un pequefio grupo en desacuerdo (6). Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 83 estuvieron de acuerdo en la relevancia de conocer los lugares de
robo de tarjetas para generar alertas de riesgos, mientras que 67 adoptaron una postura neutral y 6
manifestaron su desacuerdo. La mayoria de respuestas positivas sugiere una percepcién favorable sobre
la importancia de esta practica para la mitigacion de riesgos, aunque la cantidad significativa de
neutrales indica que algunos empleados podrian no estar plenamente informados sobre los beneficios
de esta medida.
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Tablay Figura 32

P26 - En el Banco de la Nacion se tiene determinada la frecuencia con la que se suscitan los robos

de tarjeta.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 38 112 6 0
120
100
80
60 112
40
38
20
0 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P26 - En el Banco de la Nacion se tiene determinada la frecuencia con la que se suscitan
los robos de tarjeta. La mayoria de las respuestas se concentran en la neutralidad (112 de 156), con un
grupo menor en acuerdo (38) y en desacuerdo (6). Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 38 afirmaron que el Banco de la Nacidn tiene determinada la frecuencia
de los robos de tarjeta, mientras que la mayoria (112) adopt6 una postura neutral y 6 manifestaron su
desacuerdo. La alta proporcion de respuestas neutrales sugiere una falta de claridad o informacion entre
el personal respecto a esta practica, o que podria ser abordado mediante una mejor comunicacion
interna sobre los procedimientos de monitoreo de incidencias.
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Tablay Figura 33

P27 - En el Banco de la Nacion se tienen establecidos indicadores de riesgos relacionados a la
frecuencia de robo de tarjetas.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 15 135 6 0
140
120
100
80 135
60
40
20
15
0 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P27 - En el Banco de la Nacidn se tienen establecidos indicadores de riesgos relacionados
a la frecuencia de robo de tarjetas. La mayoria de las respuestas se concentran en la neutralidad (135 de
156), con un grupo reducido en acuerdo (15) y en desacuerdo (6). Fuente: Elaboracion propia, a partir
del instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 15 estuvieron de acuerdo en que el Banco de la Nacion tiene
establecidos indicadores de riesgos relacionados a la frecuencia de robo de tarjetas, mientras que 135
adoptaron una postura neutral y 6 manifestaron su desacuerdo. La predominancia de respuestas
neutrales sugiere una falta de visibilidad o comprension sobre la existencia y aplicaciéon de estos
indicadores, lo que destaca la necesidad de mejorar la comunicacion y formacion en este aspecto.
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Tablay Figura 34

P28 - En el Banco de la Nacion se tienen identificadas y clasificadas las modalidades de robo de

tarjeta.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 127 26 3 0
140
120
100
80
127
60
40
20 26
(] 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P28 - En el Banco de la Nacion se tienen identificadas y clasificadas las modalidades de
robo de tarjeta. La mayoria de las respuestas se inclinan hacia el acuerdo (127 de 156), con una menor
proporcion en neutralidad (26) y un grupo muy reducido en desacuerdo (3). Fuente: Elaboracion propia,
a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 127 reconocieron que el Banco de la Nacion ha identificado y
clasificado las modalidades de robo de tarjeta, mientras que 26 permanecieron neutrales y 3 mostraron
su desacuerdo. La alta proporcion de respuestas positivas sugiere que el personal estd ampliamente
informado sobre estas modalidades, lo cual es un aspecto positivo para la gestién de riesgos. Sin
embargo, la neutralidad restante podria indicar oportunidades para mejorar la capacitacion o la difusion
de esta informacion.
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Tablay Figura 35

P29 - En el Banco de la Nacion se tener conocimiento sobre las modalidades de robo contribuye a
la disminucion de robos de tarjeta.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 121 32 3 0
140
120
100
80
121
60
40
20 32
(] 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P29 - En el Banco de la Nacion tener conocimiento sobre las modalidades de robo
contribuye a la disminucion de robos de tarjeta. La mayoria de las respuestas se inclinan hacia el acuerdo
(121 de 156), con una menor proporcién en neutralidad (32) y un grupo reducido en desacuerdo (3).
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 121 consideran que el conocimiento de las modalidades de robo
contribuye efectivamente a la reduccion de estas incidencias, mientras que 32 adoptaron una postura
neutral y 3 mostraron su desacuerdo. La percepcidn mayoritaria subraya la importancia de la formacion
y concienciacion del personal para prevenir fraudes, aunque la neutralidad sugiere que no todos los
empleados perciben claramente este vinculo.
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Tablay Figura 36

P30 - En el Banco de la Nacion se tienen cuantificadas las pérdidas econdmicas de los montos
sustraidos de cuentas mediante la modalidad de robo de tarjeta.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 32 118 6 0
120
100
80
118
60
40
20 32
0 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P30 - En el Banco de la Nacion se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad de robo de tarjeta. La mayoria de las respuestas se
concentran en la neutralidad (118 de 156), con un grupo menor en acuerdo (32) y en desacuerdo (6).
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 32 afirmaron que el Banco de la Nacién ha cuantificado las pérdidas
economicas derivadas de robos de tarjetas, mientras que 118 se mostraron neutrales y 6 en desacuerdo.
La predominancia de la neutralidad sugiere que el personal no tiene acceso a esta informacion o que no
es compartida de manera efectiva, lo que podria limitar la comprensidn del impacto financiero de estos
delitos.



131

Tablay Figura 37

P31 - En el Banco de la Nacion se conoce el impacto causado por los montos sustraidos de
cuentas mediante la modalidad de robo de tarjeta.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 21 129 6 0
140
120
100
80
129
60
40
20 21
0 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P31 - En el Banco de la Nacién se conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad de robo de tarjeta. La mayoria de las respuestas se concentran en la
neutralidad (129 de 156), con un grupo reducido en acuerdo (21) y en desacuerdo (6). Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 21 consideran que el Banco de la Nacion tiene conocimiento del
impacto financiero de los robos de tarjeta, mientras que la mayoria (129) se mostro neutral y 6 en
desacuerdo. La alta neutralidad indica que muchos empleados no estan informados sobre el analisis de
estos impactos, lo que sugiere la necesidad de mejorar la comunicacion interna sobre estos aspectos.
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Tablay Figura 38

VE2 D1 ROTAR - Robo de tarjeta

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
2 53 79 16 6
80
70
60
50
79
40
20
10 16
2 6
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_D1 ROTAR - Robo de tarjeta. Las respuestas estan divididas, con una mayoria
relativa en neutralidad (79 de 156), seguida de acuerdo (53) y una menor proporcion en desacuerdo (16)
y total desacuerdo (6). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Robo de Tarjetas muestra que, de los 156 encuestados, 53
estuvieron de acuerdo y 2 totalmente de acuerdo en que el conocimiento sobre las modalidades de robo
contribuye a disminuir este tipo de fraude en el Banco de la Nacién Agencia 1 Cusco. Sin embargo, 79
se mostraron neutrales y 22 (16 en desacuerdo y 6 en total desacuerdo) expresaron opiniones contrarias.
Este predominio de respuestas neutrales refleja que, si bien existe un sector que reconoce la importancia
de la prevencion, gran parte de los colaboradores no percibe con claridad la efectividad de las medidas
aplicadas contra el robo de tarjetas. Esta situacion evidencia la necesidad de fortalecer la capacitacion
y difusion de las principales modalidades de fraude, a fin de sensibilizar al personal y lograr una mayor
conciencia preventiva en el canal de agentes corresponsales.
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Tablay Figura 39

P32 - En el Banco de la Nacion se tienen identificados y mapeados los lugares en los cuales se
suscitan las manipulaciones de cajeros automadticos.

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 12 91 53 0

100
90
80
70

60
50 91

40

30 53

20

10 12
0 0

Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P32 - En el Banco de la Nacion se tienen identificados y mapeados los lugares en los cuales
se suscitan las manipulaciones de cajeros automaticos. La mayoria de las respuestas se concentran en
la neutralidad (91 de 156), con un grupo significativo en desacuerdo (53) y un nimero menor en acuerdo
(12). Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 12 afirmaron que el Banco de la Nacion ha identificado y mapeado
los lugares donde se manipulan cajeros autométicos, mientras que 91 adoptaron una postura neutral y
53 manifestaron su desacuerdo. La predominancia de respuestas neutrales y negativas sugiere que
muchos empleados no perciben claramente la existencia de un mapeo efectivo, lo que podria indicar la
necesidad de reforzar estos procedimientos y mejorar la comunicacion interna sobre el tema.
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Tablay Figura 40

P33 - En el Banco de la Nacion es relevante conocer la ubicacion de los cajeros automdticos
manipulados para generar alertas de riesgos de que coadyuve a la disminucion de manipulacion
de cajeros automadticos.

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 91 59 6 0

100
90
80
70

60
50 91

40
59

30
20

10
0 6 0

Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P33 - En el Banco de la Nacion es relevante conocer la ubicacion de los cajeros
automaticos manipulados para generar alertas de riesgos que coadyuven a la disminucion de
manipulacién de cajeros automaticos. La mayoria de las respuestas se inclinan hacia el acuerdo (91 de
156), con una proporcién significativa en neutralidad (59) y un pequefio grupo en desacuerdo (6).
Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 91 consideran relevante conocer la ubicacion de los cajeros
manipulados para generar alertas de riesgo, mientras que 59 adoptaron una postura neutral y 6
manifestaron su desacuerdo. La mayoria de respuestas positivas sugiere que el personal percibe esta
practica como fundamental para la prevencion de fraudes, aunque la neutralidad de una parte
considerable del personal indica que aun hay margen para mejorar la concienciacion sobre su
importancia.
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Tablay Figura 41

P34 - En el Banco de la Nacion se tiene determinada la frecuencia con la que ocurren las
manipulaciones de cajeros automadticos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 12 141 3 0
160
140
120
100
80 141
60
40
20
12
0 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota:En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P34 - En el Banco de la Nacién se tiene determinada la frecuencia con la que ocurren las
manipulaciones de cajeros automaticos. La mayoria de las respuestas se concentran en la neutralidad
(141 de 156), con un pequefio grupo en acuerdo (12) y en desacuerdo (3). Fuente: Elaboracion propia,
a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 12 consideran que el Banco de la Nacion ha determinado la frecuencia
de las manipulaciones de cajeros automaticos, mientras que 141 se mantuvieron neutrales y 3 en
desacuerdo. La alta neutralidad sugiere una falta de informacion o visibilidad sobre cémo se monitorean
estas incidencias, lo que podria limitar la percepcion del personal respecto a la efectividad de las
medidas preventivas.
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Tablay Figura 42

P35 - En el Banco de la Nacion se establecen indicadores de riesgos relacionados a la frecuencia
de manipulacion de cajeros automdticos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 9 144 0 3
160
140
120
100
30 144
60
40
20 9
0 0 3
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P35 - En el Banco de la Nacion se establecen indicadores de riesgos relacionados a la
frecuencia de manipulacién de cajeros automaticos. La mayoria de las respuestas se concentran en la
neutralidad (144 de 156), con un pequefio grupo en acuerdo (9) y total desacuerdo (3). Fuente:
Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 9 afirmaron que el Banco de la Nacion establece indicadores de
riesgos sobre la manipulacion de cajeros automaticos, mientras que 144 adoptaron una postura neutral
y 3 manifestaron su total desacuerdo. Estos resultados indican que existe una percepcion generalizada
de desconocimiento sobre la existencia de estos indicadores, lo que podria afectar la capacidad del
personal para identificar y actuar frente a estos riesgos.
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Tablay Figura 43

P36 - En el Banco de la Nacion se tienen identificadas y clasificadas las modalidades con las
cuales se realizan las manipulaciones de cajeros automadticos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 26 127 3 0
140
120
100
80
127
60
40
20 26
(] 3 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P36 - En el Banco de la Nacion se tienen identificadas y clasificadas las modalidades con
las cuales se realizan las manipulaciones de cajeros automaticos. La mayoria de las respuestas se
concentran en la neutralidad (127 de 156), con 26 en acuerdo y 3 en desacuerdo. Fuente: Elaboracion
propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 26 consideran que el Banco de la Nacion ha identificado y clasificado
las modalidades de manipulacion de cajeros automaticos, mientras que 127 se mostraron neutrales y 3
en desacuerdo. La alta neutralidad podria indicar que, aunque existan estas clasificaciones, no son
ampliamente conocidas o comunicadas al personal, limitando su efectividad en la prevencion de
fraudes.
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Tablay Figura 44

P37 - En el Banco de la Nacion se tiene conocimiento sobre las modalidades de manipulacion
contribuye a la disminucion de manipulaciones de cajeros automdticos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 76 74 3 3
80
70
60
50
76
40 74
30
20
10
0 3 3
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P37 - En el Banco de la Nacion se tiene conocimiento sobre las modalidades de
manipulacién que contribuye a la disminucién de manipulaciones de cajeros automaticos. Las
respuestas estan equilibradas entre el acuerdo (76 de 156) y la neutralidad (74), con un pequefio grupo
en desacuerdo (6). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 76 afirmaron que el conocimiento sobre las modalidades de
manipulacion de cajeros automaticos contribuye a reducir estas incidencias, mientras que 74 adoptaron
una postura neutral y 6 manifestaron su desacuerdo. Aunque la mayoria reconoce la importancia de este
conocimiento, la neutralidad significativa sugiere que no todos los empleados perciben como esta
informacidn se traduce en medidas efectivas.
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Tablay Figura 45

P38 - En el Banco de la Nacidn se tienen cuantificadas las pérdidas econdmicas de los montos
sustraidos de cuentas mediante la modalidad manipulacion de cajeros automadticos.

Ni de Acuerdo

Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 26 127 0 3
140
120
100
80
127
60
40
20 26
(] 0 3
0
Totalmente de Deacuerdo Ni de Acuerdo En desacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P38 - En el Banco de la Nacién se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad de manipulacion de cajeros automaticos. La
mayoria de las respuestas se concentran en la neutralidad (127 de 156), con 26 en acuerdo y 3 en total
desacuerdo. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 26 afirmaron que el Banco de la Nacion tiene cuantificadas las pérdidas
economicas derivadas de manipulaciones de cajeros automaticos, mientras que la mayoria (127) se
mostro neutral y 3 en total desacuerdo. La predominancia de la neutralidad sugiere que esta informacion
no estd ampliamente difundida entre el personal, lo que podria afectar la percepcion sobre la gestion del
riesgo financiero.
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Tablay Figura 46

P39 - En el Banco de la Nacion se conoce el impacto causado por los montos sustraidos de
cuentas mediante la modalidad manipulacion de cajeros automadticos.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 32 124 0 0
140
120
100
80
124
60
40
20 32
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P39 - En el Banco de la Nacién se conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad de manipulacion de cajeros automaticos. La mayoria de las respuestas
se concentran en la neutralidad (124 de 156), con un grupo menor en acuerdo (32). Fuente: Elaboracion
propia, a partir del instrumento aplicado.

Interpretacion De los 156 encuestados, 32 consideran que el Banco de la Nacion tiene
conocimiento del impacto econédmico de las manipulaciones de cajeros automaticos, mientras que 124
se mantuvieron neutrales. Esta alta neutralidad sugiere que muchos empleados no tienen acceso a esta
informacidn, lo que podria limitar su comprensién sobre la gravedad del problema.
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Tablay Figura 47

VE2 D2 MANI - Manipulacion de Cajeros Automdticos

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 35 111 9 1
120
100
80
60 111
40
35
20
9
0 1
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_D2_MANI - Manipulacion de Cajeros Automaticos. La mayoria de las respuestas se
concentran en la neutralidad (111 de 156), con 35 en acuerdo, 9 en desacuerdo y 1 en total desacuerdo.
Fuente: Elaboracidn propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimensién Manipulacion de Cajeros Automaticos muestra que, de los 156
encuestados, 35 estuvieron de acuerdo en que este tipo de fraude se encuentra identificado y controlado
en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, la gran mayoria, 111, se mantuvo en una
posicion neutral. Ademas, 9 manifestaron desacuerdo y 1 total desacuerdo. Este predominio de
neutralidad refleja que los colaboradores no perciben con suficiente claridad la magnitud del problema
ni las medidas adoptadas para prevenirlo. La falta de una percepcién firme sobre este tipo de fraude
puede limitar la capacidad de respuesta del canal de agentes corresponsales, lo que evidencia la
necesidad de reforzar los mecanismos de monitoreo, asi como la capacitacion en deteccién y prevencion
de manipulaciones en cajeros automaticos.
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Tablay Figura 48

P40 - En el Banco de la Nacion se tienen identificados y mapeados los lugares donde se
reportaron incidentes de suplantacion de identidad.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 32 124 0
140
120
100
80
124
60
40
20 32
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P40 - En el Banco de la Nacién se tienen identificados y mapeados los lugares donde se
reportaron incidentes de suplantacién de identidad. La mayoria de las respuestas se inclinan hacia el
desacuerdo (124 de 156), con 32 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 124 manifestaron su desacuerdo respecto a la identificacién y mapeo
de lugares donde se reportaron suplantaciones de identidad, mientras que 32 se mantuvieron neutrales.
La ausencia de respuestas afirmativas sugiere una percepcion generalizada de que estas acciones no
estan siendo llevadas a cabo o no son del conocimiento del personal. Esta falta de visibilidad podria
afectar la capacidad del Banco para implementar alertas preventivas efectivas.
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Tablay Figura 49

P41 - En el Banco de la Nacidn es relevante conocer los lugares donde se reportaron incidentes
de suplantacion de identidad para generar alertas de riesgos de que coadyuve a disminuir las
incidencias de suplantacion de identidad.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 138 18 0 0
140
120
100
80 138
60
40
20 18
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P41 - En el Banco de la Nacion es relevante conocer los lugares donde se reportaron
incidentes de suplantacion de identidad para generar alertas de riesgos que coadyuven a disminuir las
incidencias de suplantacidn de identidad. La mayoria de las respuestas se inclinan hacia el acuerdo (138
de 156), con 18 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 138 reconocen la relevancia de identificar los lugares donde se
reportaron incidentes de suplantacion de identidad para generar alertas de riesgo, mientras que 18 se
mantuvieron neutrales. La ausencia de desacuerdos refleja un consenso general sobre la importancia de
estas acciones para mejorar la seguridad, aunque la neutralidad de algunos podria indicar la necesidad
de reforzar la capacitacion sobre la aplicacion de estas practicas.
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Tablay Figura 50

P42 - En el Banco de la Nacion se tiene determinada la frecuencia con la que se reportaron
incidentes de suplantacion de identidad.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 153 0 0
160
140
120
100
153
80
60
40
20
0 3 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P42 - En el Banco de la Nacion se tiene determinada la frecuencia con la que se reportaron
incidentes de suplantacion de identidad. La mayoria de las respuestas se concentran en la neutralidad
(153 de 156), con 3 en acuerdo. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 153 no tienen una postura definida sobre la determinacion de la
frecuencia de incidentes de suplantacién de identidad, mientras que solo 3 consideran que esta
informacidn esté claramente definida. Esta neutralidad predominante sugiere que la frecuencia de estos
incidentes no es comunicada eficazmente, lo que podria limitar la capacidad del personal para anticipar
y mitigar estos riesgos.
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Tablay Figura 51

P43 - En el Banco de la Nacion se establecen indicadores de riesgos relacionados a la frecuencia
con la que se reportaron incidentes de suplantacion de identidad

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 153 0 0
160
140
120
100
153
80
60
40
20
0 3 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P43 - En el Banco de la Nacion se establecen indicadores de riesgos relacionados a la
frecuencia con la que se reportaron incidentes de suplantacion de identidad. La mayoria de las
respuestas se concentran en la neutralidad (153 de 156), con 3 en acuerdo. Fuente: Elaboracién propia,
a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 3 consideran que el Banco de la Nacion establece indicadores de
riesgo para la suplantacion de identidad, mientras que 153 se mantuvieron neutrales. Esta falta de
claridad sobre los indicadores refleja posibles deficiencias en la comunicacion interna 'y en la visibilidad
de los mecanismos de gestion de riesgos.
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Tablay Figura 52

P44 - En el Banco de la Nacion se tienen cuantificadas las pérdidas econdmicas de los montos
sustraidos de cuentas mediante la modalidad suplantacion de identidad.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 156 0 0
160
140
120
100
156
80
60
40
20
0 0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P44 - En el Banco de la Nacion se tienen cuantificadas las pérdidas econémicas de los
montos sustraidos de cuentas mediante la modalidad suplantacion de identidad. Todas las respuestas se
concentran en la neutralidad (156 de 156). Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion

El 100% de los encuestados (156) se mantuvo neutral respecto a la cuantificacion de las
pérdidas econdmicas por suplantacion de identidad, lo que evidencia una falta total de informacién o
desconocimiento sobre la existencia de estas cifras. La ausencia de respuestas afirmativas o negativas
sugiere que el tema no ha sido abordado o comunicado de manera efectiva al personal.
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Tablay Figura 53

P45 - En el Banco de la Nacion se conoce el impacto causado por los montos sustraidos de
cuentas mediante la modalidad suplantacion de identidad.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 9 141 6 0
160
140
120
100
80 141
60
40
20 9
0 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P45 - En el Banco de la Nacién se conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad suplantacion de identidad. La mayoria de las respuestas se concentran
en la neutralidad (141 de 156), con 9 en acuerdo y 6 en desacuerdo. Fuente: Elaboracion propia, a partir
del instrumento aplicado.

Interpretacion

De los 156 encuestados, 9 afirman que el Banco conoce el impacto de las pérdidas por
suplantacion de identidad, mientras que 141 permanecen neutrales y 6 estan en desacuerdo. Esta
distribucion sugiere que, aunque existe algin grado de reconocimiento del problema, la mayoria del
personal no tiene claridad sobre el alcance o la comunicacion de estos datos.
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Tablay Figura 54

VE2 D3 SUPL - Suplantacion de Identidad
Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 25 109 22 0
120
100
80
60 109
40
20 25 22
0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_D3 SUPL - Suplantacion de Identidad. La mayoria de las respuestas se concentran
en la neutralidad (109 de 156), con 25 en acuerdo y 22 en desacuerdo. Fuente: Elaboracion propia, a
partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Suplantacion de Identidad muestra que, de los 156 encuestados,
25 estuvieron de acuerdo en que este tipo de fraude se encuentra identificado y controlado en el Banco
de la Nacion Agencia 1 Cusco. Sin embargo, la mayoria, 109, se mantuvo neutral frente a esta
afirmacion, mientras que 22 manifestaron desacuerdo. Este predominio de neutralidad refleja que los
colaboradores no perciben con certeza la existencia de mecanismos efectivos para prevenir y responder
ante la suplantacion de identidad. La falta de una percepcion clara sobre este componente debilita la
confianza en el control aplicado y limita la capacidad de anticipacion frente a esta modalidad de fraude.
El hallazgo evidencia la necesidad de fortalecer las acciones de sensibilizacion y los procedimientos de
verificacion de identidad, de modo que se garantice una mayor efectividad en la proteccion de los
clientes en el canal de agentes corresponsales.
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Tablay Figura 55

P46 - Se tienen identificados los medios digitales a través de los cuales se concretaron incidentes
de phishing en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 103 35 18 0
120
100
80
60 103
40
35
20 18
0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P46 - Se tienen identificados los medios digitales a través de los cuales se concretaron
incidentes de phishing en el Banco de la Nacion. La mayoria de las respuestas se inclinan hacia el
acuerdo (103 de 156), con 35 en neutralidad y 18 en desacuerdo. Fuente: Elaboracidn propia, a partir
del instrumento aplicado.

Interpretacion

De los 156 encuestados, 103 consideran que el Banco ha identificado los medios digitales
utilizados en incidentes de phishing, 35 permanecen neutrales y 18 estan en desacuerdo. Esta mayoria
positiva refleja una percepcion de control en la identificacion de estos riesgos, aunque el desacuerdo
sugiere gque aun hay areas donde esta informacion no es plenamente visible.
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Tablay Figura 56

P47 - Conoce el impacto causado por los montos sustraidos de cuentas ocasionadas mediante la

modalidad phishing.
Ni de Acuerdo
Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 6 38 112 0
120
100
80
60 112
40
38
20
0 6 0
0
Totalmente de De acuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P47 - Conoce el impacto causado por los montos sustraidos de cuentas ocasionadas
mediante la modalidad phishing. La mayoria de las respuestas se inclinan hacia el desacuerdo (112 de
156), con 38 en neutralidad y 6 en acuerdo. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 112 no consideran que el Banco tenga claro el impacto de las pérdidas
por phishing, 38 no tienen una postura clara y solo 6 creen que esta informacion es conocida. Este
amplio desacuerdo evidencia una falta de comunicacién interna sobre el impacto econémico de estos
fraudes.
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Tablay Figura 57

P48 - Se tiene determinada la frecuencia con la que se reportaron incidentes de phishing en el
Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 44 112 0
120
100
80
60 112
40
a4
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P48 - Se tiene determinada la frecuencia con la que se reportaron incidentes de phishing
en el Banco de la Nacién. La mayoria de las respuestas se inclinan hacia el desacuerdo (112 de 156),
con 44 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 112 consideran que no se ha determinado la frecuencia de los
incidentes de phishing, mientras que 44 se mantuvieron neutrales. Esto sugiere una percepcion de falta
de monitoreo sistematico o comunicacion clara sobre la frecuencia de estos eventos.
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Tablay Figura 58

P49 - Se establecen indicadores de riesgos relacionados a la frecuencia con la que se reportaron
incidentes de phishing en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 124 32 0
140
120
100
80
124
60
40
20 32
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P49 - Se establecen indicadores de riesgos relacionados a la frecuencia con la que se
reportaron incidentes de phishing en el Banco de la Nacion. La mayoria de las respuestas se concentran
en la neutralidad (124 de 156), con 32 en desacuerdo. Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion

De los 156 encuestados, 124 no tienen una opinion definida sobre la existencia de indicadores
de riesgo para el phishing, mientras que 32 estan en desacuerdo. Esta falta de claridad refleja posibles
deficiencias en la implementacion o comunicacion de estos indicadores.
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Tablay Figura 59

P50 - Se tienen cuantificadas las pérdidas econdmicas de los montos sustraidos de cuentas
mediante la modalidad phishing en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 135 21 0
140
120
100
80 135
60
40
20 21
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P50 - Se tienen cuantificadas las pérdidas econdémicas de los montos sustraidos de cuentas
mediante la modalidad phishing en el Banco de la Nacion. La mayoria de las respuestas se concentran
en la neutralidad (135 de 156), con 21 en desacuerdo. Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion

De los 156 encuestados, 135 no tienen una postura clara sobre la cuantificacion de pérdidas
econdmicas por phishing, mientras que 21 consideran que no se realiza esta practica. Esto sugiere que,
si estas cifras existen, no estan siendo comunicadas de manera efectiva al personal.
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Tablay Figura 60

P51 - Conoce el impacto causado por los montos sustraidos de cuentas mediante la modalidad
phishing en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 50 106 0
120
100
80
60 106
40
50
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: n la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P51 - Conoce el impacto causado por los montos sustraidos de cuentas mediante la
modalidad phishing en el Banco de la Nacion. La mayoria de las respuestas se inclinan hacia el
desacuerdo (106 de 156), con 50 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 106 no consideran que el Banco tenga claro el impacto de los montos
sustraidos por phishing, mientras que 50 se mantuvieron neutrales. Esta falta de percepcion positiva
indica que el conocimiento del impacto econdmico de este tipo de fraude no esta claramente
comunicado al personal, lo que podria afectar la efectividad de las estrategias de prevencion.
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Tablay Figura 61

VE2_D4_PHIS - Phishing

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 18 71 67 0
80
70
60
50
40 71 67
30
20
18
10
0 0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_D4_ PHIS - Phishing. La mayoria de las respuestas se concentran entre la neutralidad
(71 de 156) y el desacuerdo (67), con 18 en acuerdo. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion:

El resultado de la dimensién Phishing muestra que, de los 156 encuestados, 18 estuvieron de
acuerdo en que esta modalidad de fraude se encuentra identificada y controlada en el Banco de la Nacion
Agencia 1 Cusco. Sin embargo, 71 se mantuvieron neutrales, mientras que 67 manifestaron desacuerdo.
Este equilibrio entre neutralidad y desacuerdo refleja que los colaboradores no perciben que existan
medidas suficientes para dimensionar el impacto econémico y operativo del phishing. La falta de certeza
sobre la efectividad de los controles aplicados ante este tipo de fraude limita la capacidad institucional
para priorizar recursos y aplicar estrategias preventivas. El hallazgo pone en evidencia la necesidad de
fortalecer la capacitacion y la comunicacion en torno a esta modalidad delictiva, asi como implementar
mecanismos mas visibles y efectivos para reducir su ocurrencia en el canal de agentes corresponsales.
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Tablay Figura 62

P52 - Se tienen identificados los lugares donde se reportan incidentes de llamadas fraudulentas
en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 47 109 0
120
100
80
60 109
40
47
20
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P52 - Se tienen identificados los lugares donde se reportan incidentes de llamadas
fraudulentas en el Banco de la Nacion. La mayoria de las respuestas se inclinan hacia el desacuerdo
(109 de 156), con 47 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 109 manifestaron su desacuerdo sobre la identificacion de lugares con
incidentes de llamadas fraudulentas, mientras que 47 se mantuvieron neutrales. La falta de respuestas
afirmativas sugiere que el Banco no ha comunicado adecuadamente estas acciones, lo que podria afectar
la prevencion de este tipo de fraude.
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Tablay Figura 63

P53 - Es relevante conocer los lugares donde se reportaron incidentes de llamadas fraudulentas
para generar alertas de riesgos que coadyuve a disminuir los incidentes de llamadas fraudulentas
en el Banco de la Nacion.

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 94 59 3 0

100
90
80
70

60

%
50

40
59
30

20

10
0 3 0

Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P53 - Es relevante conocer los lugares donde se reportaron incidentes de llamadas
fraudulentas para generar alertas de riesgos que coadyuven a disminuir los incidentes de Ilamadas
fraudulentas en el Banco de la Nacién. La mayoria de las respuestas se inclinan hacia el acuerdo (94 de
156), con 59 en neutralidad y 3 en desacuerdo. Fuente: Elaboracién propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 94 reconocen la relevancia de identificar los lugares de llamadas
fraudulentas, mientras que 59 se mantuvieron neutrales y solo 3 manifestaron desacuerdo. Esta
aceptacion mayoritaria sugiere que el personal valora la importancia de esta accion como una medida
preventiva, aunque la neutralidad de algunos puede reflejar falta de informacion sobre la
implementacion de estas practicas.
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Tablay Figura 64

P54 - Se tiene determinada la frecuencia con la que se reportaron incidentes de llamadas
fraudulentas en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 156 0 0
160
140
120
100
156
80
60
40
20
0 0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P54 - Se tiene determinada la frecuencia con la que se reportaron incidentes de llamadas
fraudulentas en el Banco de la Nacidn. Todas las respuestas se concentran en la neutralidad (156 de
156). Fuente: Elaboracion propia, a partir del instrumento aplicado.

Interpretacion

El 100% de los encuestados (156) se mantuvo neutral respecto a la determinacion de la
frecuencia de llamadas fraudulentas, lo que evidencia una falta total de informacion o desconocimiento
sobre si este monitoreo se realiza. Esta ausencia de claridad puede limitar la capacidad del personal para
anticipar y responder a estos incidentes.
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Tablay Figura 65

P55 - Se establecen indicadores de riesgos relacionados a la frecuencia con la que se reportaron
incidentes de llamadas fraudulentas en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 3 153 0 0
160
140
120
100
153
80
60
40
20
0 3 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P55 - Se establecen indicadores de riesgos relacionados a la frecuencia con la que se
reportaron incidentes de llamadas fraudulentas en el Banco de la Nacion. La mayoria de las respuestas
se concentran en la neutralidad (153 de 156), con 3 en acuerdo. Fuente: Elaboracion propia, a partir del
instrumento aplicado.

Interpretacion

De los 156 encuestados, solo 3 consideran que el Banco ha establecido indicadores de riesgo
relacionados a las llamadas fraudulentas, mientras que 153 permanecieron neutrales. Esta falta de
claridad sugiere que, aunque podrian existir indicadores, estos no son conocidos por el personal,
afectando la percepcion de efectividad en la gestion de riesgos.
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Tablay Figura 66

P56 - Se tienen identificadas y clasificadas las modalidades por las cuales se realizan las llamadas
fraudulentas en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 150 6 0 0
160
140
120
100
80 150
60
40
20
0 6 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P56 - Se tienen identificadas y clasificadas las modalidades por las cuales se realizan las
Ilamadas fraudulentas en el Banco de la Nacion. La mayoria de las respuestas se inclinan hacia el
acuerdo (150 de 156), con 6 en neutralidad. Fuente: Elaboracion propia, a partir del instrumento
aplicado.

Interpretacion

De los 156 encuestados, 150 consideran que el Banco ha identificado y clasificado
adecuadamente las modalidades de llamadas fraudulentas, mientras que 6 se mantuvieron neutrales.
Esta percepcion positiva indica que las estrategias en este ambito son efectivas y bien comunicadas al
personal.
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Tablay Figura 67

P57 - En el Banco de la Nacidn se tiene conocimiento sobre las modalidades de llamadas
fraudulentas contribuye a la disminucion de esta modalidad de fraude.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 24 132 0
140
120
100
80
132
60
40
20 24
0 0 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P57 - En el Banco de la Nacion se tiene conocimiento sobre las modalidades de llamadas
fraudulentas contribuye a la disminucién de esta modalidad de fraude. La mayoria de las respuestas se
inclinan hacia el desacuerdo (132 de 156), con 24 en neutralidad. Fuente: Elaboracion propia, a partir
del instrumento aplicado.

Interpretacion

De los 156 encuestados, 132 consideran gue el conocimiento de las modalidades de llamadas
fraudulentas no ha contribuido significativamente a la disminucién de este tipo de fraude, mientras que
24 se mantuvieron neutrales. Esta percepcion sugiere que, aunque las modalidades estan identificadas,
su gestion no ha tenido el impacto esperado en la reduccién de incidentes.
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Tablay Figura 68

P58 - Se tienen cuantificadas las pérdidas econdmicas de los montos sustraidos de cuentas
mediante la modalidad llamadas fraudulentas en el Banco de la Nacion.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 144 6 6 0
160
140
120
100
30 144
60
40
20
0 6 6 0
0
Totalmente de Deacuerdo Nide Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P58 - Se tienen cuantificadas las pérdidas econdémicas de los montos sustraidos de cuentas
mediante la modalidad llamadas fraudulentas en el Banco de la Nacion. La mayoria de las respuestas
se inclinan hacia el acuerdo (144 de 156), con 6 en neutralidad y 6 en desacuerdo. Fuente: Elaboracion
propia, a partir del instrumento aplicado.

Interpretacion De los 156 encuestados, 144 consideran que el Banco ha cuantificado
adecuadamente las pérdidas econdémicas por llamadas fraudulentas, mientras que 6 se mantuvieron
neutrales y 6 en desacuerdo. Esta percepcion mayoritariamente positiva sugiere que la institucion ha
logrado establecer mecanismos efectivos para el registro y analisis de estas pérdidas.
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Tablay Figura 69

P59 - En el Banco de la Nacion se conoce el impacto causado por los montos sustraidos de
cuentas mediante la modalidad llamadas fraudulentas.

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 0 41 71 44
80
70
60
50
40 71
30
M 4
20
10
0 0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: P59 - En el Banco de la Nacién se conoce el impacto causado por los montos sustraidos
de cuentas mediante la modalidad Ilamadas fraudulentas. La mayoria de las respuestas se inclinan hacia
el desacuerdo (71 de 156) y total desacuerdo (44), con 41 en neutralidad. Fuente: Elaboracion propia, a
partir del instrumento aplicado.

Interpretacion

De los 156 encuestados, 71 manifestaron su desacuerdo y 44 su total desacuerdo respecto al
conocimiento del impacto de las llamadas fraudulentas, mientras que 41 se mantuvieron neutrales. Esta
distribucion refleja una percepcién negativa sobre la gestion de este tipo de fraudes, indicando la
necesidad de mejorar la comunicacion interna sobre el impacto y las medidas tomadas.
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Tablay Figura 70

VE2 D5 LLAM - Llamadas fraudulentas

Ni de Acuerdo

Totalmente de : En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo
0 49 62 40 5
70
60
50
40
62
30 49
40
20
10
5
0
0
Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_D5 LLAM - Llamadas fraudulentas. Las respuestas se distribuyen entre el acuerdo
(49 de 156), la neutralidad (62), el desacuerdo (40) y el total desacuerdo (5). Fuente: Elaboracion propia,
a partir del instrumento aplicado.

Interpretacion:

El resultado de la dimension Llamadas Fraudulentas muestra que, de los 156 encuestados, 49
estuvieron de acuerdo en que esta modalidad de fraude se encuentra identificada y controlada en el
Banco de la Nacion Agencia 1 Cusco. Sin embargo, 62 se mantuvieron neutrales, mientras que 40
manifestaron desacuerdo y 5 total desacuerdo. Este predominio de respuestas neutrales y negativas
evidencia que los colaboradores no perciben de manera solida la existencia de medidas efectivas frente
a este tipo de fraude. La falta de certeza sobre los mecanismos de control y prevencion limita la
confianza en la capacidad de la institucion para proteger a los clientes ante este riesgo. El hallazgo
subraya la necesidad de reforzar la supervision y las campafias de sensibilizacion, asi como de
implementar controles mas visibles y consistentes, con el fin de reducir la vulnerabilidad del canal de
agentes corresponsales frente a las llamadas fraudulentas.
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Tablay Figura 71

VE2_FRAUDES EN AGENTES - Fraudes en Agentes Corresponsales

Ni de Acuerdo
Totalmente de . En Totalmente en
De acuerdo ni en
acuerdo desacuerdo desacuerdo
Desacuerdo

0 36 86 31 3

90
80
70

60

50 6
40

30

20 36 31

10
0 3

Totalmente de Deacuerdo Ni de Acuerdo Endesacuerdo Totalmenteen
acuerdo ni en desacuerdo
Desacuerdo

Nota: En la tabla y figura se muestra el grado de acuerdo de los encuestados respecto de la
proposicion: VE2_FRAUDES EN AGENTES - Fraudes en Agentes Corresponsales. La mayoria de las
respuestas se concentran en la neutralidad (86 de 156), con 36 en acuerdo, 31 en desacuerdo y 3 en total
desacuerdo. Fuente: Elaboracién propia, a partir del instrumento aplicado.

Interpretacion:

El resultado de la variable Fraudes en Agentes Corresponsales muestra que, de los 156
encuestados, 36 estuvieron de acuerdo en que este tipo de fraudes se encuentra identificado y controlado
en el Banco de la Nacion Agencia 1 Cusco. Sin embargo, la mayoria, 86, se mantuvo neutral, mientras
que 31 manifestaron desacuerdo y 3 total desacuerdo. Este predominio de neutralidad y percepciones
negativas evidencia que los colaboradores no perciben con claridad la existencia de mecanismos solidos
y efectivos frente a las diferentes modalidades de fraude (robo de tarjetas, manipulacion de cajeros,
suplantacion de identidad, phishing y llamadas fraudulentas). La falta de certeza respecto a la eficacia
de los controles implementados limita la confianza institucional y aumenta la vulnerabilidad del canal
de agentes corresponsales. El hallazgo resalta la necesidad de fortalecer integralmente las medidas de
prevencion y control, asi como la capacitacion y sensibilizacion del personal, con el fin de consolidar
un sistema que brinde mayor seguridad a los clientes y reduzca la ocurrencia de fraudes.



Anexo 5 Presupuesto

Utiles de escritorio materiales y suministros

Descripcion Cantidad Precio unitario Costo total
Copia fotostatica 200 Uds. | S/. 0.10 | S/. 20.00
Impresion 300 Uds. | S/. 0.30 | S/. 90.00
Cuaderno 5 Uds. | S/. 3.50 | S/. 17.50
Lapiceros 10 Uds. | S/. 1.50 | S/. 15.00
Folders 6 Uds. | S/. 2.00 | S/. 12.00
TOTAL S/. 154.50

Servicios y alimentacién

Descripcion Cantidad Precio unitario Costo total
Anillados 7 Uds. S/. 4.00 | S/. 28.00
Telefono movil 6 Meses | S/. 79.90 | S/. 479.40
Internet 6 Meses | S/. 89.90 | S/. 539.40
Transporte 184 Dias S/. 10.00 | S/. 1,840.00
Alimentacion 184 Dias S/. 30.00| S/. 5,520.00
TOTAL S/. 8,406.80

Equipo

Descripcién Cantidad Precio unitario Costo total
Note Boock 1 Uds. S/. 2,399.00 | S/.  2,399.00
Impresora multifuncional 1 Uds. S/. 649.00 | S/. 649.00
USB 1 Uds. S/. 16.00 | S/. 16.00
TOTAL S/, 3,064.00
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Anexo 6 Cronograma de realizacion de tesis

Marzo Abril Mayo Junio Julio Agosto
ACTIVIDADES Semana Semana Semana Semana Semana Semana
21314 213 21314 213 2|3 213

Levantamiento de
informacion

Elaboracion y
aceptacion del
plan de tesis.

Elaboracion del
programa de
investigacion

Ejecucion del
programa de
investigacion

Evaluacion de los
procesos

Anadlisis de los
resultados
obtenidos.

Interpretacion de
los resultados

Elaboracion de las
conclusiones

Redaccion
preliminar de la
tesis incluyendo
informe de
conclusiones y
recomendaciones.

10

Revisiony
aceptacion por
parte de la
Universidad de la
tesis de
investigacion.

11

Redaccion final
del informe de
conclusiones y
recomendaciones

12

13

Entrega de la tesis.

Sustentacion
universitaria.




